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Misién: Garantizar a todas las personas una educacién de calidad como bien publico y derecho humano a lo largo de la vida.

Dictamen técnico del responsable del drea de TIC’s

Llamado: “Extensién de licencias Y soporte técnico para equipos del Datacenter del MEC”

INSTITUCION PROPONENTE: Ministerio de Educacién y Ciencias (MEC)

RESPONSABLE TECNICO: LIC. GUSTAVO JAVIER TOLEDO

CARGO TECNICO: JEFE DE DEPARTAMENTO DE INFRAESTRUCTURA TECNOLOGICA

FECHA DE SOLICITUD:

NOMBRE DE LA LICITACION: Extensién de garantia y renovacién de soporte de equipos del
DATACENTER CONTEINER por 5 afios

FUENTE DE FINANCIAMIENTO: Proyecto TAPE (SERVICIOS Y LICENCIAS)

MONTO TOTAL DEL PROYECTO O LLAMADO A LICITACION: Gs 20.125.050.000

JUSTIFICACION TECNICA:

Con base en la revisién y evaluacién realizadas, me permito presentar el siguiente dictamen
técnico referente a la renovacién de licencias Yy soporte técnico para los equipos de nuestro
datacenter:

1. Resumen del Estado Actual:

» Equipos Evaluados: Todos los equipos del Conteiner Datacenter
e Fecha de Expiracion: diciembre 2024
» Contratos de Soporte Técnico Actuales: Comtel hasta diciembre 2024

2. Analisis de Licencias y Soporte Técnico:

* Usoy Rendimiento: Los equipos estan operando dentro de los parametros normales y
el uso de las licencias actuales ha sido adecuado para las necesidades actuales del
datacenter.

Renovar el servicio técnico de nuestro datacenter es una decisién critica, ya que en €l se
almacenan informacién confidencial de todo el MEC ¥ que puede tener un impacto significativo

en la operacion y eficiencia del centro de datos. En la era digital actual, la disponibilidad
ininterrumpida de los servicios en un datacenter es crucial para mantener la operatividad y
satisfaccion de los usuarios. Reconociendo esta necesidad imperiosa, es fundamental o
implementar medidas que aseguren una alta disponibilidad, incluso en situaciones adversas /
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como interrupciones por la falla de algin equipo o la perdida de informacion por dafios de
componentes. En este sentido, contar con lo solicitado es de suma urgencia y emerge como una
estrategia indispensable. A todo eso sumar que el contrato actual vence en este diciembre/2024
y nos quedamos sin asistencia técnica.

Aqui se detallan las principales razones para considerar la renovacion de este servicio: .
Mantenimiento Preventivo del Datacenter del MEC

a. Revisiones Periodicas de Hardware

« Inspeccion de Equipos: Realizar inspecciones fisicas regulares de servidores, sistemas
de almacenamiento, equipos de red y unidades de energia. Esto incluye verificar cables,
conexiones y componentes fisicos.

« Limpieza: Mantener los equipos limpios y libres de polvo para prevenir el
sobrecalentamiento y la acumulacién de suciedad que puede afectar el rendimiento.

b. Actualizacién de Software y Firmware

« Parches y Actualizaciones: Aplicar parches de seguridad y actualizaciones de
firmware y software para proteger los sistemas contra vulnerabilidades y mejorar el
rendimiento.

« Revisién de Compatibilidad: Asegurarse de que las actualizaciones sean compatibles
con el hardware y el software existentes.

¢. Inspeccion de Sistemas de Climatizacion

« Mantenimiento de Aire Acondicionado: Revisar y mantener los sistemas de
refrigeracién para asegurar un flujo de aire adecuado y prevenir el sobrecalentamiento.

« Monitoreo de Temperatura: Implementar sistemas de monitoreo para controlar la
temperatura y humedad en el datacenter y detectar anomalias a tiempo.

2. Mantenimiento Correctivo
a. Respuesta a Incidentes
« Diagnéstico y Reparacion: Desarrollar procedimientos para diagnosticar y reparar
fallos rapidamente para minimizar el tiempo de inactividad.
« Registro de Incidentes: Documentar todos los problemas y soluciones aplicadas para

referencia futura y para identificar patrones que puedan sugerir problemas recurrentes.

b. Sustitucion de Componentes

« Reemplazo Proactivo: Tener piezas de repuesto criticas a mano y reemplazar
componentes defectuosos antes de que causen fallos graves.

« Actualizacion de Equipos: Evaluar y actualizar equipos obsoletos parg mantener la
eficiencia y compatibilidad con nuevas tecnologias. /

3. Monitoreo y Analisis

J&fe ; L EO' lii.ll}’ '- a "" Comu (MLt
Dir. de Tecnologia de la informacion y LA

MEC



MINISTERIO DE PARAGUAI

# * EDUCACION | TEKOMBO'E
.. Y & YCIENCIAS | HA TEMBIKUAA

PARAGUAY MOTENONDEHA

a. Monitoreo Continuo

» Herramientas de Monitoreo: Utilizar herramientas de monitoreo para rastrear el
rendimiento del hardware, software y redes en tiempo real.

 Alertas Tempranas: Configurar alertas para detectar problemas potenciales antes de
que se conviertan en fallos criticos.

b. Analisis de Tendencias

* Revisién de Datos: Analizar los datos de monitoreo para identificar tendencias y
patrones que puedan indicar problemas futuros.

e Optimizaciéon de Rendimiento: Ajustar los sistemas y procesos basados en el analisis
para mejorar el rendimiento y la estabilidad.

4. Gestion de Energia y Redundancia
a. Sistemas de Energia

* Mantenimiento de UPS: Asegurar el funcionamiento adecuado de las Unidades de
Alimentacién Ininterrumpida (UPS) y realizar pruebas de carga periddicas.

» Generadores de Respaldo: Verificar y mantener generadores de emergencia para
garantizar que estén operativos en caso de fallos en el suministro eléctrico.

b. Redundancia y Backup

* Configuracion de Redundancia: Implementar configuraciones redundantes para
componentes criticos, como sistemas de almacenamiento y conexiones de red, para
garantizar la alta disponibilidad. (Ver info Firewall)

* Pruebas de Backup: Realizar pruebas periddicas de los sistemas de backup y
recuperacion para asegurar que los datos puedan ser restaurados de manera efectiva en
caso de pérdida.

A todo esto, sumar los Firewalls de Gltima generacion (NGFW) que ofrece varias ventajas
significativas para la seguridad de la red del MEC, razones clave:

Inspeccién profunda de paquetes (DPI): Los NGFW pueden analizar el contenido de los
paquetes de datos, no solo las cabeceras, lo que permite detectar y bloquear amenazas ocultas
en el trafico aparentemente legitimo.

Prevencion de intrusiones (IPS): Integran sistemas de prevencién de intrusiones que
1dentifican y bloquean actividades maliciosas en tiempo real

Control de aplicaciones: Permiten identificar y controlar aplicaciones especificas,
independientemente del puerto o protocolo utilizado, lo que mejora la seguridad y la gestién
del ancho de banda.

Proteccién contra amenazas avanzadas: Los NGFW estan disefiados para enfrentar amenazas
modernas como malware avanzado, ataques de dia cero y amenazas persistentes avanzadas.

Lic. Gustavo J. 18le
Jefe - Dpto. de Infragstn
Dir. de Tecnologia de la INermacion y Comunica

MEC
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Visibilidad y control centralizados: Ofrecen una gestion centralizada y visibilidad completa
de la red, facilitando la administracion y el monitoreo de la seguridad.

Actualizaciones y adaptabilidad: Pueden actualizarse para enfrentar nuevas amenazas y
adaptarse a los cambios en el entorno de red.

Implementar un NGFW _es una inversién en la seguridad y eficiencia de la red,
protegiendo contra una amplia gama de amenazas y mejorando la capacidad de respuesta
ante incidentes de seguridad. Conforme a nuestra configuracion del MEC lo deseado
quedaria de la siguiente manera:

El propdsito de la renovacién de licencias y extension de soporte del Data Center se
encuentra alineado al objetivo estratégico de la institucion, el cual busca garantizar la
disponibilidad de datos criticos para la institucion, las mismas poseen informacién
sensible y de gran importancia, por lo que se requiere de un soporte constante y
profesional de alta calidad para cubrir las necesidades actuales del Ministerio de
Educacion y Ciencias, con el afin de contribuir con el fortalecimiento institucional, de

acuerdo a la planificacién institucional y contar con la seguridad de todos los datos del
MEC

). Toledo Amarilia
uctura Tecnologica
on y Comunicacion

Lic. Gustavoe .
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Misidn: Garantizar a todas las personas una educacion de calidad como bien piblico y derecho humano a lo largo de Ia vida.

Dictamen de Estudio de Mercado

Dependencia: Direccién de T ecnologia de la Informacién Yy Comunicacion

Articulo 26.- Estudio del mercado.

Bien que es requerido comprar “Extensién de licencias Y soporte técnico para equipos del Datacenter
del MEC”

Se solicité a proveedores potenciales con respaldo técnico y garantia de_ servicios
- TECHNOMA SAECA

- SANRI SEGURIDAD E INNOVACION
- VTG SRL

La solicitud de precios referencias fue atreves del correo institucional a los potenciales oferentes

Con base en la informacion recopilada en esta etapa se determinardn los costos del ciclo de vida de
la adquisicién, la modalidad de seleccion que permita obtener valor por dinero, los criterios de
seleccion de las ofertas y los requisitos de participacién de los proveedores.

Conforme a la planilla de precios se establece un referencial:

uem l Descripcion ’ Meses Precio Total |
SANRI
Soporte Técnico Extendido para Data Center Principal TECHNOMA SEGURIDAI? E
DCMT SAECA INNOVACION VTG SRL
1 Soporte técnico extendido de Aires de 60 e
L qtoopprte técnico extendido de UPS 60 700.000.000 |  720.000.000|  660.000.000
3\5@:‘{@, ‘Q’ppﬁne Técnico Extendido de Sistema
40 3 .@c,\\ézﬁv“ﬂutomético de Deteccién y Extincion de 60 200.000.000
& %‘B&\o"\‘“f‘?im“" Incendios i 210.000.000|  207.000.000
NG R AL e e .
\'\g -W\Q\a\*ﬁﬁ ye Soporte Técnico Extendido de Cableado
\B-a '\g{.‘\ﬁ 4 60
“0\\752 Estructurado 200.000.000 198.000.000 192.000.000
5 Soporte Técnico Extendido de Sistema de 60
Soporte Técnico Extendido de Sistema de
6 Monitoreo de Infraestructura de Data 60
L Center 200.000.000| 405000000  480.000.000
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7 Videovigilancia y Control de Acceso Bl l 250.000.000 258.000.000 300.000.000
8 Soporte técnico extendido Grupo 60
9 Soporte técnico extendido Transformador 60 ‘ 250.000.000 ‘ 252.000.000 970.000.000
Soporte Técnico Extendido de equipos que se encuentran en el Data Center de Contingencia
10 Soporte técnico extendido de Aires de 60
L” Soporte técnico extendido de UPS . 600.000.000| 593.400.000|  600.000.000
Soporte técnico extendido de Sistema
12 ﬁ]tg:r:r&?ct)l;:o de Detecci6n y Extincion de 60 250.000.000
255.750.000 258.000.000
13 Soporte técnico extendido de Sistema de 60
14 Soporte técnico extendido de Sistema de 60
Control de Acceso 250.000.000 258.000.000 264.000.000
15 Soporte técnico extendido de Cableado 60
estructurado 300.000.000 300.000.000 298.800.000
16 Soporte Técnico Extendido para Equipos 60
de Tl 250.000.000 |  840.000.000|  810.000.000
17 | Soporte técnico extendido Switch de Core 60 850.000.000 840.000.000 810.000.000
18 Soporte técnico extendido Switch Top of 60
Rack 250.000.000 | 258.000.000 |  264.000.000
19 Soporte técnico extendido Servidor Tipo 1 60 3.500.000.000 | 3.600.000.000 | 3.510.000.000
20 | Soporte técnico extendido Storage Tipo 1 60 450.000.000 480.000.000 468.000.000
’721 Soporte técnico extendido Storage Tipo 2 60 450 000.000 480.000.000 468.000.000
22 | Soporte técnico extendido Storage Tipo 3 60 300.000.000 324.000.000 300.000.000 |
23 Soporte Técnico Extendido para Videowall 60 200.000.000 198.000.000 180.000.000
24 Limpieza especializada de Datacenter. 60 700.000.000 220.000.000 690.000.000
25 Adecuacién del Sistema de Seguridad de 60
Red Perimetral 6.000.000.000 | 5 934.000.000| 5.880.000.000
26 | Extension de Garantia Firewall existente 60 850.000.000 900.000.000 840.000.000
TOTAL GUARANIES 19.650.000.000 | 20.497.350.000 20.227.800.000J
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Misidn: Garantizar a todas las Personas una educacién de calidad como bien piblico y derecho humano a lo largo de I3 vida.

Por lo tanto, el precio referencial quedé establecido como se detalla a continuacién:
CALCULO DE PROMEDIO

Descripcién

T Meses J

Soporte Téchico Extendido para Data Center Principal DCMT

Precio Total

Precio establecido
conforme al promedio

-

Soporte técnico extendido de Aires
de Precision

60

|
|

624.600.000
2 Soporte técnico extendido de UPS 60 693.333.333
Soporte Técnico Extendido de
3 Sistema Automatico de Deteccién y 60
Extincion de Incendios 205.666.667
4 Soporte Técnico Extendido de 60
Cableado Estructurado 196.666.667
5 Soporte Técnico Extendido de 60
Sistema de Monitoreo Ambiental 194.866.667
Soporte Técnico Extendido de
6 Sistema de Monitoreo de 60
Infraestructura de Data Center 492.666.667
Soporte Técnico Extendido de
7 Sistema de Videovigilancia y Control 60
de Acceso 269.333.333
8 Soporte técnico extendido Grupo 60
Generador y ATS 713.333.333
9 Soporte técnico extendido 60
Transformador 257.333.333
10 Soporte técnico extendido de Aires 60
de Precisién 614.600.000
11 Soporte técnico extendido de UPS 60 597.800.000
Soporte técnico extendido de
12 Sistema Automatico de Deteccion y 60
Extincion de Incendios 254.583.333
13 Soporte técnico extendido de 60
Sistema de Videovigilancia 255.333.333
Soporte técnico extendido de 60
Sistema de Control de Acceso 257.333.333
Soporte técnico extendido de 60
Cableado estructurado 299.600.000
Soporte Técnico Extendido para 60
Equipos de Ti 633.333.333
\v Soporte técnico extendido Switch de
7 o 60 833.333.333
- A
e e 18 Soporte técnico extendido Switch 60
C'NE‘\%‘ \\\“ga‘\%ﬁ S Top of Rack 257.333.333
PRl AN ) — - -
o \Q. A
\:é\e_i‘:?tm\&\aca WE 19 ?i%p;o:te técnico extendido Servidor 60 3.536.666.667
R
T Soporte técnico extendido Storage il
|20 Tio 1 60 466.000.000
Soporte técnico extendido Storage
21 Tipo 2 60 466.000.000
Soporte técnico extendido Storage
22 Tipo 3 60 308.000.000
Soporte Técnico Extendido para
MR Videowall 60 192.666.667
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Limpieza especializada de
#4 Datacenter. , 50 1 703.333.333
o5 Adecu.acién del Sistema de 60
Seguridad de Red Perimetral 5.938.000.000
26 Extension de Garantia Firewall 80
existente 863.333.333
20.125.050.000
| TOTAL GUARANIES

Proceso de gestion por correo para la solicitud de presupuestos
Correo VTG SRL

Solicitud Referencial - Soporte Técnico Extendido para Data Center Principal DCMT

DH

Parg: () Gustavo Tolede: Esteban Gimenez <egimenszi@vig.compy>

2uen Dia

{ic.Gustavo Toledo
Bor fa presente adjunto nueslro presupuesio de precio referencial para el siguiente llamada Soporte Tecnico Extendide para Data Center

0-6
Vo o
§
BQ;\Q’Q)Q;‘&(* Re- Invitacién para llamado a licitacion ¥ soticitud de referencial

SF A esmal tinezd@technoma.cani.py >

Pars: Gustavo Toledo <gustavo.te sdof@Mmec.gev.Py >

Renousaan datacenter.pdf

Estimado Gustavo, Buenas tardes,

Adjunto encontrara la cotizacion referencial solicitada.
Cusdamos a cdispésicion por cuslauier consulta
Saludos cardiales,

Andrés Martinez

Account bADNRAgGEr

¥ esoribyid:

El lun, 12 ago 2024 a las 19:50, Gustavo Totedo («GuUSTavG.
Buenas tardes,

lizars= para la renovacicon de soporte y sxtension de
del Datacenter del MEC

Por la presents hogo Uegar Lo inwitacion para participar el iigmado a
licencias por S anos para los Scuipos Que se encusntran =n el Contal

Parg tal motivo, solicito su busena precdisposicion o Tin de provees:r & PreEsupLSsto referancial con membrete. firma y sello de la
va dor cantinuicdad con los procesos legnles solicitados por Lo DNCP para podar publicar dicho llamadao.

ampresa po

Arre.
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Misidn: Garantizar a todas las personas una educacion de calidad como bien ptblico y derecho humano a lo largo de la vida.

Correo a SANRI

RE: Invitacién para Hamado a licitacién ¥ solicitud de referencial
Hu

<hugo.acosta®sanricom. py >

licitacian ~13icitacfnn-@sanrr.com.pyb

Busnas wardes Lic, Gustavo,

Le adjunto nuestra Propuesta referancial de lo Solicitadeo. Quadamos atents ame <ualquier cansulia.
Saludes.,

Hugo Acosta
Ejecutivo de Ventas

Oficing: ~55% 21 725-8358
S /l N R l Mévil; ~565 824 S00.707

SREURIOLD ClNovacON Direceidn: Aviadores def Chace 5725 Aguncidn o Paraguay

De: Gustavo Toleds -:gusta-:n.miedo@mec.gc.w. py>

Enviado el: lunes, 12 de sgoste de 2024 1g:a7

Para: licitacicn <l»Cl:&tiQﬂ@S&hfi.(OﬂL‘.}y“}

ASUNLO: Invitacion pars llamado s licitacisn ¥ solicitud de referencial

Buenas tardes.

Por la presente hago Uegar la invitacicn para participar delllamado a realizarse para la rencvacion de soporte ¥ SXTension de
lcencias por 5 afios para los BQUIPOS que Se encusntran en el Container del Datacenter del MEC

Para 1al mativo, solicito su buena precisposicion a fin de proveer el presupuesto referencial con membrete, firma y sells de la
emporesa para dar continuldad cen los procesos legales solicitados por la DNCP para poder publicar dicho lamado.

o al
Laura Sandova
Ah()g‘ Coordinadora
nes
de Adquisiciones y Contratacio
e UEPP /| MEC
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