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DICTAMEN TECNICO

Menor Cuantia Nacional “Adquisicion De Equipo De Seguridad De Red Firewall” |
ID N° 463662 |
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Lugar y fecha: Nemby, 20 de marzo del 2025
UOC Convocante (*): UOC Nemby
Unidad o area requirente (*): Direccién de Tecnologia de Comunicacién e Informacién

Funcionario o técnico responsable (*): Roberto Miguel Ayala
Dependencia y cargo que desempefia (*): Director de la Direccién de Tecnologia de

Comunicacién e Informacion

e Justificacion técnica que respalda la objetividad, imparcialidad, regularidad y la
razonabilidad o proporcionalidad de los requerimientos técnicos solicitados (*).
Se detalla el alcance y las especificaciones técnicas del producto requerido por la
Institucion Municipal:
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Las especificaciones técnicas establecidas fueron estudiadas de acuerdo con las
necesidades tecnologicas de la Institucion, cuyo detalle es el siguiente:
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Next Generation Firewall ch> funciones avanzadas
de SD-WAN, preparado para futura implementacién
Generalidades | ©°™° controlador cen?ral en la integracion de Exigido
sucursales, y con capacidad integrada para operar
como controlador Wi-Fi, ofreciendo gestién
centralizada y simplificada de la red inaldmbrica.
Cantidad de Interfaces GE RJ45 8
10GE/GE SFP+/SFP 2
Interfaces
Puerto USB il
Puerto Consola 1
IPS Throughput 4 Gbps
NGFW Throughput 2.4 Gbps
IPsec VPN Throughput 24 Gbps
IPv4 Firewall Throughput ( 64 byte UDP) 27 Gbps
Desempefi
forsied Firewall Throughput (pps) 41 Mpps
Sesiones concurrentes (TCP) 2.900.000
Nuevas sesiones por segundo (TCP) 122000
Politicas de Firewall ' 5.000°
SSL-VPN Throughput ! 1,3 Gbps
El equipo debe disponer proteccion antimalware, s
Seguridad | \oc fiitrado DNS, URL, Antispam. Exigido
Debe incluir una consola de gestion, efectiva y '
sencilla de usar que proporcione automatizacion y )
Administracin una amplia visibilidad de la red, debe proveer Exigido
integracion Zero Touch.
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La solucion debera contar con un tontrolador WiFi
integrado. La misma debera administrar y controlar Exigido
de manera centralizada los puntos de acceso (AP);

Cualquier licencia y / o software necesario para la
plena ejecucion de todas las caracteristicas descritas

en este término de referencia deberd ser R

suministrada;

Debe permitir la conexion de dispositivos

inaldmbricos que implementen los estandares IEEE o
Exigido

802.11a/b / g/ n/ acy que transmitan trafico IPv4
Controladora | ¢ |pyg a través del controlador:

Wireless 15 colucion debe optimizar el rendimiento y la
cobertura inaldmbrica (RF) en los puntos de acceso .
administrados por ella, realizando automaticamente
el ajuste de potencia y la distribucién adecuada de Exigido
canales a ser utilizados. La solucién debe permitir
ademds deshabilitar el ajuste automatico de
potencia y canales cuando sea necesario;

Se debera proveer al menos un Access Point, con las

T Tk Exigido
siguientes caracteristicas:
Debe ser del tipo Indoor Exigido
Soportar al menos 3 radios wireless Exigido
Deberd soportar fuente de alimentacion AC y PoE Exigido
Soportar 500 usuarios conectados Exigido
Soportar todas las tecnologias 802.11 a/b/g/n/ac/ax Exigido
Operar en las frecuencias de 2.4 / 5 GHz Exigido
Implementar MU-MIMO Exigido
Soportar al menos 8 SSID simultaneos Exigido
La radio 1 debe soportar velocidad de datos de al Exigido
Access Point | menos 500 Mbps ¢
La radio 2 debe soportar velocidad de datos de al Exizido
menos 1200 Mbps ' g
La radio 3 debe soportar velocidad de datos de al Exigid
menos 2300 Mbps X800
El AP deberé contar con al menos una interfaz 1GE Exigid
Base-Ty una interfaz 2.5GE Base-T .G <

Debera soportar PEAPVO/EAP-MSCHAPv2,
PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST, Exigido
EAP-TLS, EAP-TTLS/MSCHAPv2

Deberd soportar WPA2 y WPA3 con 802.1x Exigido
3 odos Local-Brid Mesh

Debera soportar los modos ge, Mesh y Exigido

Tunel

La oferta debera incluir una garantia 24x7 de 3 .

(tres) afios como minimo, esta garantia deberd ser
provista directamente por el fabricante de la
solucion ofertada y la misma deberd incluir Exigido
Licenciamiento | reposicién de partes. No seran aceptadas garantias
y Garantia |de partner local por mds que: estas incluyan
reposicion de partes.
La oferta deberd incluir suscripcion a todo el
licenciamiento necesario por un periodo minimo de Exigido
3 (tres) afios.
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e Idenfificar y justificar de forma expresa si algun requerimiento podria limi
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Tras analizar los requerimientos técnicos establecidos para el llamado se concluye que no existe
ningun ‘asp'ecto que limite la participacion de potenciales oferentes. Las especificaciones son
objetivas, razonables y proporcionales, disefiadas para garantizar un acceso amplio al mercado,

fomentar la libre competencia y permitir la participacién del mayor nimero posible de oferentes.-
L]

e Si en las bases licitatorias se indica una marca especifica u otro derecho intelectual
exclusivo, mencionar la justificacion que respalda lo solicitado o que no existe otro modo

de identificarlo. Se aclara que, en caso de incluirlos, los mismos tendran caracter
referencial.

Requerimiento especifico: No ha sido necesario especificat ninguna marca ya que las
caracteristicas técnicas y de calidad requeridas pueden ser satisfechas por los oferentes.

Esto asegura una competencia abierta y justa, permitiendo la participacién de diversos oferentes
que puedan cumplir con las especificaciones técnicas requeridas. ‘

Las especificaciones técnicas establecidas para este proyecto son objetivas, imparciales,
regulares y razonables. No existen limitaciones que afecten la participacion de potenciales
oferentes, y no se han indicado marcas especificas. Esto asegura un proceso de licitacion justo

y transparente, enfocado en la calidad y eficiencia de |a ejecucion de los servicios.

Roberto Miguel

Director ﬁ\;

Direccién de Tecnoloai :
Comunicacion e Informacion
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