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Funcionario o técnico resoonsable: lng. Eder A. Añazco Greco

Dependencia y cargo que desempeña: Dirección de Tecnología de la lnformación y

Comunicación.

Proyecto: TMPLEMENTACTÓN DE UN STSTEMA DE GESTTÓN DE SEGURTDAD DE U \NFORMACIÓN
(s6st) Y .ENTRO DE OPERACTONES DE SEGURTDAD (SOC)

Periodo: Anuol
TUSTIFICACIÓN DEL PROYEOO:
Lo creciente sofisticoción de ciberomenozos, como intrusiones, molwore y occesos no outorizodos,
pone en riesgo la infroestructuro tecnológico de la ¡nstitución, que incluye redes corporotivos,
servidores y más de 7000 endpoints. Lo implementoción de un Sistemo de Gestión de Seguridod de
lo lnformoción (SGSI) bosodo en ISOIEC 27007 y un Centro de Operociones de Seguridod (SOC)

con herromientos m¡xtos propietor¡os y de código obieno es técnicomente necesorio poro detector
y mitigor problemos de seguridod en tiempo reol, goront¡zondo lo conlidencialidod, integridad y
disponibilidod de lo informoción, y cumpliendo con los objetivos estrotég¡cos de lo institución.
OBIETIVO GENERAL:

Fortalecer lo copacidod de prevención, detección y minimizoción de intrusiones en lo red de lo
institución.
oNET|VOS ESPECíFICOS:

. Detector medionte firmos o potrones de comportomiento intrusiones o intentos.

. Activomente estoblecer reglos de bloqueo en coso de detector onomolías en lo red.

. Responder de formo correcto incidentes de ciberseguridod.

. Mejoro continuo

METAS Y ACTIVIDADES:

Metos Actividodes

Licitoción poro lo odquisición de los
equipos odjudicodo

- Eloboroción de la documentación
necesorio poro lo licitoción
- Aproboción del Dpto. Jurídico
- Publicoción
- Aperturo de sobres
- Evoluoción
- Adjudicoción
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lmplementoción SOC

Operoción del SGSI - lmplementoción de 30 controles
prioritorios bosodos en ISO/IEC 27007
- Configuración de SIEM poro monitoreo
cont¡nuo y correlación de eventos
- Desorrollo de ploybooks poro
ronsomwore, phishing y DDoS
- Auditoríos inicioles (CIS, OWASP Top 10,
etc)
- Copocitoción técnico de j00 horos poro
70 técnicos
- Sensibilizoción gomificada de 75 horos
poro 700 coloborodores

RESULTADOS ESPERADOS:

o Equipo de seguridad instolado, en funcionomiento y con detección de intrusiones configuroda
o Reducción del t¡empo medio de detección (MTTD) o s60 m¡nutos y del t¡empo medio de

respuesto (MTTR) en un 70% paro el mes 7.

o Resolución de incidentes críticos en 524 horos.
. lnfroestructuro protegido con herromientos escolobles de código obierto (Wozuh, TheHive,

osT¡cket).
. Personol técnico copoc¡tado y coloborodores sensibilizodos, gorontizondo outonomía

operotivd.

7. tusÍtFtcActÓN TÉcNtcA
7.7. Protección de lnÍ¡aesüucturu Cñtico
La orgonizoción gestiono redes corporot¡vos, servidores y más de 7000 endpoints, los cuoles son
vulnerables o omenazos como malwore, explotoción de vulnerobilidodes y occesos no outorizodos.
Un SGSI basodo en ISO/EC 27001 permitirá establecer controles robustos poro mitigdr r¡esgos,
mientros que el SOC, proporcionoró monitoreo continuo y respuesta rápido o incidentes,
reduciendo el tiempo medio de detección (MTTD) o s6o m¡nutos y el t¡empo medio de respuesto
(MTTR) en un 70% poro el mes 72.
2.2, Cumplimiento Nomotivo y del Pliego
El proyecto oseguro lo conformidod con el pliego de boses y condiciones, implementondo políticos
olineodos con ISO 27007, NIST CSF y CtS Controls. Los auditorías semestroles y lo matriz de riesgos
go ro nt¡za rá n e I cu m pli mi e nto cont¡ n uo.
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- lnstolación, configuroción y puesto en

funcionomiento del SOC

- Configuroción de herromientos de
re m e d i aci ó n de vu I n e ro b i I idodes.
- Configuroción de herramientos de código
obierto.
- lntegración de feeds de inteligencio de
omenozos (MlSP, CERTpy, etc)
- Pruebos de funcionomiento y

escolobilidod
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2.3. Respuesto EÍectivo o lncidentes
Lo formoción en ciberseguridod con roles definidos (coordinodor, onolisto, forense) y ploybooks
específicos poro ronsomwore, phishing y DD1S perm¡tirá uno respuesto estructurado y eficiente.
Lo ¡ntegroción de feeds de ¡nteligenc¡o de omenozos en el SOC mejororá lo detección prooct¡vo,
m¡entros que simulaciones de incidentes fortolecerán lo preporoción del equipo.
2,4. Esca la bi lidad y Soste nibil idod
El uso de herromientos de código obierto oseguro escolobilidod sin costos recurrentes de
licenciamiento. Estos herramientas, combinodos con herromientos propietorios garontizon la
continuidod del servicio duronte los 24 meses del proyecto y mós olló.
2. 5. F ortolecimie nto de Ca pocidodes
Lo copocitoción técnico de j00 horos poro 2 técnicos en herromientas y onálisis de
vulnerobilidodes, junto con lo sensibilizoción gomificodo, oseguro lo tronst'erencio de
conoc¡miento y lo odopción de uno culturo de ciberseguridod.
2.6, Reducción de Riesgos Operstivos
El diognóstico iniciol con ouditoríos ClS, OWASP Top 10 identificará vulnerobilidodes críticos,
permitiendo prior¡zor su mitigoción. Lo optimizoción de reglos de detección reducirá folsos
pos¡tivos, mejorondo lo eficiencio del SOC. Ademós, lo gorontía de 24 meses y el soporte post-
implementoción oseguron lo estobilidod operotivo.
3. BENEFICIOS ESPERADOS

o Seguridad Relorzodo: Protección de lo confidenciolidod, integridod y disponibilidod de lo
informoción en redes y endpoints.

. Cumplimiento Normotivo: Alineoción con ISO 27001 y el pliego de boses, con ouditoríos que
validon el cumplimiento.

o Respuesta Ágil: Reducción de MTTD y MTTR, con resolución de incidentes críticos en s24
horos.

. Sostenibilidad: Uso de herromientos de código obierto pora minimizor costos o lorgo plozo.
o Copocitoción Efectivo: Equ¡po interno copocitodo y coloborodores sensibilizodos, reduciendo

errores humonos.
. Autonomío: Transferencio de conocimiento completo poro la operoción independiente del SOC

y SGSI.

4. CONCLUSi/ÓN

Lo implementación de un SGSI y un SOC es técnicomente vioble y necesorio poro m¡t¡gor riesgos de
ciberseguridod, cumplir con requisitos normotivos y goront¡zor lo cont¡nu¡dad operotivo. Lo
combinoción de herromientos de código obierto, copac¡toción intensivo y ouditoríos periódicos
oseguro una solución escolable, sosten¡ble y alineodo.qpft.b, obj etivos e st ro té g i co-ope rot ¡v os d e
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