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DICTAMEN TECNICO DTIC

LLAMADO PARA LA “ADQUISICION DE LICENCIAS DE CIBERSEGURIDAD CON INCORPORACION DE
TECNOLOGIA EDR, EQUIPOS FIREWALL Y SWITCHES”

La Resolucién DNCP N° 230/2025 “Por la cual se reglamentan los procedimientos de Contratacion
regidos por la Ley N° 7021/2022 “DE SUMINISTRO Y CONTRATACIONES PUBLICAS”, establece que para la
realizacion de la comunicacion que realice la convocante a la DNCP a través del SICP, a los efectos de la
verificaciéon y la difusidon de los procedimientos de Contratacidon, ademas del PBC particular, debera
remitir minimamente la siguiente documentacion; Articulo 40° inc. a) Dictamen técnico en el cual se
sustenten las especificaciones técnicas requeridas en el procedimiento de contratacion, suscrito por el responsable
del drea requirente o del técnico que las recomendd. En caso de que los mismos sugieran criterios de evaluacién
y/o condiciones de ejecucion contractual, la fundamentacién de tales sugerencias deberd formar parte del
dictamen técnico.

Lugar y Fecha: Asuncion, 10 de setiembre de 2025

UOC Convocante: Secretaria de Repatriados

Unidad o drea requirente: Direccién de Tecnologia de la Informacion y Comunicacion
Funcionario o técnico responsable: Lic. Emilce Micaela Rojas

Dependencia y cargo que desempeia: Directora

Justificacidon Técnica para la Adquisicion de Equipos y Software de Ciberseguridad

La presente justificacion tiene como objetivo fundamentar la necesidad de adquirir nueva
infraestructura de seguridad de la red de nuestra institucion. La inversion en firewalls, switches de red y
licencias de ciberseguridad con tecnologia EDR es critica para proteger los activos digitales, la
informacion sensible de la ciudadania y los sistemas internos, garantizando asi la continuidad operativa y
el cumplimiento de las normativas vigentes.

1. Adquisicion de Firewalls

Los firewalls actian como la primera linea de defensa, controlando y filtrando el trafico de red entrante y
saliente. La adquisicion de un firewall moderno es fundamental por varias razones:

Proteccion contra amenazas externas: Bloquea ataques de malware, intentos de intrusién, denegacion
de servicio (DDoS) y otras amenazas que provienen de internet. Un firewall de proxima generacion
(NGFW) ofrece inspeccion profunda de paquetes (DPI) y prevencion de intrusiones (IPS), lo que permite
identificar y neutralizar amenazas sofisticadas que los firewalls tradicionales no pueden detectar.
Segmentacion de la red: Permite dividir la red en zonas ldgicas (por ejemplo, red de servidores, red de
usuarios, red de invitados), aplicando politicas de seguridad especificas a cada segmento. Esto limita el
movimiento de un atacante dentro de la red en caso de una brecha, una practica conocida como
segmentacion de red.

Control de acceso y uso de aplicaciones: Permite a la institucidon controlar el acceso a aplicaciones web y
servicios en la nube, optimizando el ancho de banda y garantizando que el uso de la red se alinee con las
politicas de la organizacién.

2. Adquisicion de Switches de Red
Los switches son componentes esenciales para la conectividad y el rendimiento de la red. Los switches
gestionables de alta gama son necesarios para: ;

[
=

25 de mayo N° 1091 casi Brasil . Teléfono:



SECRETARIA DE PARAGUAI

{ . DESARROLLO PARA JEVYRAHA 000GCL L5
W ¥ REPATRIADOS Y REFUGIADOS | TETA AMBUEPE

CONNACIONALES OIVA YKEKORA

PARAGUAY SAMBYHYHA

Rendimiento y escalabilidad: Un switch de alto rendimiento facilita la transferencia de datos a
velocidades adecuadas para la carga de trabajo de la institucion, reduciendo la latencia y mejorando la
experiencia del usuario. Ademas, un switch escalable permite la incorporaciéon de nuevos dispositivos y
servicios en el futuro sin comprometer el rendimiento.

Segmentacion y seguridad a nivel de red: Permiten la creacion de redes virtuales (VLANs), una técnica
que segmenta la red a nivel de capa 2. Esto aisla el trafico entre diferentes grupos de usuarios o
departamentos, previniendo el acceso no autorizado y conteniendo los efectos de un posible ataque.

Resiliencia y redundancia: La capacidad de configuracién de los switches modernos permite implementar
arquitecturas redundantes que garantizan la alta disponibilidad de la red. Si un switch falla, el trafico
puede ser automaticamente redirigido por otro, minimizando el tiempo de inactividad.

3. Adquisicion de Licencias con Tecnologia EDR

La tecnologia EDR (Endpoint Detection and Response) representa un pilar crucial en la estrategia de
ciberseguridad moderna, complementando la proteccién perimetral del firewall. Su funcidon principal es
la monitorizacion, deteccion y respuesta a amenazas que logran sortear las defensas iniciales.

Deteccion y respuesta proactiva: A diferencia de los antivirus tradicionales, que se basan en firmas para
detectar amenazas conocidas, un EDR analiza el comportamiento de los procesos en los puntos finales
(computadoras, servidores) para identificar actividades sospechosas que podrian indicar un ataque
avanzado o desconocido (amenazas de dia cero).

Visibilidad completa: Proporciona una vision centralizada de todo lo que ocurre en los dispositivos
finales. Esto incluye el historial de procesos ejecutados, conexiones de red establecidas y cambios en el
sistema, permitiendo a los equipos de Tl investigar incidentes de seguridad de forma rapida y eficaz.
Capacidad de respuesta automatizada: Permite una respuesta inmediata ante una amenaza detectada.
El EDR puede aislar automaticamente un dispositivo infectado de la red para evitar la propagacion de un
malware, o revertir los cambios maliciosos en el sistema.

4. Conclusion

La obsolescencia de los equipos de red y la creciente sofisticacion de los ciberataques representan un
riesgo significativo para la integridad y confidencialidad de la informacién de nuestra institucion. La
adquisicion de firewalls de dltima generacion, switches gestionables y licencias de ciberseguridad con
tecnologia EDR no es un gasto, sino una inversion estratégica. Esta medida fortalecera nuestra postura
de seguridad, protegera los datos criticos y asegurara el cumplimiento de nuestras responsabilidades
como entidad publica, garantizando la confianza de los ciudadanos y la operatividad de nuestros
servicios.
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