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INFORME DE EVALUACION
LICITACION MENOR CUANTIA NACIONAL (MCN) N°18/2024 “SERVICIO TECNICO EN SEGURIDAD
INFORMATICA” con ID N°452160.

Dictamen N° Q_a_l2024

Sefora.
Ing. Lira Giménez- Directora General.
Instituto Nacional de Tecnologia Normalizacion y Metrologia (INTN).

El Comité de Evaluacion, conformado segun Resolucion INTN N°183/2024 de fecha 25 de marzo de
2024 de conformidad con los lineamientos establecidos en el articulo 54 de la Ley N°7021/24 y en el
articulo 31 del Decreto N°2264/24, se dirige a usted a fin de poner a su consideracion la evaluacion
del llamado de referencia, cuyas caracteristicas principales se citan a continuacién:

Nro. DE IDENTIFICADOR DEL
LLAMADO (1.D.).
FECHA Y HORA DE APERTURA DE

1.1 452.160

1.2, 23 de octubre de 2024.

SOBRES.
13 FORMA DE GARANTIA DE Garantia Bancaria
- MANTENIMIENTO DE OFERTA. Poliza
1.4. FORMA DE ADJUDICACION. Total
LICITACION MENOR CUANTIA NACIONAL
~ (MCN) N° 18/2024 "SERVICIO TECNICO EN
_ 1.5. | DENOMINACION DEL LLAMADO. SEGURIDAD INFORMATICA’ con ID
N°452160
Este contrato tendra de vigencia desde la
1.6. VIGENCIA DEL CONTRATO. firma del contrato hasta el cumplimiento total
de las obligaciones.
A ANTICIPO. 1%.

1. BDO AUDITORES
CONSULTORES.
2. CORPORATION SEKIURA

1.8. | OFERENTES PARTICIPANTES. SACEL

EVALUACION DE LAS OFERTAS

El presente informe es elaborado en base a la metodologia establecida en el articulo 75 del Decreto
N°224/24 y posee el contenido establecido en el articulo 82 del mismo cuerpo normativo. El
procedimiento de evaluacion utilizado es el de “Evaluacién basada en precio”, "Método de
presentacion de ofertas en sobre unico".

1. ACTA DE APERTURA DE OFERTAS.

La apertura de las ofertas se realiz6 el dia 23 de octubre de 2024, cuya acta de realizacion se adjunta

al presente informe. En el presente llamado se presentaron las siguientes firmas detalladas a
continuacion:

! 16arvola M. B u
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Precio Total

- Oferente Ofertado (Gs.)

|| Correo Electrénico

Gs. 200.000.000

BDO AUDITORES CONSULTORES bdo@bdo.com.py

CORPORATION
S.AC.EI

SEKIURA

Gs.157.000.000 info@sekiura.com.py

OBSERVACIONES DEL ACTA DE APERTURA.
1. El Representante de la empresa BDO AUDITORES CONSULTORES deja constancia que:

.1 La Empresa Corporation Sekiura S.A.C.E.I no presenta los siguientes documentos:
Certificado de Producto y Empleo Nacional
Capacidad Financiera
Experiencia requerida
Experiencia requerida (General y Especifica).
Capacidad Técnica ( Experiencia del técnico)
Consultor Junior de Seguridad
Detalle de las EETT. Requeridas en el PBC:
ltem 1 (soporte técnico para software - Servicio Técnico en si).

L ] [ ] [ ] [ ] [ ] [ ] *

h.
B - Plan de trabajo
' - Actualizacion de Matriz
- Metodologia.
Respuesta del Comité de Evaluacién: el analisis de los documentos obra en el apartado correspondiente
del Informe de Evaluacion.
= No presenta el andlisis de los precios ofertados conforme al INC A y la Estructura minima del
Desglose de Composicion de los Precios cuando la oferta se encuentre fuera de los parametros
establecidos.
Respuesta del Comité de Evaluacion: el andlisis obra en el apartado correspondiente del Informe de
Evaluacion.
2. ANALISIS COMPARATIVO DE LAS OFERTAS RESPECTO AL CUMPLIMIENTO DE LOS
DOCUMENTOS SUSTANCIALES.
Se procede a verificar el cumplimiento de las ofertas, respecto al suministro de la documentacién
basica de caracter sustancial, solicitada en el Pliego de Bases y Condiciones (PBC), a los efectos de
determinar si los oferentes cumplen con el suministro de dicha documentacién o si las mismas son
~~ insatisfactorias, obteniéndose el siguiente resultado:
DOCUMENTOS SUSTANCIALES _
Documentos
Documentos | que acrediten | Constancia de
: T Eormilarle Garantia de ‘que las facultades | inscripcién en
Oferentes - ST mantenimien | acrediten la | del firmante de el Registro
i ; ; to de oferta. | existencia la oferta para Unico de
del oferente. | comprometer al | Contribuyentes
oferente.
BDO AUDITORES Cumple
CONSULTORES Cumple Cumple Cumple Cumple (Fs.42.43)
ggRggTAHON SEKIURA Cumple Cumple Cumple Cumple Cumple

3. SOLICITUDES DE ACLARACION DE OFERTAS Y LAS CORRESPONDIENTES RESPUESTAS

DE LOS OFERENTES.

Se solicité via correo electronico a cada oferente las documentaciones si

en tiempo y forma.

guientes; todas conte’stag"?s;-; =
A QETECH D S

el Dpto. dSe Servicios
u
Genera!eg\ !.: ed

Oferente: BDO AUDITORES CONSULTORES
Documentos requeridos:

ficia Villalba

| /{—‘257 Meges
<L, JOSE ROJAS VAESEEN

Coordinador Carga Portal MECIP
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1. Especificaciones técnicas.
Respuesta: Contestd en tiempo y forma

Oferente: CORPORATION SEKIURA S.A.C.E.|
Documentos requeridos:

1. Documentos que demuestre experiencia requerida, documentos que demuestren la Capacidad
Técnica requerida y Detalle de la Oferta Presentada Segun especificaciones técnicas.

Propuesta Técnica a La Empresa

Aclaracion de la asignacion de puestos que ocuparian cada uno de los profesionales postulados
Especificaciones técnicas.

Documentos que acrediten la capacidad financiera conforme al PBC.

Copia de Contratos y/o facturaciones y/o recepciones finales que avalen la experiencia requerida y/o
constancias de cumplimiento satisfactorio conforme al PBC.

ook N

7. Listado de herramientas TIC a ser utilizados durante |a consultoria.

Respuesta: Contesto en tiempo y forma.

4. EXAMEN PRELIMINAR DE LAS OFERTAS.

Calificacién legal. Este analisis es realizado conforme con la Seccién “Requisitos de evaluacién y

ik criterios de calificacién” del PBC, a los efectos de la verificacién de la existencia de prohibiciones o
limitaciones contenidas en el articulo 21 de la Ley N° 7021/22.
SINARH. El Comité de Evaluacién procede a verificar si el oferente o sus representantes se hallan en
la base de datos del SINARH del VICEMINISTERIO DE CAPITAL HUMANO Y GESTION
ORGANIZACIONAL, a través de la Identidad Electrénica (www.paraguay.gov.py), obteniéndose los
siguientes resultados:
Oferente Representantes C.I N Observacion
Oscar Guillen 600.711 No registra datos
ggﬁ sﬁf?gé)E@,Es Enrique Benitez 823.528 No registra datos
Oscar Toledo 1.3237.380 No registra datos
Oferente Represontantes C.IN® Observacion
> CORPORATION Nélida Rafaela Aponte de Fischer 397.359 No registra datos
SEKIURA S.AC.El Ingrid Fischer Aponte 4.204.194 No registra datos

Datos del SICP. Seguidamente, se procede a verificar en el SICP si los oferentes cuentan con sanciones
vigentes a la fecha de apertura de ofertas que le impidan contratar con el Estado. Luego de esta
verificacién, se constata que todos los oferentes se encuentran habilitaOdos para contratar.

=F 22
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Coordinador Carga Portal MECIP /" .

Abogada DTIC-INGN 0 S
icia Villalba Mt £.S.J. N°35650 ! s
Lic. Pa%m%y QEeNiGiOS aL,,, \
| . R
Jeg!e ?‘:m syb.g,egund g




/3

(o

' PARAGUAY

» GOBIERNO per. | PARAGUAI
f REKUAI

U2 INSTITUTO NACIONAL DE
8<% | TECNOLOGIA, _
=Nz NORMALIZACION Y
INTN | METROLOGIA

5. ANALISIS COMPARATIVO DE LAS OFERTAS RESPECTO AL CUMPLIMIENTO DE LOS
DOCUMENTOS FORMALES.

Certificad Patente Declaracion
d ep ;a :’0 comercial del Jurada de
Certificado de | “© E::: Iue‘:) municipio en “Declaracién de
Cumplimiento sl’\lacic':nal Certificado de donde esté Personas”, de
Oferentes con la srilldo 5or Cumplimiento asentado el conformidad con
Seguridad P Tributario establecimiento el formulario
- el MIC en St
Social principal del estandar -
caso de ta
T oferente Seccion
Formularios
BDO AUDITORES Cumple Cumple )
CONSULTORES Cumple (Fs. 7) ( Fs.285) Cumple (Fs.8) ( F5.9-10) Cumple (Fs.11-12)
Cumple. Cumple, Cumple )
ggzzgngLOglE | (Constancia No emitido (Constancia (Constancia ?;)mple( Fey 12
e N°1820849) N°1820849) N°1820849)

6. TABLA COMPARATIVA DE PRECIOS DE LAS OFERTAS AJUSTADAS POR ERRORES
ARITMETICOS Y MARGENES DE PREFERENCIA.

~~ Oferentes _
Daaciiaion dol P(rlgﬂﬁng-:'i;;;i,o BDO AUDITORES CONSULTORES " CORPORATION SEKIURA S.A.C.E.l
‘Item e
- Pracio ; : Proclo ajuslada Pracio Parcentaj Pracio nijuutédo ;
! e Porcentaje Margen de . Margende | 5
Unltario (IVA 4 r ma d Unltario (IVA a de ‘|- . por margen d
Incluldo) | 9@ variacién | proferencia | PTIIEATICE rl'n:iru?d{o) variacion | Preferencla | (P e rincia
Soporie técnico
para soflware -
servicio técnico | 194.000.000 200.000.000 3% Sl 200.000.000 | 157.000.000.- [ -19% NO 219.800.000
en seguridad
informatica
7. CAPACIDAD FINANCIERA.
Requisitos Documentales para ev.e-i!uar la capacidad Financiera BDO AUDITORES CORPORATION
P PeE CONSULTORES |[SEKIURA S.A.C.E.l.
~
Certificado de Cumplimiento Tributario vigente a la fecha de apertura.
Cumple Cumple
Balance General y Cuadro de Estado de Resultados de los afios (2021, 2022 Y 2023) Cubiilé Giimnla
para contribuyente de IRE GENERAL P 8
IVA General de los ltimos [6 seis] meses del Ejercicio Fiscal 2024, para
contribuyentes sélo del IVA General. N/A N/A
Formulario 501 de los afios (2021, 2022 Y 2023) para contribuyentes de IRE SIMPLE. N/A N/A
_{»_;_\Ti}.;"‘u_q wff M
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. : Oferentes : | finales yio contratos que avalen la -

Documentos para evaluar la Capacidad Técnica. AUDITORES | CORPORATION
e = ST P : s ZCIONSULTORES- SEKIURA S.A.C.E.j.
Metodologia de Trabajo Cumple Cumple
Plan de trabajo a ser aplicada en el marco de la
consultoria requerida. Cumple Cumple
| Propuesta de herramientas TIC a utilizar Cumple Cumple
Perfiles del Equipo Técnico propuesto. Cumple Cumple

INTR | METROLOGIA

: : OFERENTES

Requerimiento BDO AUDITORES. ' S S A
Parametros PBC CONSULTORES - CORPORATION SEKIURA S .AE.l.

Resultados Conclusion Resultados .Conclusién

lgual o mayor. alen 1,625 Cumple 1,651 Cumple
Liquidez promedio

No mayor a 0,80 en
Endeudamiento nromedia 0,589 Cumple 0,354 Cumple
Rentabilidad % del resultado no

debe ser negativo 0,266 Cumple 0,709 Cumple
en promedio

8. EXPERIENCIA REQUERIDA

Copia de facturamones ylo recepciones

experiencia requerida

BDO AUDITORES

CONSULTORES Cumple
CORPORATION SEKIURA Sumble
S.A.C.E.| ump

9. CAPACIDAD TECNICA.

10. ANALISIS TECNICO.

Se adjunta Memorando CCPM N 10/2024 de fecha 31/10/24 remitida por el representante del area
tecnica en el Comité de Evaluacion.

11. RECOMENDACION DE ADJUDICACION.

Por las razones expuestas, el Comité de Evaluacion del llamado LICITACION DE MENOR CUANTIA

NACIONAL (MCN) N° 18/2024 “SERVICIO TECNICO EN SEGURIDAD INFORMATICA” con ID N° 452160.
sugiere:

- ADJUDICAR en el presente llamado a la firma BDO AUDITORES CONSULTORES, con RUC
80012246-1 por un monto total de Gs. 200.000.000, IVA incluido.

(ofirdes Mifl barrola M.
villalba Abogada
iJ-efa del tgt'g‘%e Servicios  Mai. N0.8..1. N°35550

Generfles y SBQUf‘da
NAF




CALCULO DE RATIOS
Liquidez 1,625447239
Endeudamiento 0,589687589 BDO AUDITORES CONSULTORES
Rentabilidad 0,266302711
Afio 2021 Ano 2022 Afo 2023 Promedio
Activo Corriente 3.186.250.422 3.131.272.963 3.136.675.849 3.151.399.745

Pasivo Corriente 2.309.311.409 1.947.437.557 1.559.618.991

1.938.789.319

Total Activo 3.382.825.434 3.233.853.398 3.246.794.755 3.287.824.529

Total Pasivo 2.309.311.409 1.947.437.557 1.5559.618.991 1.938.785.319

Utilidad 185.246.395 212.901.816 400.759.923 266.302.711
capital 1.000.000.000 1.000.000.000 1.000.000.000 1.000.000.000

¥ [barrola M.
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. CALCULO DE RATIOS
Liquidez 1,651770674 ' - ST o,
Endeudamiento 0,354551839 'CORPORATION SEKIURA'S.A.C.E.I.
Rentabilidad 0,7038606069 TR

 Afio 2021 Afo 2022 Afio 2023 - Promedio

Activo Corriente

3.658.505.966

5.926.595.553

6.790.123.192

5.458.408.237

Pasivo Corriente

Total Activo

2.521,355.843

6.198.999.052

4,166.606,289

10,158.501.507

3.,225.777.695

11.603.826.177

3.304.579.942

9.320.442.245 |

Total Pasivo

Utilidad

2.521.355.843

834.522.065

4,166.606.289

2.314.252.009

3.225.777.695

2.386.153.264

3.304.579.947
i

1.844.975.779

|capital

2.600.000.000

2.600.000.000

2.600.000.000

2.600.000.000 |

N

Patnci
Jefa del Dpto.
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DIRECCION DE TECNOLOGIAS DE LA INFORMACION, COMUNICACION
F Y
GESTION ESTRATEGICA
CCPM N° 10/2024

MEMORANDO
A: Comité de Evaluaciéon de Contrataciones
DE: Lic. José Rojas, Representante de la Direccién de Tecnologias dw
Informacién, Comunicacion y Gestion Estratégica, DTIC
FECHA: 31/10/2024

ASUNTO: Informe Evaluaciéon Técnica Licitacién 452160 — SERVICIO TECNICO EN
SEGURIDAD INFORMATICA. -

Me dirijo al Comité a fin de presentar la Evaluacion sobre cumplimiento de especificaciones

““técnicas presentadas en el marco de la Licitacién 452160 — SERVICIO TECNICO EN SEGURIDAD
INFORMATICA.

Se han analizado las especificaciones de las ofertas de los servicios presentadas por las

empresas BDO AUDITORES CONSULTORES Y LA EMPRESA CORPORATION SEKIURA
S.A.C.E.L

Se ha solicitado documentacion adicional a las empresas CORPORATION SEKIURA
S.A.C.E.l. y BDO AUDITORES Y CONSULTORES.

Se ha procedido al analisis de las documentaciones remitidas de los servicios a ser provistos
en la contratacion de acuerdo a las especificaciones técnicas del pliego de bases y condiciones.

En consiguiente luego de analizar las ofertas se presenta el resumen y las planillas comparativas
de ofertas

~~~

Resumen de cumplimiento de especificaciones Técnicas

Ambas empresas cumplen las especificaciones técnicas

BDO Auditores Consultores presento un plan mejor detallado y con una metodoiog|a y
cronograma estimado propuesto.

Corporatién Sekiura S.A.C.E.l. presenta mas documentacién que demuestra experiencia en
prestacion de servicios de Seguridad de TI.

Planilla de puntaje de evaluacion.

BDO Auditores Caorporation
Evaluacion Técnica. Consultores RUC | Sekiura S.A.C.E.I.
80012246-1 RUC 80070889-0

Experiencia de la Empresa General. 50 50
Experiencia del Técnico/Profesional. 35 37
Propuesta Técnica. 10 #
Puntaje Total a5 94

dekdedkdekdkdekd
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Planilla de cumplimiento de especificaciones técnicas.

SERVICIO TECNICO DE CONSULTORIA PARA FORTALECER LA SEGURIDAD DE LA

INFRAESTRUCTURA TECNOLOGICA

Detalle

Caracteristicas

Minimo Exigido

BDO
Auditores
Consultores
RUC
80012246-1

Corporation
Sekiura
S.A.C.E.L.
RUC
80070889-0

Horario Requerido

De lunes a viernes de 7:00 a 15:00 hrs.
con un intervalo de 1 hora para el
almuerzo (con excepcién de asuetos y
feriados nacionales). Para el desarrollo
de test de penetracién en horario a
convenir con la Contratante.

Exigido.

cumple

cumple

Cantidad de

profesionales

Se requiere como minimo 3 (tres)
profesionales on-site, cuyos perfiles se
detallan en la seccidn de Experiencia del
Técnico/Profesional.

Exigido.

cumple

cumple

Plazo y Cantidad de

horas

8 (ocho) horas diarias minimo, dentro
del plazo de 12 (doce) meses.

Exigido.

cumple

cumple

Aclaratoria

Se requiere el concurso de empresas
para la prestacién de servicios de
Tecnologia de la informacion y
Seguridad Informatica enfatizada en la
infraestructura TI, para proveer
asistencia integral al INTN para definir e
implementar planes de accion que
fortalezcan la infraestructura
tecnoldgica, optimicen la eficiencia
operativa, mejoren la seguridad de la
informacidn y aseguren la escalabilidad
futura, de tal forma a asegurar su
crecimiento y capacidad de innovacion.

Exigido.

cumple

cumple

Realizacién de las pruebas de
penetracion en la infraestructura
tecnoldgica del INTN que incluyan:
Sistemas Web, Switches y Firewall.
Cantidad requerida: 2 (dos). Uno al inicio
del trabajo y otra pos-implementacion
de mejoras, en base a los puntos
mencionados en el apartado "Productos
Esperados".

Exigido.

cumple

cumple

Identificacion de las posibles brechas de
seguridad y vulnerabilidades a través de
las metodologias como prueba de
penetracion, escaneo de
vulnerabilidades.

Exigido.

cumple

cumple

T MO T AT A YT e
Loty l\\a‘“\k ‘1‘:"— )
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Revisién de los controles de seguridad
fisica y l6gica para establecer e
implementar con la DTIC, las acciones
prioritarias a concretar para la
mitigacién de los riesgos existentes, en
base a los hallazgos.

Exigido.

cumple

cumple

Revisidn y Actualizacion de las politicas,
normas y manuales de procedimientos

de seguridad existentes en la institucion.

Exigido.

cumple

cumple

Actualizacién de la matriz de los riesgos | Exigido.

tecnologicos.

cumple

cumple

Actualizacion del Plan Tecnolégico

actual, con propuesta estratégica de las

acciones a seguir a corto, mediano y

largo plazo, en relacion a Seguridad de la

Informacidn, con base a los hallazgos
encontrados y no mitigados en la
presente consultoria.

Exigido.

cumple

cumple

Realizacién de la estimacién de costosy | Exigido.

recursos necesarios para implementar
las acciones definidas en el Plan
Tecnologico.

cumple

cumple

Informe de recomendaciones de
herramientas tecnoldgicas a ser
implementadas, con base a los hallazgo
encontrados y no mitigados en la
presente consultoria.

Exigido.

S

cumple

cumple

Realizar el andlisis de los parches
existentes e implementacion de las
actualizaciones disponibles
mensualmente durante la vigencia del
contrato.

Exigido.

cumple

cumple

Transferencia de conocimientos a los
funcionarios de la DTIC sobre las
soluciones (parches, configuraciones,
actualizaciones) realizadas para la
mitigacion de los hallazgos en la

presente consultoria. Con un manual de

implementacion.

Exigido.

cumple

cumple

Productos
Esperados

1) Plan de Trabajo de la Consultoria.

Exigido.

cumple

cumple

2) Informe Final de las Pruebas de
intrusién y penetracién, conteniendo
por cada recurso auditado:

a. Listado de Identificacion de
Vulnerabilidades.

b. Principales hallazgos.

c. Plan de mitigaciény
recomendaciones.

Exigido.

cumple

cumple

3) Actualizacién de la Matriz de Riesgo
actual de la DTIC.

Exigido.

cumple

cumple

|
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4) informe de las actividades de Exigido. cumple cumple
implementacién realizadas para el
fortalecimiento de la Ciberseguridad,
conteniendo las actividades de:

a. Parches y Actualizaciones
mensualmente.

b. Configuracion de seguridad en los
Sistamas y Dispositivos.

c. Pruebas de Seguridad Post-
Implementacién: Prueba de penetracion
y Escaneo de vulnerabilidades.

d. Revision e implementar soluciones
opensource para las mejoras en la
Gestion de Accesos.

e. Monitoreo Continuo y Gestién de Logs
durante la vigencia del contrato. .
f. Revision e implementar soluciones
opensource para el fortalecimiento de
Infraestructura de Red.

5) Capacitacién y Concienciacion sobre Exigido. cumple cumple
ciberseguridad a los usuarios de los
siguientes niveles:

a. Al menos una vez para los Directores.
b. Al menos una vez para los Jefes y
Coordinadores.

c. Al menos una vez para los Técnicos y
usuarios en general del INTN.

6) Plan Tecnolégico Institucional Exigido. cumple cumple
actualizado en relacion a Seguridad de
la Informacién.

7) Actualizacién de las Politicas de Exigido. cumple cumple
Seguridad vigente en el Instituto.

Se adjunta Cronograma a modo de Aclaratoria.
ejemplo para los productos.

Metodologia La empresa adjudicada debera presentar Maximo. cumple cumple
un Plan de Trabajo durante las primeras
dos semanas de trabajo, en la cual
planteard el abordaje del proyecto,
teniendo en cuenta lo definido con la
DTIC.

Informes como parte de los resultados | Minimo. cumple cumple
esperados de las pruebas de intrusion y
penetracion, escaneo y otras
metodologias propuestas por la
empresa, para identificar las
vulnerabilidades en aplicaciones,
sisternas operativos, redes y otros
componentes de la infraestructura de Tl
en servidores, puntos de acceso,
switches y firewall. Esto incluye fallos en
configuraciones, software
desactualizado, y otros puntos débiles.
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Deberd presentar todos los hallazgos, Exigido. cumple cumple
metodologias utilizadas, y las
vulnerabilidades descubiertas durante
las pruebas de penetracion, tales como
seguridad de las redes, intentos de
ingenieria social, configuraciones de
seguridad de sistemasy dispositivos.
También la evaluacion de la efectividad
de los controles de seguridad actuales,
como firewalls, sistemas de deteccion de
intrusos y politicas de acceso. Las
recomendaciones especificas y practicas
para mitigar o eliminar las
vulnerabilidades identificadas. Esto
puede incluir la aplicacion de parches,
cambios en configuraciones,
actualizaciones de software, mejores
practicas de seguridad, asi mismo
medidas de seguridad fisica en los
centros de datos y otras areas criticas
para prevenir el acceso no autorizado a
los equipos.

La DTIC del INTN cuenta con su Matriz Exigido. cumple cumple
de Riesgo vigente, el cual requiere de
analisis y actualizacién, por lo que la
empresa debera evaluar elimpactoy la
probabilidad de explotacion de cada
vulnerabilidad identificada, clasificada
por niveles de riesgo (bajo, medio, alto,
critico).

Se debera desarrollar e impartir Exigido. cumple cumple
programas de capacitaciony
concienciacién para usuarios finales
sobre practicas de seguridad, incluyendo
cémo reconacer y evitar ataques de
ingenieria social. Al menos 1 (uno) en los
diferentes niveles (directores; Jefesy
Coordinadores; y Técnicos).

En el caso que se requieran, se deberan | Exigido. cumple cumple
actualizar las politicas de seguridad de la
informacién, asegurando que incluyan
procedimientos para la gestion de
parches, el control de accesosy la
respuesta a incidentes

Actividades de Implantar Parchesy Actualizaciones: Exigido. cumple cumple
Implementacion a Implementacién de parches de
realizar para el seguridad y actualizaciones de software

Fortalecimiento de | para corregir vulnerabilidades

ECiherseguridad detectadas.
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Reconfiguracidon de Sistemas y
Dispositivos: Ajustar las configuraciones
de sistemas y dispositivos, deshabilitar
servicios innecesarios, cerrar puertos
abiertos y fortalecer politicas de
contrasefias.

Exigido.

cumple

cumple

implementacién de Soluciones de
Seguridad: implementar y configurar
herramientas de seguridad adicionales
como firewalls, sistemas de deteccién y
prevencion de intrusiones (IDS/IPS),
antivirus y soluciones de cifrado.

Exigido.

cumple

cumple

Pruebas de Seguridad Post-
Implementacion: El oferente debera
realizar pruebas de penetraciony
escaneos de vulnerabilidades para
asegurar que las medidas
implementadas hayan mitigado
eficazmente las vulnerabilidades
detectadas.

Exigido.

cumple

cumple

Revisidn y Mejoras en la Gestién de
Accesos: Auditar los privilegios de
acceso de usuarios y actualizar las
politicas de gestion de identidades y
accesos (IAM) para asegurar que solo el
personal autorizado tenga acceso a
informacién critica.

Exigido.

cumple

cumple

Monitoreo Continuo y Gestion de Logs:
Configurar sistemas de monitoreo
continuo y gestion de logs para detectar
actividades sospechosas, analizar
eventos de seguridad y responder
rapidamente a posibles incidentes.

Exigido.

cumple

cumple

Revision y Fortalecimiento de
Infraestructura de Red: Revisar la
arquitectura de la red, implementar
segmentacion de red, y asegurar que las
conexiones de red estén protegidas con
medidas de seguridad adecuadas (como
VPN y VLAN), desplegar soluciones de
gestion de dispositivos méviles (MDM) y
seguridad de endpoint para controlary
proteger todos los dispositivos
conectados a la red.

Exigido.

cumple

cumple

1..'.:..!4\;9.4 \U\ #B 4

AP

y 2z

‘\z‘i; "\

bumumﬂw. Cmga Plulen G’

L FLL
! I.\a nu!h

JRV/jrv

Pagina 6 de 12



Evaluacion
Tecnica+A38:
A42B11A38:
A44A38: .
A44B11A38:
A44AA38:
A42

En la Evaluacién Técnica se analizaran
los antecedentes de la firma, la
calificacion y experiencia del personal
asignado, asi como el enfoque técnico,
metodologia y plan de trabajo
propuestos, para determinar el grado de
comprensién de los objetivos del
trabajo, que demuestre la firma en su
exposicién de "Metodologia" a utilizar
para lograrlos. La calificacion final de
cada firma se obtendra de la suma
ponderada de los puntajes logrados en
cada factor, segun se detalla:

1) Experiencia de la Empresa (50
puntos).

2) Calificacién y Experiencia del
Técnico/Profesional (40 puntos).

3) Propuesta Técnica (10 puntos).
Total de 100 puntos.

El puntaje minimo solicitado es de 80
puntos.

Aclaratoria.

Para la evaluacidn de los criterios de
experiencia, el oferente debera
presentar:

- Los Contratos ejecutados o certificados
donde se pueda constatar la experiencia
planteada, incluido el tiempo de
operacion.

- Sera considerada la experiencia a nivel
nacional e internacional del oferente
mediante documentacion suficiente y
comprobable. Para el caso de las Firmas
Consultoras, sera considerada la
experiencia realizada por una filial en el
extranjero, siempre y cuando se adjunte
un documento formal
(acuerdo/contrato) mediante el cual se
compruebe que las firmas son socias.

Exigido.

cumple cumple

Experienciade la
Empresa - General

El oferente debera demostrar una
antigiiedad minima de 10 (diez) afios en
el mercado realizando trabajos con el
Gobierno.

El oferente podra presentar la
Constitucion o Estatuto Social vigente y
contratos o algun vinculo con el
gobierno.

Hasta 5 (cinco)
puntos.
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£l oferente debera acreditar experiencia | Hasta 5 (cinco) 5 5
general en ejecucion de proyectos de puntos.
consultoria, consultoria Tl o
capacitaciones en instituciones publicas
del pais, con el fin de que conozca la
idiosincrasia de las mismas y como llevar
adelante el proyecto sin
incumplimientos.

Contar con experiencias en la provision | Hasta 20 (veinte) 20 20
de servicios, vinculados con: puntos.
- Implementacién o capacitacion en
ciberseguridad a organizaciones puablicas
o privadas. (5 puntos)

- Consultorias de revision, elaboracién,
disefio y/o implantacién sobre marcos
de referencia como ITIL, Cobit 5, 1SO
27001, NIST, Manual de Gobierno o
Control de las Tecnologias de la
Informacion (MGCTI) del BCP. (5 puntos)
- Asesoramiento en planes y programas
de Tecnologia de la Informacién, en
entidades publicas o privadas, que
demuestren conocimientos o trabajos
realizados del tipo de servicio solicitado.
(5 puntos)

- Consultorias de revisién, elaboracion,
disefio y/o implantacion de Mapa de
Riesgo basados en CIS Control v7. (5

puntos)
Experiencia de la Contar con al menos 1 experiencia de Hasta 5 (cinco) 5 5
Empresa - consultoria o capacitacion en el Sector | puntos.
Especifica Publico relacionadas al objeto del
llamado.
Contar con al menos 3 contratos Hasta 15 (quince) 15 15

relacionados a la revisién, elaboraciony | puntos.
disefio de los sistemas de informacion
basados en marcos de referencia como
COBIT, ISO 27001, Manual de Gobiernoy
Control de las Tecnologias de la
Informacién (MGCTI) del BCP.

Se otorgaran cinco (5) puntos por cada
experiencia demostrable con contratos,
facturas, certificado de cumplimiento u
otro documento que avale la
experiencia.

Experiencia del LIDER DE PROYECTO (15 puntos)
Técnico/Profesional

L1, STEI ROJAS VAT vl
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Profesional con titulo de grado en
alguna de las carreras

de Ingenieria en Informatica, Analisis de

Sistemas Informaticos, Ciencias de la
Informatica.

Hasta 2 (dos)
puntos.

Profesional que cuente conla
Certificacion Comprobada de Alta
Direccién en Ciberseguridad o ITIL 0
Azure. Se aceptara otras certificaciones
internacionales en seguridad, tales com
CISM, 1S0 27001, Lead Auditor, CEH 0
similares.

Hasta 3 (tres)
puntos.

0

El profesional deberd contar con al
menos 5 (cinco) afios de experiencia
contados desde el afio de la obtencion

del titulo habilitante, en gerenciamiento,

conduccion o coordinacion de equipos
de trabajo en entidades privadas o
publicas nacionales.

Hasta 6 (seis)
puntos.

El profesional debera demostrar
experiencia en al menos 5 proyectos en
el area de revision, elaboracion, disefo,
analisis de ciberseguridad sobre marcos
de referencia como ITIL, Cobit 4.1, Cobit
5, 1SO 27001, NIST, Manual de Gobierno
y Control de las Tecnologias de la
informacion (MGCTI) del BCP, en
asesoramiento en planes y programas
de Tecnologia de la Informacion, en
entidades publicas o privadas, que
demuestren conocimientos y trabajos
realizados del tipo de servicio solicitado

Hasta 4 (cuatro)
puntos.

CONSULTOR SENIOR DE SEGURIDAD (1
puntos)

5

Profesional con titulo de grado en
alguna de las carreras

de Ingenieria en Informatica, Analisis de

Sistemnas Informaticos, Ciencias de la
Informatica.

Hasta 2 (dos)
puntos.

Especializacion en Seguridad
Informatica, Auditoria en Informatica, o

Certificacién comprobable en marcos de

seguridad tales como las

normas ISO/IEC 27001/2, 1SO/IEC 27035,

NIST, ITIL, COBIT.

Hasta 3 (tres)
, | puntos.

El profesional debera contar con al
menos 5 (cinco) afios de experiencia
contados desde el afio de la obtencion
del titulo habilitante, en proyectos de
tecnologia, seguridad informatica o
auditorias informaticas.

Hasta 5 (cinco)
puntos.
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El profesional debera demostrar Hasta 5 (cinco) 4 4
experiencia en el area de revision, puntos.
elaboracién, disefio, analisis de
ciberseguridad sobre marcos de
referencia como ITIL, Cobit 4.1, Cobit 5,
ISO 27001, NIST, Manual de Gobierno y
Control de las Tecnologias de la
Informacién (MGCTI) del BCP, o en
asesoramiento en planes y programas
de Tecnologia de la Informacion, en
entidades publicas o privadas, que
demuestren conocimientos y trabajos
realizados del tipo de servicio solicitado.

CONSULTOR JUNIOR DE SEGURIDAD (10
puntos)

Profesional con titulo de grado en Hasta 2 (dos) 2 2
alguna de las carreras de Ingenieriaen | puntos.
Informaética, Analisis de Sistemas

Informaticos, Ciencias de la Informatica.

Formacion en Ciberseguridad con una Hasta 4 {(cuatro) 4 4
carga horaria minima de 50 horas. puntos.
El profesional debera contar con Hasta 4 (cuatro) 2 4
experiencia en ciberseguridad o en el puntos.

diagnéstico de infraestructura
tecnoldgica, sistemas informaticos,
procesos tecnolégicos, implementacion
de proyectos de redes, andlisis de
vulnerabilidades o trabajos realizados
relacionadas al tipo de llamado.

Propuesta Técnica |El oferente debera presentar la Exigido. Cumple Cumple
Propuesta Técnica con el detalle del
enfoque del trabajo, la metodologia que
llevara adelante para el desarrollo de los
productos y actividades requeridas,
como también el cronograma de trabajo
sugerido.

Se otorgara hasta un maximo de 10 Hasta 10 (diez) 10 7
(diez) puntos por la mejor presentacion, | puntos.
que propongan mejoras que aporten
valor agregado al servicio:

- Metodologia de Trabajo (3 puntos);

- Plan de trabajo a ser aplicada en el
marco de la consultoria requerida (2
puntos);

- Propuesta de herramientas TIC a
utilizar {3 puntos);

- Perfiles del Equipo Técnico propuesto

(2 puntos).
4
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v Ausencia

Permisos; Reposos

informe de servicio

Acuerdo de
Conﬁdenci

plan de Entrega

gj aconteciera {a ausencia de cualquief
persona\ asignado @ \a entidad, el
proveedor debera proveer el personal
para sy reemplazo, sin que ello
signifique costo alguno para el INTN.

Exigido.

Exigido. “
Se firmara un acuerdo de Exigido.

conﬁdenc‘nalidad entre las partes

durante y después dela vigencia del

Contrato. POr tal motivo, €3 requerido

que el proveedor debera contar con

Certificacion \nternac‘\ona\ en Sistemas

de Gestion de Calidad Y seguridad.

£l lugar donde s€ realizaran 10s servicios Exigido. cumple
cera enlas oficinas del INTN (Avenida

Artigas 3973 esquina Gral. Roa), ciudad

de Asuncién.

por producto se presentaré ala
convocante un detalle de los trabajos
realizados durante es€ periodo.

gl informe sera revisado Y aprobado por
un responsable asignado por el INTN
(Jefatura del 4reay/o Direccion del area)
el pago correspondiente del

para

alidad

Unavez efectuada 13 ad]udicacic')n y
forma\izacic’m del contrato, el oferente
debera iniciar 12 prestac'lén de los
servicios una vez recibida la primera
Orden de Servicio, en un plazo no mayor
a 10 (diez) dias habiles. Una vez iniciado
los trabajos, dispondré de 5 (cinco) dias
habiles para actualizar el producto 1
(Plan de Trabajo de la Consultoria).

por cada producto entregado en base al
cronograma de trabajo, 1a DTIC emitira
un Acta de conformidad para las
gestiones del pago correspondiente,
como también |a emision de Orden/es

de Servicio/s de 10s siguientes productos
pendientes.
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Plan de Pago

1) Plan de Trabajo de la Consultoria -
10% del monto del Contrato.

2) Informe Final de las Pruebas de
intrusion y penetracién - 20% del monto
del Contrato.

3) Actualizacién de la Matriz de Riesgo
actual de la DTIC - 10% del monto del
Contrato.

4) Informe de las actividades de
implementacion realizadas para el
fortalecimiento de la Ciberseguridad -
30% del monto del Contrato.

5) Capacitacion y Concienciacion de
Usuarios - 10% del monto del Contrato.
6) Plan Tecnoldgico Institucional
actualizado - 10% del monto del
Contrato.

7) Actualizacion de las Politicas de
Seguridad - 10% del monto del Contrato.

Exigido.

Cumple

Cumple

Vigencia del
Servicio

La prestacion del servicio no generara
vinculo laboral y/o legal alguno entre la
convocante y el personal proveido por la
empresa adjudicada.

Aclaratoria.

Cumple

Cumple
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