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Actade Sesion Publica Virtua
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En laciudad de Asuncion, Capital de la Republicadel Paraguay siendo las 8:42 del dia 12/4/2018,
en el domicilio de la Direccion Nacional de Contrataciones Plblicas, EE.UU. N° 961 casi Tte Farifia, en ladireccion
web individualizada como "www.dncp.gov.py" de conformidad alo establecido en el Decreto 1107/14 y en la Resolucion N°1408/14, findizala

SUBASTA A LA BAJA ELECTRONICA con ID N° 336276 -

ADQUISICION DE PLATAFORMA CENTRALIZADA DE SERVICIOS AVANZADOS DE CERTIFICACION DIGITAL PARA LA SUBSECRETARIA DE ESTADO DE

TRIBUTACION DEL MINISTERIO DE HACIENDA

delalnstitucion:

Cadigo Verificador: 447731489874de86d44d40f307bed211

Nivel de Entidad: Poder Ejecutivo

Entidad: Ministerio de Hacienda

UuocC: Subsecretaria de Estado de Tributacion
Cédigo SICP: 1805

Los listados obtenidos en € presente procedimiento de contrataci én realizado son |os siguientes:

Listado de Avisos
No existen avisos para esta subasta

Listado de Consultas

CONSULTA

Consulta Realizada

Fecha

Hora

En la Seccion I11. Especificaciones Técnicas, se detallalo siguiente: La Convocante pondré a disposicion del
Oferente adjudicado lainfraestructura fisica adecuada para instalacién de las herramientas, asf como los servicios
de red complementarios (conexion de red, balanceo de carga, servidores, otros). En € disefio de arquitectura
notamos que seran necesarios equi pos con |os siguientes requerimientos técnicos: - 4 maguinas virtuales, cada
una con minimo: 2 cores, 16 GB RAM, usarian |a Base de Datos del sistema existente. |dealmente 2 (dos)
maquinas en un equipo fisico y las otras 2 (dos) restantes en otro equipo fisico. - 2 maquinas virtuales de: 2

cores, 8GB RAM, 120 GB disco. Idealmente en equipos fisicos distintos. Solicitamos a la convocante pueda
confirmar disponibilidad de estainfraestructuray dar detalles de Marcay Modelo de equipos que serén puestos a
disposicion del oferente paralainstalacion del software componente de la solucién.

12-10-2017

08:40:26

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La SET dispone de lainfraestructura necesaria, como Opcidn 1que dispone de Servidores de la Marca Nutanix,
Modelo NX-8235-G5 y como Opcién 2 Servidores de la Marca HP Blade, basada en arquitectura X 86.

13-10-2017

10:01:13

CONSULTA

Consulta Realizada

Fecha

Hora

En la Seccion 1. Especificaciones Técnicas, se detallalo siguiente: La Convocante pondra a disposicion del
Oferente adjudicado lainfraestructura fisica adecuada para instalacion de las herramientas, asi como los servicios
de red complementarios (conexion de red, balanceo de carga, servidores, otros). Consultamos a la Convocante
qué servidor de aplicacionesy base de datos utiliza.

12-10-2017

08:41:.04

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La SET utiliza como servidor de aplicaciones Jooss EAPy como Base de Datos Oracle en su version 10g R2,
proximaamigrar alaversion 12.

13-10-2017

10:05:25

CONSULTA

Consulta Realizada

Fecha

Hora

En la Seccion 111. Especificaciones Técnicas, se detallalo siguiente: La Convocante pondré a disposicién del
Oferente adjudicado lainfraestructura fisica adecuada para instalacion de las herramientas, asi como los servicios
de red complementarios (conexion de red, balanceo de carga, servidores, otros). Con el disefio de la arquitectura
segun los requerimientos minimos solicitados por la Convocante, detectamos la necesidad de al menos 1 (un)
balanceador de cargas. Solicitamos ala Convocante pueda aclarar Marcay Modelo del balanceador que pondran
adisposicion parael proyecto.

12-10-2017

08:41:46

m

Respuestas Obtenidas

Fecha

Hora

12-04-2018
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La SET dispone del balanceador en redundancia de la Marca F5, Modelo F5-BIG-1P-2000S.

13-10-2017

10:57:23 |

E

Consulta Realizada

Fecha

Hora

En la Seccion 11, Especificaciones Técnicas, se detallalo siguiente: La Convocante pondra a disposicion del
Oferente adjudicado lainfraestructura fisica adecuada para instalacién de las herramientas, asi como los servicios
de red complementarios (conexidn de red, balanceo de carga, servidores, otros). Con el disefio de la arquitectura
segun los requerimientos minimos solicitados en las especificaciones, detectamos la necesidad de hypervisores.
Solicitamos ala Convocante pueda aclarar si cuenta con hypervisor y si es asi, confirmar laMarca, modelo que
se pondra a disposicion.

12-10-2017

08:43:17

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La SET cuenta con €l hypervisor de los equipos Nutanix denominado Acropolis, conforme alo establecido en el
PBC Todos |os accesorios requeridos para la instal acién de toda la solucién deberan ser proveidos por €l
Oferente.

13-10-2017

10:58:09

CONSULTA

Consulta Realizada

Fecha

Hora

En la Seccion 1. Especificaciones Técnicas, se detallalo siguiente: La Convocante pondra a disposicion del
Oferente adjudicado lainfraestructura fisica adecuada para instalacion de las herramientas, asi como los servicios
de red complementarios (conexion de red, balanceo de carga, servidores, otros). Como servicio complementario
sera necesario LDAP. Entendemos que la Convocante posee OpenLDAP o Active Directory. Solicitamosala
Convocante confirmar nuestra apreciacion.

12-10-2017

08:44:09

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se cuenta con OpenLDAP en lainfraestructura, ademas el Sistema de Gestion Tributariade la SET posee un
esquema de autenticacion basado en usuario/contrasefia de desarrollo propio.

13-10-2017

10:58:43

CONSULTA

Consulta Realizada

Fecha

Hora

En la Seccion I11. Especificaciones Técnicas ITEM 4 - SERVICIOS DE INSTALACION, PUESTA EN
MARCHA, INTEGRACION, GARANTIAS Y SOPORTE, se detallalo siguiente: Mesa de ayuda, Soporte y
Asistencialocal por un periodo de 24 meses con modalidad 8x5, durante el periodo de vigencia del Contrato. En
laSeccion V. Modelo de Contrato, punto 6. VIGENCIA DEL CONTRATO, se establece que: Este contrato
tendra vigencia hasta el cumplimiento total de las obligaciones. Consulta: Entendemos que los servicios de
soporte por 24 meses, inician desde la recepcién de la primera orden de compra por parte de la Convocante.
Solicitamos confirmar nuestra apreciacion.

12-10-2017

08:44:45

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Es correcta su apreciacion.

13-10-2017

10:59:55

CONSULTA

Consulta Realizada

Fecha

Hora

Enlapéaginal9, ITEM 3 - CERTIFICADOS DIGITALES, donde dice L os certificados digitales deberan ser
emitidos utilizando el clister de dispositivos criptograficos HSM que forman parte de este Ilamado parala
generacion de sus claves y resguardo de |os datos de creacion de firma. Se consulta: El marco juridico actua de
firmadigital, Ley 4017 del afio 2010, Ley 4610 del afio 2012, y sus reglamentaciones respectivas, no permiten la
Custodia de Claves Privadas en un modo centralizado. Por o tanto, solicitamos se aclare a qué serefiere este
punto.

12-10-2017

10:33:11

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse y considerar |o ya establecido en €l Pliego de Basesy Condiciones, se aclara que el marco
juridico actua de firmadigital de Paraguay habilita el uso de dispositivos criptogréficos HSMs parala
generacion de claves y resguardo de datos de creacion de firmas.

13-10-2017

11:04:03

CONSULTA

Consulta Realizada

Fecha

Hora

Enlapéaginal9, ITEM 3 - CERTIFICADOS DIGITALES, donde dice L os certificados digitales deberan ser
emitidos utilizando el clUster de dispositivos criptogréficos HSM que forman parte de este [lamado parala
generacion de sus claves y resguardo de los datos de creacién de firma. Se consulta: En caso que la Autoridad de
Aplicacién haya habilitado ala SET para prestar servicios de Custodia Centralizada de Claves, através de qué
Resolucion 'y qué Autoridad otorgd dicha habilitacion?

12-10-2017

10:35:14

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse y considerar 1o ya establecido en el Pliego de Basesy Condiciones, se aclaraque no se reguiere
habilitacion para utilizar dispositivos criptograficos HSMs. L os dispositivos criptograficos HSM son permitidos
y homologados por la Autoridad de Aplicacion.

13-10-2017

11:05:06

CONSULTA

Consulta Realizada

Fecha

Hora

Enlapéaginal9, ITEM 3 - CERTIFICADOS DIGITALES, donde dice L os certificados digitales deberan ser
emitidos utilizando el cluster de dispositivos criptogréficos HSM que forman parte de este [lamado parala
generacion de sus claves y resguardo de |os datos de creacion de firma. Se consulta: ¢L.a SET ha sido habilitada
por la Autoridad de Aplicacion para Prestar Servicios de Confianza?

12-10-2017

10:36:04

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Favor remitirse y considerar o ya establecido en el Pliego de Basesy Condiciones, asi mismo se aclara que no se
requiere habilitacion para utilizar dispositivos criptogréaficos HSMs. L os dispositivos criptogréficos HSM son
permitidos y homologados por la Autoridad de Aplicacion.

13-10-2017

11:05:58

12-04-2018
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Listado de Consultas
CONSULTA
Consulta Realizada Fecha Hora
Enlapéagina9, ITEM 1 - PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA donde dice: 12-10-2017 10:38:13
El sistema de gestion de credencial es proporcionado para el proceso de firmaremota o centralizada, debera
ademés garantizar que las credenciales PKI de cada usuario (clavesy certificados) quedan bajo el control
exclusivo del usuario. Se Consulta: ¢Cudles son los estandares y las herramientas que la SET esta teniendo en
cuenta, y que deberian estar homol ogados por la Autoridad de Aplicacion, que garanticen la seguridad en el
control exclusivo de claves bajo un esquema de centralizacion de Claves?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
El oferente debe asegurar que su plataforma, funcionando con los dispositivos criptogréficos solicitados, permita 13-10-2017 11:06:55
realizar firmadigital con las credenciales PK| bajo el control exclusivo del usuario firmante segin lo solicitado
en el PByC,y cumpliendo con lalegislacién y regulacion de firma digital indicada por el Ministerio de Industria
y Comercio en su calidad de Autoridad de Aplicacion de laLey 4017/2010.
CONSULTA
Consulta Realizada Fecha Hora
Enlapaginal7, ITEM 2 - DISPOSITIVOS DE SEGURIDAD POR HARDWARE, donde dice: Deben 12-10-2017 10:39:22
implementarse para el proyecto todas | as funciones necesarias de proteccién, respaldo, replicacion y recuperacién
segurade claves. Se consulta: Segin la normativa vigente, las claves privadas vinculadas alos certificados de
tipo F (parafirmadigital) no pueden tener copia de seguridad, ello es contrario a objetivo delafirmadigital. Se
solicita analizar la situacién y su modificacién/exclusion.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Favor remitirsey considerar lo establecido en el Pliego de Basesy Condiciones, se solicitan las funciones 13-10-2017 11:07:46
necesarias segun la normativa vigente para el uso de dispositivos de seguridad por hardware.
CONSULTA
Consulta Realizada Fecha Hora
Enlapéaginal7, ITEM 1- PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde 12-10-2017 10:40:35
dice: La plataforma debera ser escalable y serviré de base paraincorporar funcionalidades de firma remota con
autenticacion seguraalos procesos que la SET requiera. Se consulta: ¢A qué serefiere con el término firma
remota? ya que existen varias acepciones.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
LaFirmaremotaen el presente Pliego se debe interpretar como una FIRMA DIGITAL, segln se defineen la 13-10-2017 11:08:39
legislacion de Paraguay y sus reglamentaciones respectivas, que se gestiona siguiendo todos |os requerimientos
del presente Pliego através de una plataforma centralizada con dispositivos criptogréficos de hardware del tipo
HSM.
CONSULTA
Consulta Realizada Fecha Hora
Enlapégina8, ITEM 1- PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:42:11
El sistema debera soportar larealizacion de firmadigital con credenciales PK| basadas en certificados digitales
emitidos por un Prestador de Servicios de Certificacion reconocido en Paraguay por el MIC (Ministerio de
Industriay Comercio). Se consulta: ¢Se deberaintegrar un Unico PSC o habria que integrar a todos los
prestadores?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
En el contexto de la presente licitacion se deberaintegrar al menos un PSC. 13-10-2017 11:09:24
CONSULTA
Consulta Realizada Fecha Hora
Enlapégina8, ITEM 1 - PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:43:20
El sistema debera soportar larealizacion de firmadigital con credenciales PK |1 basadas en certificados digitales
emitidos por un Prestador de Servicios de Certificacion reconocido en Paraguay por el MIC (Ministerio de
Industriay Comercio). Se consulta: ¢Lainterfaz de integracion seriamediante el envio de mensajes PKCS#10 al
mismo, y mediante capa de servicios web? De ser asi, ¢L.os PSC disponen de esta capa de servicios web?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
El oferente debe incluir laintegracion con el PSC en su oferta. 13-10-2017 11:10:19
CONSULTA
Consulta Realizada Fecha Hora
Enlapégina8, ITEM 1 - PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:44:30
Inicialmente la SET prevé adquirir 500 credenciales PK, estas seran utilizadas por funcionarios, Jefes,
Coordinadoresy Directores... Se consulta: ¢Este nimero esfijo o podriavariar? Favor especificar la cantidad
méaxima.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
La plataforma debe estar preparada para 500 usuarios iniciales, sin embargo, en €l contexto de estalicitacion se 13-10-2017 11:11:16
solicitan 51 certificados tal como seindicaen el ITEM 3 - CERTIFICADOS DIGITALES del presente Pliego.
Consulta Realizada Fecha Hora

12-04-2018
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Enlapégina8, ITEM 1 - PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:45:59
Inicialmente la SET prevé adquirir 500 credenciales PK1, estas seran utilizadas por funcionarios, Jefes,
Coordinadoresy Directores... Se consulta: ¢En el caso de requerir més certificados digitales, el coste seria
adicional?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Si, el coste seriaadicional paratodos los certificados por encimadel nimero solicitado en el presente Pliego. La 13-10-2017 11:11:52
plataforma debe estar preparada para 500 usuariosiniciales, sin embargo, en el contexto de esta licitacion se
solicitan 51 certificados tal como seindicaen el ITEM 3 - CERTIFICADOS DIGITALES del presente Pliego.
CONSULTA
Consulta Realizada Fecha Hora
Enlapéagina8, ITEM 1 - PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:47:10
...l sistema debera poder gestionar las credenciales PKI de los usuarios (certificados y claves) y lainterrelacion
de estos con un Prestador de Servicios de Certificacion reconocido en Paraguay por €l MIC... Seconsulta: Si la
SET tiene homol ogados todos los procesos para informar alos demas integrantes de la Infraestructura de Claves
Pdablicas PK|1 del Paraguay de cualquier modificacion en los certificados y/ claves privadas que potencialmente
pueda tener bajo su guarda.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Se aclara que esto no es competenciade la SET. 13-10-2017 11:15:50
CONSULTA
Consulta Realizada Fecha Hora
Enlapégina8, ITEM 1- PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde 12-10-2017 10:50:05
dice: : Laplataforma de firma debera poder interactuar con los diferentes componentes de los prestadores de
servicios de certificacion reconocidos en Paraguay por el Ministerio de Industriay comercio, y en particular con
los siguientes componentes... Se consulta: ¢Todos los PSC del pais disponen de APIs (interfaces para
interconexion de sistemas) pararealizar estaintegracion? ¢Deberia realizarse esta integracion con todos los
prestadores existentes?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
En el contexto de la presente licitacion se deberaintegrar a8 menos un PSC. 13-10-2017 11:16:53
CONSULTA
Consulta Realizada Fecha Hora
Enlapéagina9, ITEM 1- PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:51:29
Las credenciales PKI de usuarios gestionados por |a plataforma deberan ser albergadas en los HSMs provistos en
el ambito de estas especificaciones técnicas. Se consulta: ¢El uso de estos certificados digitales serd Gnicamente
parala plataforma de Factura Electrénicade le SET, o tendréan otro uso?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
El uso de los certificados digitales solicitados en el presente Pliego serén utilizados en los 2 (dos) procesos 13-10-2017 11:18:05
indicados en dicho Pliego: Crédito Tributario y Certificado de Deuda.
CONSULTA
Consulta Realizada Fecha Hora
Enlapéagina9, ITEM 1- PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 10:53:19
Las credenciales PKI de usuarios gestionados por |a plataforma deberan ser albergadas en los HSM's provistos en
el ambito de estas especificaciones técnicas. Se solicitadetallar el proceso de Revocacion a ser implementado por
|1aSET, asi como el de Publicacion de dichos certificados revocados.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Se aclara que esto es competencia del PSC y debera ser realizado en un todo de acuerdo con el marco regulatorio 13-10-2017 11:19:10
queleaplica
CONSULTA
Consulta Realizada Fecha Hora
Esta habilitado e Ministerio de Hacienda para centralizar claves 12-10-2017 10:57:52
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Se aclara que no es requeridatal habilitacion. 13-10-2017 11:19:41
CONSULTA
Consulta Realizada Fecha Hora
Enlapégina9, ITEM 1- PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 11:03:48
Las credenciales PKI de usuarios gestionados por |a plataforma deberén ser albergadas en los HSMs provistos en
el ambito de estas especificaciones técnicas. ¢Las claves privadasy certificados de los Contribuyentes estaran
alojados en € cluster de HSM que es objeto de la presente licitacion?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
La SET precisa adquirir y poner en funcionamiento una plataforma de servicios avanzados de certificacion 13-10-2017 11:20:17
digital, afin deincorporar todo el ecosistema de certificacion digital en procesos internos del Sistema de Gestidn
Tributaria Marangatu.
Consulta Realizada Fecha Hora

12-04-2018
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Enlapéagina9, ITEM 1 - PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA, donde dice: 12-10-2017 11:06:28
Sera necesario que la solucién cumpla con los siguientes estandares: Estandares de firma electrénica: PAJES:
ETSI TS102 778 ... Se solicita se especifique si debe cumplir con el subformato basico o también debe cumplir
con PADESLTV.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Favor remitirse y considerar lo especificado en el Pliego de Basesy Condiciones. Debe cumplirse PADES en 13-10-2017 11:21:21
todos sus formatos especificados bajo ETSI TS 102 778.
CONSULTA
Consulta Realizada Fecha Hora
Al respecto del requerimiento: Soporte para integracion de las funcionalidades de certificacion en los Sistemas de 12-10-2017 11:27:08
laSET, se mencionalo siguiente: El Oferente brindaraala SET en el momento que estalo requiera, todo el
soporte necesario para laintegracion de la plataforma alos dos sistemas/procesos que seran definidos por la
SET . Entendemos que el soporte para integracion requerido se refiere exclusivamente alos items'y horarios
solicitados en el pliego. Ademés, que estos servicios corresponden alas plataformas objeto del pliego y que no
incluyen modificacion de cadigo fuente de las aplicaciones de la SET. Solicitamos ala Convocante confirmar si
€s correcta nuestra apreciacion.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Es correcta su apreciacion. 13-10-2017 11:22:18
CONSULTA
Consulta Realizada Fecha Hora
1. Ene ITEM 1, donde dice Larealizacion de firma electronica con credenciales PK | basadas en certificados 11-01-2018 09:19:03
digitales a ser provistos por la convocante con relacion alos certificados digitales, laLey 4017 ensuArt. 1 lo
define como: Estodo mensaje de datos u otro registro emitido por una entidad legalmente habilitada para el
efecto y que confirme lavinculacion entre el titular de unafirmadigital y los datos de creacién de la misma Por
lo cual, se consultasi la SET pretende utilizar certificados digitales emitidos por un PSC para generar firmas
electronicas, en caso contrario, se solicita se modifique el PBCy se aclare si dichos certificados serén generados
por una Autoridad de Certificacion externa o serén auto firmados
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No. No se solicitan en el PBC certificados digitales emitidos por un PSC para generar firmas electronicas. El 23-01-2018 12:56:18
sistema debera soportar la realizacion de firma electrénica con credenciales PKI a ser provistas por la
Convocante. Se aclara que dichas credenciales PK| estan basadas en certificados estandares del tipo X509v3 (en
adel ante Certificados para firma electrénica) generados por unainfraestructura de tecnologia del tipo PKI para
firma electronica. Dichos Certificados para firma electrénicay dicha infraestructura de tecnologia PK | no son
entregables requeridos en el PBC.
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Los certificados y claves a utilizar en un proceso de firma en funcion de politicas, se 11-01-2018 09:19:44
solicita se aclare sobre €l perfil del certificado de los certificados de firma electrénica, € contenido de los
mismos, formatos de escrituray estandares.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Se aclara que la plataforma debe permitir configurar mediante politicas qué certificados y claves se utilizarén en 23-01-2018 12:53:39
un proceso de firma determinado. En cuanto alos Certificados de firma electrénica, los mismos serén del tipo
estéandar X509v3 con un perfil, contenido y formato orientados al uso de personas fisicas.
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Debe proveer mecanismos de Firma Remota o Centralizaday Servicios de firma 11-01-2018 09:20:34
masiva en servidor. Paraello el sistema debera poder gestionar las credenciales PK| de los usuarios (certificados
y claves) Se consultasi |aclave privada correspondiente a certificado de firmadigital para personajuridica
quedara almacenada en el HSM especificadoen el ITEM 2
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Laclave privada correspondiente a Certificado digital para Personajuridica de la SET, solicitado en el PBC, 23-01-2018 12:58:05
serd almacenada en uno de los HSMs especificados en el ITEM 2.
CONSULTA
Consulta Realizada Fecha Hora
Ene ITEM 1, donde dice Inicialmente la SET prevé 1 usuario paralainstitucién SET como personajuridicay 11-01-2018 09:21:06
500 usuarios que seran utilizados por funcionarios... Se solicita que se aclare la cantidad de usuarios que debera
permitir almacenar el HSM especificado en el ITEM 2.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Favor remitirseal ITEM 2. DISPOSITIVOS DE SEGURIDAD POR HARDWARE, apartado: Cantidad de 23-01-2018 12:59:11
claves, donde se indica: Almacenamiento protegido de un nimero ilimitado de claves.
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Debe proveer mecanismos de Firma Remota o Centralizaday Servicios de firma 11-01-2018 09:21:32
masiva en servidor. Para ello € sistema debera poder gestionar las credenciales PK1 de los usuarios (certificados
y claves) Se consultas la Autoridad de Registro de los certificados de firma el ectrénica serala SET o un tercero

RESPUESTAS
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Respuestas Obtenidas Fecha Hora
Se aclaraque €l proceso de registro de los titulares de los Certificados para firma el ectrénica estard a cargo de la 23-01-2018 13:00:35
SET.
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Debe proveer mecanismos de Firma Remota o Centralizaday Servicios de firma 11-01-2018 09:22:28
masiva en servidor. Paraello el sistema debera poder gestionar las credenciales PK| de los usuarios (certificados
y claves) Se consulta respecto al proceso de validacion y verificacion de solicitud de certificado de firma
electronica, para poder ofertar se requiere los detalles de dicho proceso (participantes, documentos requeridos,
etc.). Podriaidentificar los mismos?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
El proceso de validacién y verificacion de solicitud de Certificados para firma electrénica no forma parte del 23-01-2018 13:01:57
alcance del PBC.
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Debe proveer mecanismos de Firma Remota o Centralizaday Servicios de firma 11-01-2018 09:23:24
masiva en servidor. Paraello el sistema debera poder gestionar las credenciales PK| de los usuarios (certificados
y claves) Se consultasi los certificados de firma el ectrénica seran para persona fisica o personas juridicas.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Seré para personafisica. 23-01-2018 13:02:44
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Larealizacion de firma electrénica con credenciales PK| basadas en certificados 11-01-2018 09:23:58
digitales a ser provistos por la convocante Se consultasi el sistema debera permitir e anonimato o seudénimos
delos usuarios, 0 €l mismo debera verificar |os documentos presentados con una base de datos oficial.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
L os Certificados para firma el ectronica tendrén en su perfil como minimo Nombres, Apellidosy Cédulade 23-01-2018 13:05:18
Identidad del titular. El proceso de verificacion de documentos no esta solicitado en el PBC.
CONSULTA
Consulta Realizada Fecha Hora
En el ITEM 1, donde dice La realizacion de firma electrénica con credenciales PK1 basadas en certificados 11-01-2018 09:24:37
digitales a ser provistos por la convocante Se consultasi 1os certificados de firma el ectronica deberan ser Ginicos
para cadatitular del certificado, de estaformael sistema deberavalidar si ya existe en la base de datos |os datos
del usuario previo alageneracion.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Los Certificados para firma el ectronica serén Unicos para cadatitular. 23-01-2018 13:07:17
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Larealizacion de firma electrénica con credenciales PK| basadas en certificados 11-01-2018 09:25:16
digitales a ser provistos por la convocante Se solicita se aclare la vigencia de los certificados que serén utilizados
paralageneracion de las firmas electrénicas.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Lavigencia de los Certificados para firma el ectrénica sera de 2 afios. 23-01-2018 13:08:36
CONSULTA
Consulta Realizada Fecha Hora
Ene ITEM 1, donde dice Larealizacion de firma electrénica con credenciales PK| basadas en certificados 11-01-2018 09:26:37
digitales a ser provistos por la convocante Se solicita se aclare el procedimiento de revocacion de los certificados
que serén utilizados parala generacién de las firmas electronicas, ¢sera necesario que la Autoridad de Registro lo
revoque, el mismo usuario remotamente, o ambas opciones disponibles?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Larevocacion de los Certificados para firma electronica no son parte del PBC. 23-01-2018 13:10:53
CONSULTA
Consulta Realizada Fecha Hora
Ene ITEM 1, donde dice Larealizacion de firma electrénica con credenciales PK I basadas en certificados 11-01-2018 09:27:11
digitales a ser provistos por la convocante Se consulta: ¢Los certificados que seran utilizados parala generacion
de firmas electrénicas deberén ser publicados en un portal o repositorio por la Autoridad de Certificacion?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No deberén ser publicados. 23-01-2018 13:12:08
Consulta Realizada Fecha Hora
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En el ITEM 1, donde dice La redlizacion de firma electrénica con credenciales PK1 basadas en certificados 11-01-2018 09:27:35
digitales a ser provistos por la convocante Se consulta: ¢Se permitiralare-emision de los certificados cuyas
claves serén utilizadas parala generacién de | as firmas el ectronicas?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No. 23-01-2018 13:13:37
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Laredlizacion de firma electrénica con credenciales PK1 basadas en certificados 11-01-2018 09:27:58
digitales a ser provistos por la convocante Se consulta: ¢Se permitiré larenovacion de los certificados cuyas
claves serén utilizadas para la generacién de | as firmas el ectrénicas?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No. 23-01-2018 13:14:22
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Debe proveer mecanismos de Firma Remota o Centralizaday Servicios de firma 11-01-2018 09:28:18
masiva en servidor. Paraello el sistema debera poder gestionar las credenciales PK| de los usuarios (certificados
y claves) Se consultasi |as claves privadas correspondientes alos certificados de firma el ectronicas quedaran
amacenadas en el HSM especificadoen el ITEM 2
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Las claves privadas correspondientes alos Certificados para firma electrnica serén almacenadas en uno de los 23-01-2018 13:15:30
HSMs especificadosen e ITEM 2.
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Laredlizacion de firma electrénica con credenciales PK1 basadas en certificados 11-01-2018 09:28:43
digitales a ser provistos por la convocante Se consulta: ¢Se permitird la modificacion de los certificados cuyas
claves serén utilizadas para la generacién de | as firmas el ectrénicas?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No. 23-01-2018 13:16:18
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Larealizacion de firma electronica con credenciales PK| basadas en certificados 11-01-2018 09:29:03
digitales a ser provistos por la convocante Se consulta: ¢Se permitira la modificacion de los certificados cuyas
claves serén utilizadas para la generacién de las firmas electronicas?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No. 23-01-2018 13:17:32
CONSULTA
Consulta Realizada Fecha Hora
Enel ITEM 1, donde dice Larealizacion de firma electronica con credenciales PK| basadas en certificados 11-01-2018 09:29:27
digitales a ser provistos por la convocante Se consulta: ¢Se permitiré la suspension de los certificados cuyas
claves serén utilizadas para la generacion de las firmas electrénicas? En caso de ser asi, ¢Bajo qué
circunstancias? ¢l a Autoridad de Registro sera el responsable de dicho proceso o sera gestionable por €l usuario?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
No. Se aclara, tal como yalo expresael PBC, que la solucion debe contemplar que, si el estado del certificado es 23-01-2018 13:19:58
suspendido, revocado, o caducado, lafirmano se llevara a cabo.
CONSULTA
Consulta Realizada Fecha Hora
Ene ITEM 1, donde dice: La solucién deberd permitir definir y configurar diferentes métodos de validacion del 11-01-2018 09:29:49
estado de los certificados, con un orden de prioridad entre ellos, los métodos minimos que debe aceptar son CRL
y OCSP se consulta: ¢Cuél deberd ser lafrecuencia minima de emision dela CRL en la cual se publicaran los
certificados revocados que fueron utilizados para la generacion de firmas electrénicas?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Laemision de CRL no es parte del alcance del PBC. De todas formas, informamos que la frecuencia minima sera 23-01-2018 13:22:11
de 12 horas o cuando surjalarevocacion del certificado de un suscriptor.
CONSU
Consulta Realizada Fecha Hora
Ene ITEM 1, donde dice: La solucion deber& permitir definir y configurar diferentes métodos de validacion del 11-01-2018 09:30:14
estado de los certificados, con un orden de prioridad entre ellos, |os métodos minimos que debe aceptar son CRL
y OCSP se consulta: ¢Cudl debera ser lalatencia méaxima de generacion dela CRL en lacual se publicaran los
certificados revocados que fueron utilizados para la generacion de firmas electrénicas?
Respuestas Obtenidas Fecha Hora
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Lageneracion de CRL estafuera del acance del PBC.

23-01-2018

13:23:37 |

E

Consulta Realizada

Fecha

Hora

Ene ITEM 1, donde dice: La solucion deberd permitir definir y configurar diferentes métodos de validacion del
estado de los certificados, con un orden de prioridad entre ellos, los métodos minimos que debe aceptar son CRL
y OCSP se consulta: ¢En qué pagina web se publicaran los archivos CRL en lacual se publicarén los certificados
revocados que fueron utilizados para la generacion de firmas el ectronicas?

11-01-2018

09:30:38

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Lageneracion y publicacién de CRL estafueradel alcance del PBC. Los archivos CRL se publicaran en un
repositorio web provisto por la SET para el efecto.

23-01-2018

13:24:44

CONSULTA

Consulta Realizada

Fecha

Hora

Con relacion alos formatos de los certificados que serén utilizados para la generacion de las firmas electronicas y
las CRL correspondientes, se consulta cudl serd el estandar UIT que seimplementara.

11-01-2018

09:31:05

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Debe considerar ITU-T X.509 Version 3y RFC 5280, 3280 respectivamente.

23-01-2018

13:26:45

CONSULTA

Consulta Realizada

Fecha

Hora

Ene ITEM 1, donde dice Larealizacion de firma electrénica con credenciales PK| basadas en certificados
digitales a ser provistos por la convocante Se consulta si |os procesos relacionados ala generacion de los
certificados, firmas electrénicas y firmas digitales, se consulta se aclare la informacion solicitada respecto alos
eventos que deberdn ser registrados. Ejemplo: Frecuencia de procesamiento, periodo de conservacion de logs,
tipo de proteccién de logs, etc.

11-01-2018

09:31:25

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Se deben incorporar mecanismos que permitan recoger todas las pistas de auditoria de la plataforma segiin ya se
expresaen el PBC.

23-01-2018

13:29:36

CONSULTA

Consulta Realizada

Fecha

Hora

En caso de que los certificados de que seran utilizados para generar las firmas electrénicas sean emitidos por una
Autoridad de Certificacion diferente alos Prestadores de Servicios de Certificacion habilitados por la Autoridad
de Aplicacion correspondiente ala Ley 4017/2010, se solicita se aclare los aspectos técnicos del certificado dela
autoridad correspondiente: Tamario de clave, cantidad de autoridades intermedias, vigencia del certificado.

11-01-2018

09:31:45

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Tamafio de clave de raiz y subordinada para firma electrénica: 4096 bits. Niveles de subordinacion: 1. Vigencia
de Certificados de raiz y subordinada: 10 afiosy 5 afios.

23-01-2018

13:31:14

CONSULTA

Consulta Realizada

Fecha

Hora

Identifique la SET cuales son |os procesos que actualmente implican firma electrénica, dentro de lainstitucion, y
cudles son las partes involucradas.

11-01-2018

09:33:40

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

L os procesos son los de Crédito Tributario y Certificado de Deuda, tal como yaseindicaen el ITEM 4.
SERVICIOS DE INSTALACION, PUESTA EN MARCHA, INTEGRACION, GARANTIAS Y SOPORTE, y
en los mismos se utilizara firmadigital y firmaelectronica. Las partes involucradas son la propia personajuridica
dela SET y los funcionarios que participan en dichos procesos.

23-01-2018

13:32:36

CONSULTA

Consulta Realizada

Fecha

Hora

Aclare la Convocante cudles son |os procesos especificos dentro del presente [lamado, internosy externos ala
SET que requieren los Certificados para firma Electronicay cuéles serén las partes involucradas en 1os mismos

11-01-2018

09:35:24

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

L os procesos son los de Crédito Tributario y Certificado de Deuda, tal como yaseindicaen el ITEM 4.
SERVICIOS DE INSTALACION, PUESTA EN MARCHA, INTEGRACION, GARANTIAS Y SOPORTE, y
en los mismos se utilizara firma digital y firmaelectrénica. Las partesinvolucradas son la propia personajuridica
dela SET vy los funcionarios que participan en dichos procesos.

23-01-2018

13:33:29

CONSULTA

Consulta Realizada

Fecha

Hora

Consultamos si lareglamentacién actual dela SET permite el uso de una simple Firma Electronica para suplir la
Firma Manuscrita en los documentos oficiales de este organismo del Estado.

11-01-2018

09:37:24

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

En el marco del presente proceso, |os efectos del empleo de lafirmaelectrénica, su aplicaciony su validez
juridica serén de acuerdo alo establecido enlaLEY N° 4.017/2010 DE VALIDEZ JURIDICA DE LA FIRMA
ELECTRONICA, LA FIRMA DIGITAL, LOSMENSAJESDE DATOSY EL EXPEDIENTE
ELECTRONICO, sus modificaciones y reglamentaciones.

23-01-2018

13:34:47
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Consulta Realizada

Fecha

Hora

¢Para qué documentos y procesos sera utilizado el Unico Certificado para FirmaDigital que es requerido en el
Pliego?

11-01-2018

09:37:49

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

El Certificado Digital de persona juridica sera utilizado en los procesos de Crédito Tributario y Certificado de
Deuda, tal como yaseindicaen e ITEM 4. SERVICIOS DE INSTALACION, PUESTA EN MARCHA,
INTEGRACION, GARANTIAS Y SOPORTE, y en documentos comprendidos dentro de dichos procesos.

23-01-2018

13:36:33

CONSULTA

Consulta Realizada

Fecha

Hora

Consultamos para qué procesos internos o externos de la SET sera utilizada esta infraestructura de Firma
Electrénica. Favor detallar documentos que seran firmados.

11-01-2018

09:38:07

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Sera utilizada en los procesos de Creédito Tributario y Certificado de Deuda, tal como yaseindicaen el ITEM 4.
SERVICIOS DE INSTALACION, PUESTA EN MARCHA, INTEGRACION, GARANTIAS Y SOPORTE, y
en documentos comprendidos dentro de dichos procesos. Se firmaran documentos del tipo PDF y XML.

23-01-2018

13:37:34

CONSULTA

Consulta Realizada

Fecha

Hora

Consultamos para qué procesos requieren la certificacion SO 9000, ya que €l pliego solo mencionalaventade
equipos informéticos.

11-01-2018

09:39:00

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

El oferente debera contar con 1SO 9001 o similar en los procesos de venta, instalacién y post venta en equipos de
TICs.

23-01-2018

13:38:52

CONSULTA

Consulta Realizada

Fecha

Hora

La Resolucion General 109 de la SET, en su art. 5°, establece que la Administracién Tributariaimplementara
gradualmente el uso de lafirmadigital, en la emision de Certificados de Deuda. Solicitamos se opte por la
adquisicion de certificados para Firma Digital (con autenticidad, integridad y no repudio), dejando constancia de
que €l objetivo del proceso, con dichos certificados, reduciria sustancialmente los gastos de la SET, aun valor de
cas el 10% del referencial. La SET podria adquirir Tokens con Certificados para Firma Digital, con un cargo por
Unicavez, y sin las complicaciones de operacion, costos de mantenimiento, implementacion, capacitacion, en
virtud alos principios de Economia, Eficienciay Transparencia establecidos en laley 2051

11-01-2018

09:46:44

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Considerando que entre | os objetivos definidos por la Convocante se encuentra el uso de la tecnologia como
mecanismo de mejora, se aclara que se implementaré gradualmente el uso de lafirma, incluyendo firmadigital,
en los procesos indicados en el ITEM 4. SERVICIOS DE INSTALACION, PUESTA EN MARCHA,
INTEGRACION, GARANTIAS Y SOPORTE, incluyendo Certificados de deuda. Tal como indicaen el PBC, e
sistema solicitado debe ser modular, paraimplantar |os servicios necesarios y crecer ordenadamente con médulos
funcionales, y permitir ala Convocante un crecimiento funciona incremental para activar algunas
funcionalidades como primera fase para luego activar otras caracteristicas que la SET vaya necesitando.

23-01-2018

13:41:10

CONSULTA

Consulta Realizada

Fecha

Hora

En ciertas partes del pliego se presentan caracteristicas para firma electrénicay en otras para firmadigital .
Teniendo en cuenta que en los Requerimientos Minimos solicitan Formatos Estandares internacionales de
certificacion avanzadas aplicables paralos formatos y operaciones de firmas, validacion y otras vinculadas ala
certificacion, con soporte a certificados de los Prestadores de Servicios de Certificacién homologados de
Paraguay, y que en la Especificaciones Técnicas de la misma Adenda solicita: « Se debe proveer un mecanismo
deintegracion anivel cliente que permita utilizar lainterfaz PKCS#11y CSP El sistema debera soportar: la
realizacion de firmadigital con una credencial PKI ... « El sistema debera soportarlarealizacion de firmadigital
con unacredencial PKI de la SET basada en certificado digital de Persona Juridica emitido por un Prestador de
Servicios de Certificacion reconocido en Paraguay por € MIC (Ministerio de Industriay Comercio) ... Que son
particulares al concepto, al Marco Legal, y ala Tecnologia especificas de la Firma Digital tal como se definey se
regula por las Leyes 4017/10, 4610/12 y sus reglamentaciones respectivas. Y, sin embargo, en lapagina5 dela
misma Adenda, solicitan Firma Electronica (... El Sistema propuesto debe ofrecer un servicio de identidad digital
defirmaelectrénica...) lo cual estotalmente distinto ala Firma Digital, tanto en los requerimientos técnicos,
como Legales, en lainfraestructura necesariay asi también los procesos de emision de Certificados. Y,
atendiendo a que esto implicaincoherenciatécnicay legal dentro del mismo Pliego, SOLICITAMOS QUE LA
CONTRATANTE ACLARE S| EL OBJETO DE LA LICITACION ES OBTENER E IMPLEMENTAR UNA
INFRAESTRUCTURA PARA FIRMA DIGITAL, O EN SU DEFECTO, PARA FIRMA ELECTRONICA,
realizando las modificaciones pertinentes afin de adecuar el objeto del llamado.

11-01-2018

09:54:13

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

No hay ninguna confusién, tal como se indica expresamente en el PBC, la Convocante requiere una solucion
especializada que pueda brindar toda la funcionalidad completay necesaria para cubrir todos los tipos de
operaciones vinculadas al ecosistema de certificacion digital que especificala Convocante. La solucion a
implementar es una infraestructura que debe soportar tanto firma digital como firma electrénica, tal como lo
expresael PBC, con |os requerimientos técnicos indicados, que permiten utilizar diferentes tiposy dispositivos
defirma, utilizando credenciales PK| basadas en certificados del tipo X509v3, manteniendo por completo la
coherenciatécnicay legal.

23-01-2018

13:43:50

Consulta Realizada

Fecha

Hora
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EnlasEETT selee: « El sistema de gestion de credenciales proporcionado para el proceso de firmaremota o
centralizada, debera ademas garantizar que las credenciales PKI de cada usuario (clavesy certificados) quedan
bajo el control exclusivo del usuario. Sobre este punto, cabe destacar que a utilizar dispositivos HSM se pierde
el control exclusivo del usuario. Nuevamente se genera unaincoherencia técnica, ya que de tal especificacion, no
surge laformaen que el usuario tengala posesion fisicay/o control de su Clave Privada, contenidaen el
Certificado Digital.

11-01-2018

09:58:22

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Un dispositivo HSM homologado por el MIC resulta vélido para generar firmas digitales creadas en un entorno
completamente gestionado por € titular del Certificado Digital, en este caso, la Convocante. Por lo tanto, el
mismo resultard valido para generar, amacenar y utilizar la clave privada para firma digital en las condiciones
técnicas planteadas en el PBC, siendo las mismas coherentes con lalegislacion y regulacion vigente. A los
efectos de garantizar a usuario el control de sus credenciales PKI (clavesy Certificados) parafirmaelectrénica,
la Convocante solicita el cumplimiento de los requerimientos técnicos indicados en el PBC, entre ellos: flujos de
identidad y autenticacién que incluyen autenticacion fuerte de usuario por mdltiples factores, clasificacion de los
mismos seglin |os estandares indicados, politica de gestion de riesgo y gestion de umbrales, resguardo y uso de
claves en hardware HSM.

23-01-2018

13:45:47

CONSULTA

Consulta Realizada

Fecha

Hora

Las caracteristicas del ITEM 1 (software) aplican a Certificados de Firma Digital. Aclarala Convocante como
pretende implementar la firma electrénica, en un software que corresponde a una plataforma para Firma Digital.

11-01-2018

10:00:14

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Las caracteristicas del ITEM 1 (software) cumplen con |os requerimientos necesarios para poder implementar
Firmadigital y Firma electrénica.

23-01-2018

13:47:30

CONSULTA

Consulta Realizada

Fecha

Hora

Laultima adenda ala presente Licitacion, solo realiza un cambio de denominacion, consignando FIRMA
ELECTRONICA en agunos de los puntos de lalicitacion, sin embargo, otros puntos del pliego no fueron
modificados, y se sigue mencionando caracteristicas de FIRMA DIGITAL. Estaincongruencia dentro del mismo
Ilamado lleva a pensar que no se estén teniendo en cuenta las importantes diferencias entre los dos conceptos, asi
como tampoco las implicancias legal es negativas que podriallegar atener la SET con el uso de lafirma
€lectrénica para gestiones tan importantes como las que alli se llevan a cabo. De mantener |os conceptos de firma
digital y lacentralizacion de las mismas, se deja constancia que el MIC ya ha degjado claro que la centralizacion
defirmas digitalesesilegal, por lo que se requiere encontrar la alternativa correspondiente.

11-01-2018

10:15:10

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Tal cua se expresa en larespuesta ala consulta 34 del presente documento, |a solucién aimplementar es una
infraestructura que debe soportar tanto Firma digital como Firma electrénica, tal como lo expresael PBC, que
con laAdenda nimero 7 incluye |as recomendaciones realizadas por el MIC ajustandose por completo alo
requerido, manteniendo la coherenciatécnicay legal.

23-01-2018

13:48:28

CONSULTA

Consulta Realizada

Fecha

Hora

Envirtud a art. 20 de laLey 2051/03, se deja constancia de que la experiencia requerida en el Pliego, limita
innecesariamente la posibilidad de concurrencia, ya que a exigir instalacién en Paraguay de una plataforma PKI1,
se favorece indebidamente a un Unico oferente. Solicitamos la modificacién de la experiencia, en forma méas
general, permitiendo de esa manera una mayor concurrencia.

11-01-2018

10:21:32

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La SET, de acuerdo al objeto solicitado, tiene como objetivo buscar lamejor solucién técnica, implantada por un
proveedor con conocimiento especializado y experiencia en este tipo de soluciones. Remitirse al PBC.

23-01-2018

13:50:07

CONSULTA

Consulta Realizada

Fecha

Hora

Enlas EETT serequieren COMMON CRITERIA, para software de gestion de PKI. El requerimiento no resulta
técnicamente indispensable bajo esa denominacidn, limita las posibilidades de concurrencia, y favorece
indebidamente a un nico oferente. Solicitamos la modificacion de lamisma, contemplando laimparcialidad
requeridaen el art. 20 delaLey 2051/03

11-01-2018

10:24:17

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La SET, de acuerdo a objeto solicitado, tiene como objetivo buscar la mejor solucién técnica. EI Common
Criteria es un conjunto de estandares de seguridad i nternacional mente aceptado que proporciona una evaluacion
ineguivocayy fiable de las funciones de seguridad de los productos de |as tecnologias de informacion, y que es de
referencia para el sector de industria vinculado a seguridad digital, por lo que es un requerimiento que la
Convocante entiende como un valor de importancia paralaimplantacion de la solucion. Remitirse al PBC.

23-01-2018

13:51:49

CONSULTA

Consulta Realizada

Fecha

Hora

Considerando que la adjudicacion es por @ total, advertimos que |as especificaciones del item 1 (Plataforma para
Identificacion, Autenticacion y Firma) son exclusivas del producto KEY ONE del fabricante SAFELAYER, que
cuenta con un Unico representante en Paraguay. El requerimiento favorece indebidamente a un Unico oferente.
Solicitamos la modificacién de la misma, contemplando laimparcialidad requeridaen el art. 20 de la Ley 2051/03

11-01-2018

10:26:06

E

Respuestas Obtenidas

Fecha

Hora

12-04-2018
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Las especificaciones del ITEM 1 adhieren alas tendencias en identificacion, autenticacion y firmaanivel
internacional, hacen referencia a multiples estandares, y pueden ser cumplidas por sistemas de diferentes
fabricantes, no siendo exclusivas de un Unico producto.

23-01-2018

13:52:37

CONSULTA

Consulta Realizada

Fecha

Hora

Laformaen que esta dispuesto el Pliego, en relacién alos itemsy al sistema de adjudicacién por latotalidad,
incluyendo requisitos indebi damente direccionados a un oferente en particular, hace presumir que el objetivo es
laadquisicion del equipo, mas no la solucion que se pretende. En ocasion anterior (ver ID 332689, con idéntico
objeto), con intervencidn de la autoridad de aplicacion, Ministerio de Industriay Comercio, se logré un equilibrio
armonico en la adquisicion, salvaguardando la libre concurrencia. La Convocante en dicho proceso (Direccion
Nacional de Aduanas), permiti6 la adjudicacion por lotes, implementando en forma seguralafirmadigital, con
los equipos correspondientes. Solicitamos el andlisis de dicha solucién, que se gjusta también al presente proceso
(ver adenda adjunta)

11-01-2018

10:49:45

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La Convocante, de acuerdo a objeto solicitado, tiene como objetivo buscar la mejor solucion técnicay de
ninguna manera pretender favorecer a un proveedor en particular.

23-01-2018

13:55:20

CONSULTA

Consulta Realizada

Fecha

Hora

Laforma en que esta dispuesto €l Pliego, en relacion alos itemsy al sistema de adjudicacion por latotalidad,
incluyendo requisitos indebi damente direccionados a un oferente en particular, hace presumir que el objetivo es
laadquisicion del equipo, mas no la solucion que se pretende. En ocasion anterior (ver D 332689, con idéntico
objeto), con intervencidn de la autoridad de aplicacion, Ministerio de Industriay Comercio, selogré un equilibrio
armonico en la adquisicion, salvaguardando lalibre concurrencia. La Convocante en dicho proceso (Direccion
Nacional de Aduanas), permiti6 la adjudicacion por lotes, implementando en forma seguralafirmadigital, con
los equipos correspondientes. Solicitamos €l andlisis de dicha solucién, que se gjusta también a presente proceso
(ver adenda adjunta)

11-01-2018

10:57:49

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

La Convocante, de acuerdo al objeto solicitado, tiene como objetivo buscar la mejor solucion técnicay de
ninguna manera pretender favorecer a un proveedor en particular.

23-01-2018

13:56:39

Listado de Proveedor es Participantes

ENTIDAD
EMISORA

Nro. Garantia Tipo Fecha Emisién

Fecha Inicio de
Vigencia

Fecha Fin de
Vigencia

Oferente: COMTEL SOCIEDAD ANONIMA - RUC:
80016715-5

Categoria: Sin categorizar

Nro. Oferente: 1

22.1508.13860/000 Péliza SEGUROS CHACO S.A DE

SEGUROS Y REASEGUROS

11-04-2018

12-04-2018

10-08-2018

Oferente: DIGITAL TELECOM SA. - RUC: 80036135-0

Categoria: Sin categorizar

Nro. Oferente: 2

59.1508,0001652.0000 Péliza ROYAL SEGUROS SA 11-04-2018 12-04-2018 11-07-2018
Listado de Propuestas por Proveedor
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del 1tem Cantidad
1 43232304-001 [PLATAFORMA DE IDENTIFICACION, AUTENTICACION Y FIRMA-Software del sistema de administracion 1
de bases de datos
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
COMTEL SOCIEDAD | Safelayer Safelayer TrustedX Espaiia 1.398.831.500 1.398.831.500
ANONIMA - 80016715-5
DIGITAL TELECOM | DIGITAL DIGITAL GENERICO Paraguay 1.415.250.000 1.415.250.000
SA. - 80036135-0 TELECOM SA TELECOM SA
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del Item Cantidad
2 43211711-001 [ DISPOSITIVOS DE SEGURIDAD POR HARDWARE-Scanners 2
12-04-2018 11 de 13
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PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
COMTEL SOCIEDAD [ Thales Thales nShield Connect USA 433.491.300 866.982.600
ANONIMA - 80016715-5
DIGITAL TELECOM GEMALTO GEMALTO LUNA SA Francia 438.450.000 876.900.000
SA. - 80036135-0
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del Item Cantidad
3 43232402-001 CERTIFICADOS DIGITALES -Software para plataforma desarrollo de sistemas 1
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
COMTEL SOCIEDAD | eFirma eFirma Generico Paraguay 701.800 701.800
ANONIMA - 80016715-5
DIGITAL TELECOM EFIRMA EFIRMA GENERICO Paraguay 710.400 710.400
SA. - 80036135-0
DATOSDEL ITEM
Item Nro. Cadigo Descripcion del [tem Cantidad
4 81111508-001 | SERVICIOS DE INSTALACION, PUESTA EN MARCHA, INTEGRACION, GARANTIAS Y SOPORTE - 1
Ordenamiento de archivo
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
COMTEL SOCIEDAD | Comtel Comtel Generico Paraguay 1.185.360.000 1.185.360.000
ANONIMA - 80016715-5
DIGITAL TELECOM DIGITAL DIGITAL N/A Paraguay 1.198.800.000 1.198.800.000
SA. - 80036135-0 TELECOM SA TELECOM SA

Beneficio MyPIMES

No existe beneficio MyPIMES para esta subasta

Listado General detodas las Ofertas

1- LoteTota

Oferente Precio Fecha Hora Estado
COMTEL SOCIEDAD ANONIMA - 3.138.069.000 12-04-2018 08:36:28.976 Periodo Aleatorio
80016715-5
Caédigo Verificador: a9e500f08h5e5c10b043e8f8773d96d6
DIGITAL TELECOM S.A. - 80036135-0 3.145.640.000 12-04-2018 08:36:19.205 Periodo Aleatorio
Cédigo Verificador: 62a75710f902d8686b1af a3bced8f 7h2
COMTEL SOCIEDAD ANONIMA - 3.294.972.450 12-04-2018 08:36:08.210 Periodo Aleatorio
80016715-5
Codigo Verificador: 5e5725e4dde93f5dfb809fb3885b5e17
DIGITAL TELECOM S.A. - 80036135-0 3.334.378.400 12-04-2018 08:35:57.751 Periodo Aleatorio
Codigo Verificador: 48546e6f6ccc2728ae95f 4af a2e28b3a
COMTEL SOCIEDAD ANONIMA - 3.451.875.900 12-04-2018 08:10:19.735 Propuesta
80016715-5
Codigo Verificador: 47a7f29h8b372d4394e080fb13e67c58
DIGITAL TELECOM S.A. - 80036135-0 3.491.660.400 12-04-2018 08:10:19.733 Propuesta
Cadigo Verificador: 64a3e9b2b99e024772eb9cfeb7cd8289

Megjores Lances de cada Proveedor por Item

1- LoteTota

Oferente Mejor Precio
COMTEL SOCIEDAD ANONIMA - 80016715-5 3.138.069.000
DIGITAL TELECOM S.A. - 80036135-0 3.145.640.000

Items Ganados por Proveedor

Proveedor: 80016715-5 - COMTEL SOCIEDAD ANONIMA

Item

Precio Ganador

12-04-2018
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Items Ganados por Proveedor
1- LoteTota | 3.138.069.000|
Listado de Mensajes
1- LoteTotal
Mensaje Fecha Hora
EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 12-04-2018 08:20:45.216
Buenos dias, comenzamos la Subasta. 12-04-2018 08:20:51.489
Todos |os precios en competencia se encuentran por encimadel referencial. 12-04-2018 08:20:58.763
Si los precios no se ubican por debajo de referencial, la convocante podria declarar desierto el grupo. 12-04-2018 08:21:02.300
Sefiores bajen sus precios. 12-04-2018 08:22:32.875
Si bien los precios se encuentran por encima del referencial, en breve, pasaremos ala Etapa de la Puja. 12-04-2018 08:25:48.489
Atencion pasamos a la etapa de puja 12-04-2018 08:29:38.082
Sefiores esperamos mejores ofertas. 12-04-2018 08:29:41.038
LA ETAPA DE PUJA HA COMENZADO. 12-04-2018 08:29:43.300
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 12-04-2018 08:35:43.614
MOMENTO.
EL PERIODO ALEATORIO HA CULMINADO. 12-04-2018 08:42:50.697
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 12-04-2018 08:42:50.751

Con lo que se da por terminado el acto previa lectura de su contenido suscribiendo el/a Subastador/a encargado/a de llevar adelante el
procedimiento, en dos g emplares de un solo tenor y a un solo efecto, en el lugar y fecha de su otorgamiento.

12-04-2018
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