DONCP

DIRECCION NACIONAL DE
CONTRATACIONES PUBLICAS

Subasta a la Baja Electrénica
Actade Sesion Publica Virtua

SBE ID N° 438165

En laciudad de Asuncion, Capital de la Republicadel Paraguay siendo las 9:18 del dia 7/11/2024,
en el domicilio de la Direccion Nacional de Contrataciones Plblicas, EE.UU. N° 961 casi Tte Farifia, en ladireccion
web individualizada como "www.dncp.gov.py" de conformidad alo establecido en lalegislacion vigente, finalizala
SUBASTA A LA BAJA ELECTRONICA con ID N° 438165 -

Servicio de Ciberinteligencia en Redes Sociales e Internet (SBE)

delalInstitucion:

Cddigo Verificador: 64a3e2e5e5a89a39c8f0f99a0240fbdc

Nivel de Entidad: Entidades Financieras Oficiales
Entidad: Banco Nacional de Fomento
uocC: Uoc Bnf

Cédigo SICP: 1329

Los listados obtenidos en el presente procedimiento de contratacion realizado son |os siguientes:

Listado de Avisos
No existen avisos para esta subasta

Listado de Consultas

CONSULTA
Consulta Realizada Fecha Hora
En el PBC selee"Demostrar la experiencia en el Servicio de Ciberinteligenciay Respuesta a Incidentes en redes 26-09-2024 16:27:28
sociales einternet con contratos, facturas, y/o recepciones finales por un monto equivalente al 25% como minimo
del monto total ofertado en la presente licitacion, de los Ultimos 2 (dos) afios (2021, 2022).". Solicitamosala
convocante que el periodo a ser considerado sean los afios 2022 y 2023.
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Respuesta de la dependencia reguirente: Consideramos adecuado realizar el cambio. Remitirse ala Adenda. 28-10-2024 14:55:05
CONSULTA
Consulta Realizada Fecha Hora
Entre los servicios se menciona: - Proteccion de fuga de informacién. ¢Podrian indicar, por favor, el acance de 01-10-2024 17:51:14
este servicio?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Respuesta de |a dependencia requirente: Se refiere aladeteccion y eliminacion de contenido fraudulento. 28-10-2024 14:55:48
CONSULTA
Consulta Realizada Fecha Hora
En el item 9 de Capacidad Técnica se lee: El oferente debera contar con al menos 3 técnicos con experiencia 01-10-2024 17:52:19
comprobada en capacitacion. Tomando en cuenta que entre | as tareas del técnico estara la capacitacion de
colaboradores, ¢se consideraria como un diferencial el contar con una certificacién en capacitacion pedagdgica?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Dado que la orientacion pedagdgica es importante para la creacion de contenido que apunte a un adecuado 28-10-2024 14:57:36
aprendizaje de | os colaboradores consideramos que si sera un diferencial, contar con una certificacion en
capacitacion pedagdgica.
CONSULTA
Consulta Realizada Fecha Hora
Enlos servicios selee: - Andlisis de sitios web utilizados en fraudes ¢Qué cantidad de sitios web se estima 01-10-2024 17:53:47
deberian ser analizados?
RESPUESTAS
Respuestas Obtenidas Fecha Hora
Respuesta de |a dependencia requirente: No se maneja una cantidad méxima de sitios web. 28-10-2024 14:58:05
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Listado de Consultas

CONSULTA

Consulta Realizada

Fecha

Hora

Enlos servicios selee: - Andlisis forense en servidores involucrados en incidentes - Andlisis de Malware en
servidores y endpoints ¢Podrian indicarnos, por favor, la cantidad de eventos por cadatipo de andlisis que se
estarian contemplando por afio?

01-10-2024

17:55:54

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de |a dependencia requirente: No se maneja una cantidad méxima de andlisis forense a afio.

28-10-2024

15:00:18

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto del PBC "Capacidad Técnica' punto 3. El oferente debera contar con a menos 3 técnicos con Master
en Ciberseguridad. Presentar certificados solicitados. Consultamos respetuosamente a la convocante podria valer
una especializacion en analisis de malware? o especializacion en forensica digital, tambien maestriaen
criptografia

02-10-2024

03:22:31

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de |a dependencia requirente: Se debera contar con al menos un Master en Ciberseguridad, luego
puede completarse con titulo de experto en distintas areas afines. Remitirse ala Adenda.

28-10-2024

15:00:43

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto del PBC "Capacidad Técnica' punto 7. El oferente deberé contar con experiencia de servicios de
ciberinteligencia, andlisis de sitios fraudulentos y en la gjecucion de contramedidas en casos de ataques
direccionados en al menos 1 (un) banco nacional y/o extranjero. Presentar comprobante (contrato, factura, etc.)
El concepto utilizado parala palabra ciberinteligencia se trataria de amenazas o ciberintelingencia en redes
sociales?

02-10-2024

03:24:48

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de la dependencia reguirente: Se refiere a ciberinteligencia en redes sociales.

28-10-2024

15:01:38

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto del PBC "Capacidad Técnica' punto 7. El oferente deberé contar con experiencia de servicios de
ciberinteligencia, andlisis de sitios fraudulentos y en la gjecucion de contramedidas en casos de ataques
direccionados en al menos 1 (un) banco nacional y/o extranjero. Presentar comprobante (contrato, factura, etc.)
En el caso de que se trate de el termino de ciberinteligencia de amenazas, el cliente estaria presentando un
indicador de compromiso o andlisis de malware de algun artefacto relacionado a una amenazas que afectaala
entidad?

02-10-2024

03:26:30

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de la dependencia reguirente: Se refiere aredes sociales.

28-10-2024

15:03:14

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto del PBC "Capacidad Técnica' 8. El oferente deberd poseer herramientas automatizadas con licencias
paramonitoreo de dark web y Deep web con esquema de alertas y que estén actual mente ofreciendo servicios
paraa menos 1 cliente. Presentar dossier de la herramienta licenciaday comprobante del servicio (contrato,
factura, etc.) Solicitamos ala convocante evaluar este punto en especifico, porque € requisito, va contralos
acuerdos de confidencialidad que se suscriben cuando se presta el servicio de ciber inteligencia, asimismo
cuando se presta el servicio de analisis de malware con una entidad obligado por cumplimiento resguardar el
contenido y detalles de los artefactos analizados en una investigacion, va contralos principios de comparticion de
informacion Traffic Ligth Protocol, que se suscitan basicamente en TLP red o strict

02-10-2024

03:29:35

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de |a dependencia requirente: Este servicio a ser contratado sera un servicio que sustenta en las buenas
précticas y no vaen contra de los acuerdos de confidencialidad. La confidencialidad se firma recién cuando hay
un contrato con un oferente ganador, sea cua fuere.

28-10-2024

15:03:32

CONSULTA

Consulta Realizada

Fecha

Hora

En el punto del PBC "Capacidad Técnica' punto 9. El oferente debera contar con al menos 3 técnicos con
experiencia comprobada en capacitacién, paralacua deberdn presentar constancias emitidas por las empresas en
donde prestaron las mismas. Consultamos respetuosamente ala convocante, cual seriael enfoque o areade
expertis de la capacitacion que se habla?

02-10-2024

03:32:43

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de la dependencia requirente: Referirse ala Consulta N° 2.

28-10-2024

15:03:49

CONSULTA

Consulta Realizada

Fecha

Hora

buenos dias, consultamos lo siguiente: 1) ¢Cudl es el acance del requerimiento Proteccion de fuga de
informacion? 2) ¢Cud es el alcance del punto Contrainteligencia activa?

03-10-2024

09:40:23

RESPUESTAS

Respuestas Obtenidas

Fecha

Hora

Respuesta de la dependencia requirente: Referirse ala Consulta N° 2.

28-10-2024

15:05:26
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Listado de Consultas

CONSULTA
Consulta Realizada Fecha Hora
En términos de proteccion contra amenazas digitales: a. ¢Cuantosy cuéles serian los dominios a proteger? b. 03-10-2024 09:41:59

¢Cuantasy cuales serian las marcas a proteger? c. Cantidad estimada de Takedowns d. Alcance de Andlisis
forense en servidores involucrados en incidentes

RESPUESTAS
Respuestas Obtenidas Fecha Hora

Respuesta de |a dependencia requirente: No hay una cantidad méxima de andlisis. 28-10-2024 15:06:16

Listado de Proveedor es Participantes

Nro. Garantia Tipo ENTIDAD Fecha Emisién Fechalnicio de Fecha Fin de
EMISORA Vigencia Vigencia
Oferente: ATALANTA PARAGUAY S.A. - RUC: 80120035-0 Categoria: Sin categorizar Nro. Oferente: 1
1508006470 Péliza EL SOL DEL PARAGUAY 15-10-2024 17-10-2024 16-03-2025
COMPANIA DE SEGUROS Y
REASEGUROS SA.

Listado de Propuestas por Proveedor

DATOSDEL ITEM
Item Nro. Cadigo Descripcion del Item Cantidad
1 81111811-999 Servicio de Ciberinteligencia en Redes Sociales e Internet 36
PROPUESTASINICIALES
Of.- RUC Marca Fabricante Modelo Procedencia Descripcion Precio Unit. Precio Total
ATALANTA NA NA NA NA Servicio de Ciberinteligencia 17.000.000 612.000.000
gOAlRZ”S'%L;%Y SA.- en Redes Sociales e Internet

Beneficio MyPIMES
No existe beneficio MyPIMES para esta subasta

Listado General detodas las Ofertas

1 - Servicio de Ciberinteligencia en Redes Sociales e Internet (SBE).

Oferente Precio Fecha Hora Estado
ATALANTA PARAGUAY SA. - 612.000.000 07-11-2024 08:53:13.812 Propuesta
80120035-0
Codigo Verificador: 0e3d074e3c3d998809869783a64acf41

Megjores Lances de cada Proveedor por Item

1 - Servicio de Ciberinteligencia en Redes Sociales e Internet (SBE).

Oferente Mejor Precio
ATALANTA PARAGUAY SA. - 80120035-0 612.000.000

Items Ganados por Proveedor

Proveedor: 80120035-0 - ATALANTA PARAGUAY SA.

Item | Precio Ganador

07-11-2024 3 de 4



DONCP

DIRECCION NACIONAL DE
CONTRATACIONES PUBLICAS

Items Ganados por Proveedor

1 - Servicio de Ciberinteligencia en Redes Sociales e Internet (SBE). |

Listado de Mensajes

612.000.000

1 - Servicio de Ciberinteligencia en Redes Sociales e Internet (SBE).

Mensaje Fecha Hora

EL GRUPO HA SIDO ABIERTO. FAVOR REALIZAR SUS RESPECTIVOS LANCES. 07-11-2024 09:01:09.220
Buenos dias, comenzamos la Subasta. 07-11-2024 09:01:15.832
Atencion pasamos a la etapa de puja 07-11-2024 09:02:22.042
LA ETAPA DE PUJA HA COMENZADO. 07-11-2024 09:02:24.803
EL PERIODO ALEATORIO HA COMENZADO. EL GRUPO PUEDE CERRARSE EN CUALQUIER 07-11-2024 09:08:25.391
MOMENTO.

EL PERIODO ALEATORIO HA CULMINADO. 07-11-2024 09:18:20.399
EL GRUPO HA SIDO CERRADO. YA NO SE RECIBEN LANCES. 07-11-2024 09:18:20.456

Con lo que se da por terminado el acto previa lectura de su contenido suscribiendo el/a Subastador/a encargado/a de llevar adelante el
procedimiento, en dos g emplares de un solo tenor y a un solo efecto, en el lugar y fecha de su otorgamiento.
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