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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion:
Convocante:

Unidad de Contratacion:

Etapasy Plazos

Lugar para Realizar Consultas:

Lugar de Entrega de Ofertas:

Lugar de Apertura de Ofertas:

Adjudicacién y Contrato

Sistema de Adjudicaci6n:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

485892

Banco Nacional de Fomento (BNF)

Uoc Bnf

Sistema DNCP

En las oficinas de la GDOC - Casa Matriz del BNF
(25 de Mayo casi Yegros)

En las oficinas de la GDOC - Casa Matriz del BNF
(25 de Mayo casi Yegros).

Total

Hasta cumplimiento total de obligaciones

Silvio Eduardo Estigarribia Quifiones.

0214191496

Nombre de la Licitacion:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Entrega de Ofertas:

Fecha de Apertura de Ofertas:

Anticipo:

Cargo:

Correo Electrénico:

SERVICIO DE CENTRO DE OPERACIONES DE
SEGURIDAD (SOC)

81000000 - Servicios basados en ingenieria
investigacion y tecnologia

LPN - Licitacién Pdblica Nacional

12/10/2026 12:00

16/10/2026 09:00

16/10/2026 09:15

No se otorgara anticipo

Gerente de la Gerencia Departamental Operativa
de Contrataciones

contrataciones@bnf.gov.py
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ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacién son los indicados a continuacién:

ADENDAN° 1
Sefiores
Presente:
Tenemos el agrado de dirigirnos a ustedes, con relacién a la LICITACION PUBLICA NACIONAL BNF LPN N.° 13/2026 para el SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) ID N.° 485.892.

Conforme a la Providencia DNCP con fecha de emisién 21 de septiembre de 2026, cumplimos en informar la modificacién de las etapas y plazos, quedando conforme a lo establecido en el Sistema de
Informacién de Contrataciones Publicas (SICP).

Asimismo, se informa que el Pliego de Bases y Condiciones quedara modificado especificamente en los siguientes puntos:
REQUISITOS DE PARTICIPACION Y CRITERIOS DE EVALUACION
EXPERIENCIA REQUERIDA

Demostrar la experiencia en la provisién del Servicio de Centro de Operaciones de Seguridad SOC con facturaciones de venta, contratos y/o recepciones finales, por un monto equivalente al 40% como
minimo del monto total ofertado en el presente procedimiento de contratacién, de los dltimos 5 (cinco) afios (2021, 2022, 2023, 2024 y 2025). Las sumatorias de las facturaciones deben alcanzar el
porcentaje indicado, no sera necesaria la presentacion del porcentaje del monto establecido por cada afio.

CAPACIDAD TECNICA
g. 1 (un) Analista de Seguridad SOC, in-situ:

 El personal debe contar con al menos 3 certificaciones y/o cursos de ciberseguridad de organizaciones reconocidas internacionalmente, tales como ISC2, ISACA, EC-Council, ISO, Fortinet, Cisco,
Microsoft, Certiprof, Hack The Box, PortSwigger Academy y TryHackMe

REQUISITOS DOCUMENTALES PARA EVALUAR EL CRITERIO DE CAPACIDAD TECNICA

a.1 (un) Director General del Servicio de Ciberseguridad:

® Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, titulos
universitarios, conforme a lo solicitado en el apartado de capacidad técnica
 Eldirector debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigliedad minima comprobable de 6 (seis) meses de vinculo laboral con la empresa oferente.

b. 1 (un) Coordinador de SOC / Lider Operativo:

® Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, titulos
universitarios, conforme a lo solicitado en el apartado de capacidad técnica.
* El coordinador debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigliedad minima comprobable de 6 (seis) meses de vinculo laboral con la empresa oferente.

c. 3 (tres) Analistas de Seguridad SOC:

® Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

d. 1 (un) Especialista en Caceria de Amenazas (Threat Hunting):

® Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes, y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

e. 1 (un) Arquitecto de Ciberseguridad:

® Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes, y/o certificaciones que se encuentren en proceso de renovacion con constancia de vigencia, constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

f. 2 (dos) Analistas de Ciberseguridad:

® Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes, y/o certificaciones que se encuentren en proceso de renovacion con constancia de vigencia, constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS
DETALLE DE LOS BIENES Y/O SERVICIOS
EL OFERENTE DEBERA CONTAR CON LOS SIGUIENTES PERFILES TECNICOS:

7. Analista de Seguridad SOC, in-situ (Cantidad: 1 (uno)), quien sera responsable de las tareas operativas y de seguimiento, y nexo de las tareas de remediacién, ademds de las tareas operativas de gestion
de eventos e incidentes de seguridad, modalidad presencial in situ, de lunes a viernes, horario de 08:00 a 16:00 horas, conforme al numeral 1.3 «<Modalidad de atencién remota y presencial» (Seccién 1
Generalidades del Servicio) de las EETT.

1. GENERALIDADES DEL SERVICIO

CARACTERISTICA DESCRIPCION TECNICA MiNIMO
REQUERIDO
1.2. Continuidad | El servicio debera garantizar la continuidad operativa Exigido
operativa del permanente de las capacidades de monitoreo, deteccién,
servicio andlisis y gestion de incidentes, sin interrupciones que
afecten la capacidad de respuesta ante eventos de
ciberseguridad.
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CARACTERISTICA

DESCRIPCION TECNICA

MINIMO
REQUERIDO

El oferente debera disponer de un Centro de Operaciones
de Seguridad (SOC) principal en la Repiblica del Paraguay
y un centro secundario —ya sea propio, de un tercero o
mediante un servicio de nube publica—; se exigird una
distancia lineal minima de 50 kilémetros entre ambos
centros Unicamente cuando el sitio secundario
corresponda a una infraestructura fisica, quedando
exceptuado dicho requisito de distancia en caso de optar
por una solucién en la nube publica, debiendo el
proponente acreditar fehacientemente en cualquier
modalidad la alta disponibilidad, la resiliencia y la
continuidad operativa del servicio.

Exigido

El servicio debera apoyarse en plataformas con alta
disponibilidad, tolerancia a fallos y mecanismos de
redundancia acordes a entornos de misién critica.

Exigido

El servicio deberd contar con cobertura operativa
continua (24x7) para la atencién de eventos e incidentes
de ciberseguridad durante toda la vigencia del contrato,
basado en un esquema de turnos, roles definidos y
mecanismos de escalamiento técnico funcional en base a
la criticidad de los incidentes.

Exigido

La convocante podra requerir la documentacion y/o
verificaciones que considere pertinentes para acreditar el
caracter operativo de ambos Centros de Operaciones de
Seguridad, tanto durante la evaluacién de las ofertas
como durante la ejecucién del contrato.

Exigido

El segundo Centro de Operaciones de Seguridad deberd
contar con capacidad operativa para sostener la
continuidad de las capacidades criticas del servicio
(monitoreo,  deteccibn y  respuesta) ante la
indisponibilidad total o parcial del centro principal, no
admitiéndose su mera existencia fisica.

Exigido

2. ARQUITECTURA DE|

CARACTERISTICA

Ambos Centros de Operaciones de Seguridad deberan
permanecer operativos durante toda la vigencia del
contrato. La convocante se reserva la facultad de verificar
el cumplimiento de esta condicién durante la ejecucién
por los medios que estime pertinentes.

L SERVICIO Y MODELO OPERATIVO DEL SOCY CSIRT

DESCRIPCION TECNICA

Exigido

MiNIMO
REQUERIDO

2.2. Modelo de
Operacién

El modelo operativo deberd permitir la ejecucién de
actividades de analisis y respuesta de forma distribuida
entre equipos especializados, manteniendo una
coordinacién centralizada del incidente. Serén aceptadas
arquitecturas basadas en software libre, plataformas
open source o soluciones hibridas, siempre que cumplan
con los niveles de servicio requeridos.

9. INVESTIGACION Y ANALISIS FORENSE

CARACTERISTICA

DESCRIPCION TECNICA

Exigido

MINIMO
REQUERIDO

9.12 Prohibicién
de investigacion
puramente
manual

No se aceptaran ofertas donde las capacidades de
investigacion y analisis forense dependan exclusivamente
de actividades manuales, herramientas aisladas o
servicios profesionales no integrados al SOC. El servicio
debera contar con capacidades de analisis forense con
validez probatoria, conforme a las buenas practicas
internacionales de identificacién, recoleccién, adquisicion
y preservacién de evidencia digital (ISO/IEC 27037). A tal
efecto, la adquisicién y el tratamiento de la evidencia
deberan realizarse con herramientas forenses
reconocidas y validadas en la industria que garanticen la
no alteracién de la evidencia original —incluyendo
mecanismos de bloqueo de escritura (write-blocking)—, la
integridad mediante funciones criptograficas de hash, la
trazabilidad y la cadena de custodia.

Los demas requisitos no mencionados expresamente en la presente Adenda permanecen sin variacion.

Se detectaron modificaciones en las siguientes clausulas:

Exigido

e
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Seccién: Requisit icipacion y cri

e Experiencia requerida
® Capacidad Técnica
« Requisitos documentales para evaluar el criterio de capacidad técnica

Seccion: Suministros requeridos - especificaciones técnicas

o Detalle de los bienes y/o servicios

Se puede realizar una comparacién de esta versién del pliego con la versidn anterior en el siguiente enlace: https://www.contrataciones.gov.py/licitaciones/convocatoria/1f131b63-38b7-6ec4-8454-

2 ion=;

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en las bases de la contratacidn. A los efectos legales, la adenda serd considerada parte integrante del
documento cuyo contenido modifique.

La convocante podra introducir modificaciones cuando se ajuste a los pardmetros establecidos en la Ley.
Las adendas seran difundidas en el SICP respetando los plazos establecidos en la resolucién por la cual se Reglamentan los Procedimientos de Contratacidn regidos por la Ley N° 7021/22.

Obs: Cuando la convocante requiera prorrogar la fecha tope de presentacidn y apertura de ofertas, sin modificar los demés datos e informacién de las bases de la contratacién, sera difundida automaticamente a
través del SICP y no se instrumentara a traves de adenda.
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https://www.contrataciones.gov.py/licitaciones/convocatoria/1f131b63-38b7-6ec4-8454-2d5ff024094f/pliego/2/diferencias/1.html?seccion=adenda

DATOS DE LA CONVOCATORIA

Los Datos de la Licitacién constituye la informacién proporcionada por la convocante para establecer las condiciones a considerar del proceso particular, y que sirvan de base para la elaboracién de las ofertas por
parte de los potenciales oferentes.

Datos de la Convocatoria

Los datos de la licitacién seran consignados en esta seccién y en el Sistema de Informacidn de Contrataciones Pdblicas (SICP), los mismos forman parte de los documentos del presente procedimiento de
contratacion.

Todos los datos y documentos de este procedimiento de contratacién deben ser obtenidos directamente del SICP. Es responsabilidad del oferente examinar todos los documentos y la informacién de la
convocatoria que obren en el mismo.

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocién de estilos de vida sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacidn de nuevos emprendimientos, modelos de negocios innovadores y el consumo sostenible.
La introduccién de criterios y especificaciones técnicas con consideraciones sociales, ambientales y econémicas tiene como fin contribuir con el Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.
Criterios sociales y econémicos:
. Los oferentes deberan garantizar la no contratacién de menores, de conformidad a lo establecido en las normativas legales vigentes, conforme a lo indicado en el formulario de oferta.

. Los oferentes deberan cumplir con las disposiciones legales vigentes, garantizando a sus trabajadores condiciones de trabajo dignas y justas. Esto incluye el pago de salarios adecuados, el
cumplimiento de cargas sociales, la provisién de uniformes y equipos de proteccién individual, la bonificacidn familiar cuando corresponda, el respeto a la jornada laboral y la aplicacion de condiciones
especiales para quienes desempefian trabajos insalubres o peligrosos, asi como la remuneracién correspondiente por jornada nocturna, conforme a lo indicado en el formulario de oferta.

. Los oferentes adjudicados deberdn adoptar medidas para la creacién de empleo local y el uso de suministros locales, siempre y cuando exista viabilidad técnica y econémica.
Criterios ambientales:
. El oferente adjudicado deberd cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o dictado por la institucién.

. El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente gestionados (identificados, segregados y destinados) y buscar su minimizacién,
por medio de practicas como la modificacién de los procesos de produccién, manutencién y mantenimiento de equipos y gestién de las instalaciones, asi como la sustitucién, conservacidn, reciclaje o
reutilizacién de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estdndares de conducta de negocios, ya sea durante el procedimiento de licitacidn o la ejecucién de un contrato. En tal
sentido, se comprometen a:

. Abstenerse de ofrecer, prometer, entregar o solicitar, de manera directa o indirecta, pagos ilicitos, a funcionarios publicos, con el fin de obtener o mantener un contrato, en todos los casos sea o no
una ventaja ilegitima o indebida.

. Abstenerse de solicitar, recibir o aceptar ventajas indebidas de funcionarios ptiblicos o de empleados de sus socios comerciales.

. Promover o fomentar politicas, programas o cddigos de conducta orientados a la prevencién de la corrupcién, promocién de la integridad y fomento de la transparencia dentro de todas sus
actividades, sean comerciales o no. Asimismo, podra promover mecanismos de monitoreo y evaluacion de cumplimiento de los mismos.

. Asegurar que todos los recursos destinados a la ejecucidn de un contrato publico provengan de fuentes licitas.
. Promover estandares de conducta responsable en sus propios proveedores, creando una cadena de suministro ética y sostenible.
. Garantizar que los fondos derivados de una licitacién no seran utilizados para fines ilicitos.

1. Consultas electrénicas.

Todo potencial oferente que necesite alguna aclaracién sobre la convocatoria o el pliego de bases y condiciones podra solicitarla a la convocante a través del Sistema de Informacién de las Contrataciones
Publicas (SICP) desde el dia de la publicacidn de la convocatoria o de sus adendas, y hasta el plazo establecido por la convocante. Las consultas recibidas deberdn ser respondidas por las convocantes y
publicadas directamente a través del SICP.

2. Respuestas y aclaraciones.

Las aclaraciones realizadas durante los procedimientos de contratacién no serdn consideradas modificaciones a las bases de la contratacién. Sin embargo, a los efectos legales, la aclaracién serd
considerada parte integrante del documento cuyo contenido aclare.

3.Adendasy prérrogas del tope para consultas.

Cuando la Convocante modifique especificaciones técnicas, criterios de evaluacion u otros aspectos sustanciales del pliego de bases y condiciones, debera prorrogar de manera obligatoria el tope para la
realizacién de consultas, a fin de garantizar los plazos de difusién minimos establecidos en la reglamentacién de la DNCP.

4. Emision de aclaraciones sobre Adendas.

Cuando se prorrogue el plazo tope de consultas debido a una adenda modificatoria de las bases y condiciones, la convocante deberd analizar Gnicamente las consultas que se refieran al contenido de la
adenda. En caso de recibir consultas relacionadas con lo establecido en las bases originalmente, la convocante no estard obligada a analizarlas, debiendo el oferente remitirse a las bases originales.

5. Junta de aclaraciones.
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La convocante podra establecer una Junta de Aclaraciones para la evacuacidn de consultas sobre la convocatoria y los pliegos de bases y condiciones, de forma adicional a las consultas realizadas,
debiendo fijar la fecha, hora y lugar de realizacién en el SICP.

La convocante podré optar por responder las consultas en la Junta de Aclaraciones o diferirlas para responderlas conforme a los plazos de respuesta o emisién de adendas. En todos los casos, se deberd
levantar un acta circunstanciada.

La inasistencia a la Junta de Aclaraciones no serd motivo de descalificacion de la oferta.

Formato y firma de la oferta

1. El formulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, segtin corresponda por el oferente o por las personas debidamente facultadas para firmar en nombre del oferente.
2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran vélidos solamente si llevan la firma de la persona que firma la oferta.

4. Lafalta de foliatura no podr3 ser considerada como motivo de descalificacin de las ofertas.

5. Cuando la Garantia de Mantenimiento de Ofertas sea instrumentada a través de Declaracién Jurada, deber estar firmada en todas sus paginas.

Plazo para presentar las ofertas

Las ofertas deberan ser presentadas en la fecha y hora que se indican en el SICP.
La convocante podra, extender el plazo originalmente establecido para la presentacidn de ofertas mediante la prérroga de fecha tope o la postergacion de la apertura de ofertas.
En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite original para presentar las ofertas, quedaran sujetos a la nueva fecha prevista.

Cuando la presentacién de oferta sea electrénica la misma debera sujetarse a la reglamentacién vigente.

Dos o més interesados podran unirse temporalmente para presentar una oferta sin crear una persona juridica distinta y deberan designar a uno de sus integrantes como lider quien suscribira la oferta y los
documentos relativos al procedimiento de contratacién. La inscripcion en el Registro de Proveedores del Estado por parte de todos los miembros del consorcio, constituye requisito previo para la
presentacion de las ofertas, los cuales deberdn encontrarse activos en el Registro. Se debera realizar el procedimiento de activacién del consorcio directamente a través del Registro de Proveedores.

Para ello deberan presentar una escritura publica de constitucién que redina las caracteristicas previstas en el Decreto reglamentario o un acuerdo de intencién de participacién en contrato de consorcio, el
cual se deberd formalizar por escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio para un mismo lote o item, lo que no impide que puedan presentarse en diferentes partidas de
manera individual o como miembro de otro consorcio.

En todo lo demds deberan ajustarse a lo dispuesto en la normativa legal vigente.

Idioma de la oferta

La oferta debera ser presentada en idioma castellano.

La convocante permitira con la oferta, la presentacién de catélogos, anexos técnicos o folletos en idioma distinto al castellano y su traduccién:

No Aplica

Cuando se admitiera la presentacién de anexos técnicos y folletos en idioma distinto al espafiol, su traduccién deberd ser realizada por un traductor piblico matriculado en la Republica del Paraguay.

Cuando la presentacién de la oferta se realice a través del mddulo de oferta electrénica, se considerard que el listado de items forma parte del formulario de oferta electrdnico, y debera sujetarse en todo lo
demas a la reglamentacidn vigente.

1. Para la cotizacién el oferente deberd ajustarse a los requerimientos que se indican a continuacién:
a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptard la inclusién de descuentos de ningtn tipo.

b) En el caso del sistema de adjudicacién por la totalidad de los bienes y/o servicios requeridos, el oferente debera cotizar en la lista de precios todos los items, con sus precios unitarios y totales
correspondientes.

c) En el caso del sistema de adjudicacién por lotes, el oferente cotizaré en la lista de precios uno o mas lotes, e indicard todos los items del lote ofertado con sus precios unitarios y totales
correspondientes. En caso de no cotizar uno o mas lotes, los lotes no cotizados no requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacién por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el precio unitario y total de cada uno o mas items, los items no
cotizados no requieren ser incorporados a la planilla de precios.

e) En todos los casos, independientemente al sistema de adjudicacion, el oferente debera indicar el CPEN respectivo al item ofertado, en caso de contar. Dicho atributo tendra caracter formal siendo
susceptible de aclaraciones por parte del comité de evaluacién.

2. Los precios indicados en la lista de precios seran consignados separadamente, de acuerdo a lo previsto en el SICP y seg(in se detalla a continuacién:
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a) El precio de bienes y/o servicios cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo pagados o por pagar sobre los componentes y materia prima
utilizada en la fabricacién o ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Republica del Paraguay a pagar sobre los bienes en caso de ser adjudicado el contrato; ademds, se deberd indicar los items
exentos de IVA, cuando los hubiere y;

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de la licitacidn.

3. En caso de indicarse en el SICP, que se utilizard el atributo de contrato abierto, cuando se realice por montos minimos y maximos deberan indicarse el precio unitario de los bienes y/o servicios
ofertados; y en caso de realizarse por cantidades minimas y maximas, deberan cotizarse los precios unitarios y los totales se calculardn multiplicando los precios unitarios por la cantidad maxima
correspondiente.

4. El precio del contrato que perciba el proveedor por los bienes y/o servicios suministrados en virtud del contrato no podra ser diferente a los precios unitarios cotizados en su oferta, excepto por cualquier
ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios sera con el propésito de facilitar a la convocante la comparacién de las ofertas.

6. En las contrataciones internacionales, los oferentes no domiciliados en el territorio de la Republica deberan manifestar en su oferta que los precios que presentan en su propuesta econémica no se
cotizan en condiciones de précticas desleales de comercio internacional en su modalidad de discriminacidn de precios o subsidios.

AL _ imult3

En caso de que se opte por el sistema de abastecimiento simultaneo, en este apartado se deberd indicar la manera de distribucién de los mismos:

No Aplica

: eal - imults

El abastecimiento se regird por el supuesto de:

No Aplica

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

Moneda Nacional

La cotizacién en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es en guaranies, la oferta se deberd expresar en niimeros enteros, no se aceptaran
cotizaciones en decimos y céntimos.

Moneda extranjera

La moneda extranjera para la oferta y pago, sera:

No Aplica

Copias de la oferta - CPS

El oferente presentara su oferta original. Adicionalmente, la convocante podra requerir copias de las ofertas en la cantidad indicada en este apartado, las copias deberan estar indicadas como tales.
Cuando la presentacién de las ofertas se realice a través del médulo de Oferta Electrdnica, la convocante no requerird de copias.

Cantidad de copias requeridas:

Ninguna Copia

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacién de copias de los mismos con la oferta.

1. Constancia del Perfil del proveedor.
1. 1.Ofertas fisicas

Los oferentes inscriptos en el Registro de Proveedores del Estado, podran presentar con su oferta, la Constancia del Perfil del Proveedor que contiene el reporte de los documentos obrantes en el Registro.
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Con su presentacion en la oferta, dicha constancia reemplazara a los documentos solicitados por la convocante en el presente pliego.

Sera considerada vélida la Constancia que se presente con firma manuscrita o electrénica cualificada por él o los representantes legales.

1.2.Ofertas electrénicas

Cuando la presentacidn de oferta sea electrdnica, no se admitira la presentacién de la constancia de perfil del proveedor. El proveedor debera proceder a la vinculacién de los documentos del Registro de
Proveedores del Estado a través del Médulo de Ofertas Electrénicas, segtin lo dispuesto en las disposiciones vigentes.

2. Confidencialidad de documentos.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de cardcter reservado e invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo
estipulado en la Ley N° 5282/14 "DE LIBRE ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no hace pronunciamiento expreso amparado en la Ley, se
entendera que toda su oferta y documentacién es pdblica.

Ofertas Alternativas

Se permitira la presentacién de oferta alternativa, segun los siguientes criterios a ser considerados para la evaluacién de la misma:

No Aplica

Una oferta alternativa se configura necesariamente con la presentacién de la oferta principal, que se ajuste a las condiciones previstas en las bases y condiciones; y, de manera separada e independiente una
propuesta alternativa, que implique alternativas técnicas a los requerimientos de la licitacién y cuya consideracion estaria sujeta a que dicha alternativa relina mejores condiciones de oportunidad, calidad y costo.

Periodo de validez de las ofertas

Las ofertas deberan mantenerse vélidas por:

920

dfas corridos.

Las ofertas se deberan mantener validas por el periodo indicado en el presente apartado, a partir de la fecha limite para la presentacion de ofertas establecido por la convocante. Toda oferta con un periodo menor

sera rechazada.

La convocante, en circunstancias excepcionales, podrd solicitar por escrito a los oferentes la extensién del periodo de validez de la oferta. En caso de aceptar dicha solicitud, el oferente debera manifestar su
consentimiento de forma expresa, y, en consecuencia, prorrogar igualmente la Garantia de Mantenimiento de la Oferta.

El oferente podra rechazar la solicitud de prérroga sin que ello implique la ejecucidn de su Garantia de Mantenimiento de la Oferta. En caso de aceptar la extensién solicitada, no se le pedira ni se le permitira
modificar su oferta.

G . . .2 I . .2

1. Instrumentacién y porcentaje

1.1. La Garantia de Mantenimiento de Oferta deberd expedirse por el equivalente 5% (cinco por ciento) del monto total de la oferta. El oferente debe adoptar cualquiera de las siguientes formas:
. Garantia bancaria emitida por un banco establecido en la RepUblica del Paraguay, la que debera ajustarse a las condiciones establecidas por la DNCP.
. Péliza de seguros emitida por una compaiiia autorizada a operar y emitir pélizas de seguros de caucién en la Republica del Paraguay. La péliza debera ajustarse a las condiciones establecidas

<Y

o

d.

por la DNCP.

. En los procedimientos, cuyo monto de estimacién de la contratacién sea inferior a los dos mil (2.000) jornales minimos, se admitird la instrumentacién de las garantias de mantenimiento de

ofertas a través de Declaraciones Juradas con certificacién de firma por Escribano Pblico. La certificacién de firma podrd corresponder a la misma fecha del documento certificado o a una

fecha posterior, siempre y cuando sea de fecha previa a la presentacién y apertura de sobres.

En caso de utilizarse el Mddulo de Ofertas Electronicas, las declaraciones juradas seran generadas y firmadas a través del médulo y no requeriran certificacién de firmas.

1. 2. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen, debera ser aplicado sobre el monto méaximo total del llamado; si la adjudicacién fuese
por lote o item ofertado, deberan sumarse los valores méaximos de cada lote o item ofertado, o de la suma de los valores maximos obtenidos por la multiplicacion de los precios unitarios ofertados
con las cantidades méaximas, a fin de obtener el monto sobre el cual se aplicara el porcentaje de la citada garantia.

1. 3. En caso de instrumentarse las garantias a través de Garantia Bancaria o Declaracién jurada, debera estar sustancialmente de acuerdo con el formulario incluido en la Seccién "Formularios".

2. Garantia de mantenimiento de ofertas en consorcios

2.1.En caso de consorcios, la garantia de mantenimiento de ofertas deberd ser presentada de la siguiente manera:

a. Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente constituido por escritura publica o del gestor y representante del consorcio (Empresa lider),

b. Consorcio con acuerdo de intencidn de participacién en contrato de consorcio: deberan emitir a nombre del gestor y representante del consorcio (empresa lider), designado en el acuerdo.

designado en la escritura publica.

3. Ejecucién de la Garantia de mantenimiento de ofertas

3.1. La Garantia de Mantenimiento de Ofertas podra ser ejecutada:

a
b.
[
d

. Siel oferente altera las condiciones de su oferta,

Si el oferente retira su oferta durante el periodo de validez de ofertas,

. Sino acepta la correccidn aritmética del precio de su oferta, en caso de existir, o
. Siel adjudicatario no procede, por causa imputable al mismo a:

d.1 Firmar el contrato,
d.2 Suministrar los documentos indicados en las bases de la contratacion para la firma del contrato,

d.3 Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

e. Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,

f. No se formaliza el consorcio por escritura publica antes de la firma del contrato.

g. Si el adjudicatario no presentare las legalizaciones correspondientes para la firma del contrato, cuando éstas sean requeridas.
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La Garantia de Mantenimiento de Oferta, sea cual fuere la forma de instrumentacién adoptada, cuando se tenga acreditada una de las causales de ejecucion de la garantia debera ser pagadera segtn el
tipo de garantia que haya sido solicitada.

El plazo de validez de la Garantia de Mantenimiento de Oferta sera de:

120

dias corridos.

El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello en el SICP y por el plazo indicado en este apartado.

El plazo minimo de validez sera de al menos 30 dias posteriores al plazo de validez establecido para las ofertas.

Las condiciones especiales de la Garantia de Mantenimiento de Oferta seran:

No Aplica

Sul >

El porcentaje permitido para la subcontratacion sera de:

No Aplica

El oferente podra indicar junto con la oferta las personas a ser subcontratadas, o, en la etapa contractual previa a la autorizacién por parte de la contratante. El formulario de personas a
subcontratar/subcontratadas, deberd ser presentado de acuerdo a la etapa en la que se indique la subcontratacion, siendo susceptible de evaluacién respecto a las inhabilidades del Art 21 de la Ley N° 7021/22.

Método d i6n de of

El método de presentacidn de ofertas para esta convocatoria sera:

Un sobre

En caso de presentacién fisica, los sobres deberdn:

1. Indicar el nombre, RUC y la direccién del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacidn especifica del proceso de contratacién indicado en el SICP; y

4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.

5. Identificar si se trata de un sobre técnico o econémico.

Para los casos de consorcios con acuerdo de intencién, los sobres deberan contemplar el RUC provisorio generado en el Registro de Proveedores.

La convocante podra determinar el método de presentacién de ofertas en un sobre o en doble sobre. En este dltimo caso, el primer sobre contendrd la oferta técnica, incluyendo los documentos que acrediten la
personeria del oferente y el segundo sobre, contendra la oferta econdmica. En caso de presentacién de ofertas fisicas, las mismas deberan ser entregadas a la convocante en sobres cerrados. Cuando las mismas
deban ser presentadas en doble sobre, la convocante debera resguardar las ofertas técnicas y econdmicas hasta su apertura.

En caso de la utilizacién del mddulo de ofertas electrdnicas, la misma se regird por las disposiciones establecidas en la normativa vigente y la guia de ofertas electrénicas.

Cuando el sobre no cuente con el RUC, se podra subsanar dicha omisién al momento de la presentacién.

Reti lificacion de las of

1. Ofertas fisicas.

1.1 Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacién por escrito, debidamente firmada por el representante autorizado. La
sustitucién o modificacién correspondiente de la oferta debera acompafiar dicha comunicacién por escrito.

1.2. Todas las comunicaciones deberan ser:
a) Presentadas conforme a la forma de presentacion e identificacién de las ofertas y ademas los respectivos sobres deberan estar marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";
b) Realizadas antes del plazo limite establecido para el acto de apertura de ofertas cuando las ofertas sean identificadas con “RETIRO”, y;

c) Realizadas antes del plazo |imite establecido para la presentacion de ofertas cuando las ofertas sean identificadas con “SUSTITUCION” o “MODIFICACION”.
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Las ofertas cuyo retiro, sustitucién o modificacién fuere solicitada seran devueltas sin abrir a los oferentes remitentes, durante el acto de apertura de ofertas.

1.3. Ninguna oferta podra ser retirada durante el intervalo comprendido entre la fecha limite para el acto de apertura y la expiracién del periodo de validez de las ofertas indicado en el Formulario de Oferta
o cualquier extensién si la hubiere, caso contrario, se hard efectiva la Garantia de Mantenimiento de Oferta.

1.4. Ninguna oferta podra ser sustituida o modificada durante el intervalo comprendido entre la fecha limite para presentar ofertas y la expiracién del periodo de validez de las ofertas indicado en el
Formulario de Oferta o cualquier extensidn si la hubiere, caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.

2. Ofertas electrénicas.

2.1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada, hasta antes de la fecha limite de presentacion y apertura de ofertas, para ello debera sujetarse a la reglamentacién
pertinente.

Apertura de ofertas

1. Desarrollo del acto de apertura de ofertas.
1.1. La entidad convocante procederd a la apertura de las ofertas en acto publico en presencia de los oferentes o sus representantes segtn la hora, fecha y lugar previamente establecidos en el SICP.
1.2. Cuando la presentacién de la oferta sea electrdnica, el acto de apertura deberd sujetarse a la reglamentacién vigente, en la hora y fecha establecida en el SICP.

1.3. Primero la convocante deberd verificar que los oferentes se encuentren inscriptos en el Registro de Proveedores del Estado conforme con los datos previstos en el sobre, en caso de que, no sea
posible identificar al oferente mediante el sobre presentado, la UOC procedera a abrirlo con el fin de verificar el nimero de RUC incluido entre los documentos de la oferta, para constatar si el oferente se
encuentra inscripto en el Registro de Proveedores del Estado. En caso de que el oferente no inscripto en el Registro haya presentado la oferta, la convocante debera dejar constancia en el acta de apertura
electrénica.

La oferta del oferente no inscripto que cuente con la identificacién de RUC en el sobre, no serd abierta sino devuelto al oferente remitente. La oferta del oferente que no cuente con la identificacién de
RUC en el sobre serd abierta y remitida al érgano evaluador de la convocante, para la evaluacién de la oferta o su rechazo, seglin corresponda.

La presente disposicién sera aplicable en los procedimientos de doble sobre en los que sera abierta la oferta técnica para la verificacién respectiva, siempre y cuando la misma esté debidamente
identificada como sobre técnico.

Esta disposicion no serd aplicable a los procedimientos que utilicen el médulo de ofertas electrénicas y a aquellos procedimientos especiales que, por su naturaleza, expresamente no requieran de la
inscripcion en el Registro de Proveedores del Estado como condicién de participacion.

1.4. Luego se procederd a verificar los sobres de las ofertas recibidas, marcados como:

a) "RETIRO": Se leeran en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al oferente remitente. No se permitira el retiro de ninguna oferta a menos que la comunicacién de
retiro contenga una autorizacién vélida y sea leida en voz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION": Se leerdn en voz alta y se intercambiara con la oferta correspondiente que esta siendo sustituida; la oferta sustituida no se abrird y se devolvera al oferente remitente. No se permitird la
sustitucion de ninguna oferta a menos que la comunicacién de sustitucién contenga una autorizacién vélida y sea leida en voz alta en el acto de apertura de las ofertas.

c) "MODIFICACION": Se abrirdn y leerdn en voz alta con la oferta correspondiente. No se permitira ninguna modificacién a las ofertas a menos que la comunicacién de modificacién contenga una
autorizacién valida y sea leida en voz alta en el acto de apertura de las ofertas.

Solamente se consideraran en la evaluacién los sobres que se abren y leen en voz alta durante el Acto de Apertura de las Ofertas.

1.5. Los representantes de los oferentes que participen en la apertura de las ofertas deberan contar con autorizacién suficiente para suscribir el acta y para revisar los documentos de los demas oferentes,
bastando para ello la presentacidn de una autorizacidn escrita del firmante de la oferta, esta autorizacion podra ser incluida en el sobre oferta o ser portada por el representante.

1.6. Se solicitara a los representantes de los oferentes presentes que firmen el acta. La omisién de la firma por parte de un oferente no invalida el contenido y efecto del acta. El acta se difundira a través del
SICP.

1.7. Las ofertas sustituidas y modificadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no podran ser consideradas para la evaluacién sin importar las circunstancias y serdn
devueltas sin abrir a los remitentes.

1.8. Si los sobres no estéan cerrados e identificados como se requiere, la convocante debera dejar constancia de ello en el acto de apertura y no se responsabilizara en caso de que la oferta se extravie o sea
abierta prematuramente.

1.9. La falta de firma en un documento sustancial, es considerada una omisién sustancial que no podra ser subsanada en ninguna oportunidad una vez abiertas las ofertas. En cuanto a la garantia de
mantenimiento de oferta deberd estar debidamente extendida.

2. Comunicacién del acta de apertura.
2.1. En el sistema de un solo sobre el acta de apertura debera ser comunicada a través del SICP para su difusidn, dentro de los dos (02) dias habiles de la realizacidn del acto de apertura.

2.2. En el sistema de doble sobre, el acta de apertura técnica debera ser comunicada a través del SICP, para su difusidn, dentro de los dos (02) dias habiles de la realizacién del acto de apertura, se
procederd de igual manera una vez finalizado el acto de apertura econémico.

Visita al sitio de eiecucion del

La convocante dispone la realizacién de una visita al sitio con las siguientes indicaciones:

No Aplica

1. Difusién de la visita.

La visita o inspeccidn técnica debera fijarse de forma previa a la fecha tope de consulta, previendo como minimo el plazo de difusién de (02) dos dias hébiles. En todos los casos, el procedimiento para su realizacién
debera difundirse en las bases de la contratacion.

Cuando la convocante haya establecido la visita o inspeccién técnica, en las bases de la contratacién, el oferente que conozca el sitio podrd declarar bajo fe de juramento conocer el sitio y que cuenta con la
informacidn suficiente para preparar la oferta y ejecutar el contrato.

Cuando por la naturaleza o complejidad de la contratacidn sea imprescindible la realizacién de la visita técnica, la convocante podrd establecer la obligatoriedad de dicha visita a través del SICP. En estos casos no
se aceptara la presentacion de la declaracién jurada.

2. Desarrollo de la visita.

Se registrara en acta los asistentes, la fecha, lugar, hora de realizacidn y funcionarios participantes. Los representantes de los oferentes que asistan a la visita podran contar con una autorizacién, bastando para ello
la presentacién de una nota del oferente. La falta de presentacidn de esta autorizacién no impide su participacién en la visita o inspeccién técnica.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

11/47



Incoterms

La edicién de incoterms para esta licitacién sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicién vigente de los Incoterms publicada por la Cdmara de Comercio Internacional.

Durante la ejecucién contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna
disposicién del Contrato.

A izacin del Fabri

Los items a los cuales se le requerira Autorizacién del Fabricante son los indicados a continuacion:

No Aplica

Cuando la convocante lo requiera, el oferente debera acreditarse la cadena de autorizaciones, hasta el fabricante, productor o prestador de servicios.

La autorizacién debera ser presentada en idioma castellano o en su defecto acompafiada de su traduccidn oficial, realizada por un traductor piblico matriculado en la Republica del Paraguay. Asi también cada
autorizacién debe indicar a que item corresponde.

Muestras

Se requerird la presentacién de muestras de los siguientes items y en las siguientes condiciones:

No Aplica

En caso de ser solicitadas, las muestras serdn consideradas requisito indispensable para la evaluacién de la oferta. Las mismas deberan ser presentadas en el momento determinado en este apartado. La falta de
presentacién de las muestras en tiempo y condiciones establecido por la Convocante sera causal de descalificacién de la oferta.

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos serd de:

No Aplica

Plazod icién de bi

El plazo de reposicion de bienes para reparar o reemplazar sera de:

NO APLICA

El proveedor garantiza que todos los bienes suministrados estén libres de defectos derivados de actos y omisiones que este hubiera incurrido, o derivados del disefio, materiales o manufactura, durante el uso
normal de los bienes en las condiciones que imperen en la Republica del Paraguay.

1. La Contratante comunicara al proveedor la naturaleza de los defectos y proporcionaré toda evidencia disponible, inmediatamente después de haberlos descubierto. La contratante otorgara al proveedor
facilidades razonables para inspeccionar tales defectos.
Tan pronto reciba ésta comunicacidn, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes defectuosos, o sus partes sin ninglin costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procederd a tomar medidas necesarias para remediar la situacién, por cuenta y riesgo del proveedor y
sin perjuicio de otros derechos que la contratante pueda ejercer contra el proveedor en virtud del contrato.

Periodo de validez de 1a G {ade los bi

El plazo de validez de la Garantia de los bienes ser3 el siguiente:

No Aplica
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Cobertura de Seguro de los bienes

La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la
fabricacién, adquisicion, transporte, almacenamiento y entrega, de acuerdo a los incoterms aplicables.

Eraude v Corruncis

1. La convocante exige que los participantes en los procedimientos de contratacién, observen los mas altos niveles éticos, ya sea durante el proceso de licitacién o de ejecucién de un contrato. La
convocante actuara frente a cualquier hecho o reclamacién que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario publico, o quien acttie en su lugar, y/o el oferente o adjudicatario propuesto en un proceso de contratacidn, hayan incurrido en précticas fraudulentas o corruptas, la
convocante debera:

(i) En la etapa de oferta, se descalificara cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacién relacionada con el proceso de adquisicidn o contratacién de que se trate;
y/o

(ii) Durante la ejecucidn del contrato, se rescindird el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o corruptivas, a la Direccién Nacional de Contrataciones Plblicas, a los efectos de la
aplicacién de las sanciones previstas.

(iv) Se presentard la denuncia ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la legislacién penal.
Fraude y corrupcién comprenden actos como:
(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra parte;

(i) Cualquier acto u omisién, incluyendo la tergiversacién de hechos y circunstancias, que engafien, o intenten engafiar, a alguna parte para obtener un beneficio econémico o de otra naturaleza o para
evadir una obligacién;

(iii) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar las acciones de una parte;
(iv) Colusién o acuerdo entre dos o mas partes realizado con la intencidn de alcanzar un propdsito inapropiado, incluyendo influenciar en forma inapropiada las acciones de otra parte.
(v) Cualquier otro acto considerado como tal en la legislacion vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas orientadas a que los funcionarios o empleados de la convocante induzcan o
alteren las evaluaciones de las propuestas, el resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacién a los demds participantes.

Reserva de informaci6n en respuestas a aclaraciones.

En las respuestas a las solicitudes de aclaracidn, los oferentes deberan indicar si la informacién suministrada es de caracter reservado, debiendo precisar la norma legal que la establece como secreta o de
carécter reservado, de conformidad a lo estipulado en la Ley N° 5282/14 “DE LIBRE ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL”.
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REQUISITOS DE PARTICIPACION Y CRITERIOS DE EVALUACION

Esta seccién contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las calificaciones requeridas. Ningun otro factor, método o criterio serd utilizado.

condicién de Participacis

Podrén participar de este procedimiento, las personas fisicas, juridicas y/o Consorcio, constituidos o con acuerdo de intencidn, inscriptos en el Registro de Proveedores del Estado.

Los oferentes domiciliados en la Republica del Paraguay, que pretendan participar en un procedimiento de contratacién, no deberan estar comprendidos en las prohibiciones o limitaciones para presentar
propuestas y contratar con el Estado, establecidas en el articulo 21 de la Ley N° 7021/22 "DE SUMINISTROS Y CONTRATACIONES PUBLICAS".

En los casos de procedimientos de contratacién de caricter nacional podran participar las sucursales de las matrices internacionales constituidas en la Repdblica del Paraguay. Solo seran admitidas como
criterios de adjudicacion las capacidades, experiencia y aptitudes de la sucursal recabadas desde su constitucién, sin admitirse la utilizacién de las cualidades de la casa matriz u otras filiales o sucursales.

1. Deber de Abstencién del funcionario ante un posible conflicto de interés. El funcionario publico que participe en el procedimiento de contratacién debera abstenerse de intervenir, de manera directa o
indirecta, en los asuntos en los que su actuacion esté comprendida en alguno de los supuestos del articulo 17 de la Ley N° 7021/22. A tales efectos, deberd comunicar a su superior jerarquico o a la maxima
autoridad institucional que se encuentra inmerso en uno de los supuestos legales, detallando la situacién particular. En caso que corresponda, el superior jerarquico o la maxima autoridad institucional
tendrd por aceptada la abstencién apartando al funcionario y, de ser necesario, designara al sustituto. Se debera dejar constancia por escrito de todo lo actuado.

2. Apartamiento del funcionario por la Entidad Convocante. Enterada la Convocante de que existe un conflicto de interés respecto a un funcionario puiblico que ha sido designado o requerido para
intervenir o que interviene en alguna de las etapas de la fase de contratacidn del suministro publico, y no mediando la abstencién expresa del funcionario, deberd apartarlo del asunto particular,
detallando la situacién que configura el conflicto de interés. La Convocante deberéd dejar constancia por escrito de todo lo actuado. Se procederd a la designacidn del sustituto, en los casos que
correspondiere.

3. Actuaciones tras la deteccién de un conflicto de interés. Si la Entidad Convocante detectare que un funcionario piblico comprendido en alguno de los supuestos del articulo 17 de la Ley N° 7021/22 tuvo
intervencién en alguna de las etapas de la fase de contratacién del suministro pdblico, adoptara las medidas que correspondan. La Convocante podrd subsanar las actuaciones en sede administrativa o
revocarlas, seglin corresponda. Deberd dejarse constancia por escrito de todo lo actuado y comunicarse a la DNCP. La DNCP podra, de oficio o por denuncia fundada, realizar las investigaciones que
resulten pertinentes, a fin de verificar presuntos hechos que podrian constituir conflicto de intereses y/o irregularidades en contravencion con el articulo 17 de la Ley N° 7021/22, conforme las atribuciones
conferidas en el articulo 132 de la Ley.

4. Declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios publicos intervinientes en el procedimiento. La convocante deberd verificar la “Declaracién
jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios publicos intervinientes en el procedimiento” presentada por el oferente al momento de la oferta en
cumplimiento de su obligacién de comunicar o denunciar la existencia de posibles conflictos de intereses, de conformidad al articulo 17 de la Ley 7021/22. De comprobarse la omisién, falsedad o
inexactitud de la informacion proporcionada y declarada en la Declaracién la Convocante analizara si se configura un conflicto de interés en los términos del articulo 17 de la Ley 7021/22 y emitird las
directrices que correspondan acorde a la etapa del procedimiento de contratacién. Ademds, la Convocante podra resolver la descalificacién de la oferta y/o rescisién del contrato respectivo.

onfidencialidad de| I 60 de of.

No debera darse a conocer informacién alguna acerca del andlisis, aclaracidn y evaluacién de las ofertas, mientras dure el mismo de conformidad con el articulo N° 52 de la Ley N° 7021/22 “De Suministro y
Contrataciones Publicas”, ni sobre las recomendaciones relativas a la adjudicacién, después de la apertura en publico de las ofertas, a los oferentes ni a personas no involucradas en el proceso de
evaluacidn, hasta que haya sido dictada la resolucién de adjudicacién cuando se trate de un solo sobre. Cuando se trate de dos sobres, la confidencialidad de la primera etapa sera hasta la emision del acto
administrativo de seleccidn de ofertas técnicas, reanudéndose la confidencialidad después de la apertura en piblico de las ofertas econdémicas hasta la emisién de la resolucién de adjudicacion.

Requisitos de Calificacié

Calificacion Legal. Los oferentes deberdn declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para contratar con el Estado, segtin lo establecido en el articulo 21 de la Ley N°
7021/22. Esta declaracién forma parte del formulario de oferta.

Serdn rechazadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para presentar propuesta y contratar con el Estado, a la hora y fecha limite de
presentacién de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en el articulo 21 de la Ley N° 7021/22, el comité de evaluaci6n realizar3 el siguiente analisis:

1° Verificara que el oferente haya proporcionado el formulario de ofertas, el cual comprende la declaracién jurada de no estar comprendido en las prohibiciones y limitaciones para presentar propuesta y
contratar.

2° Ademds, debera verificar la presentacion de la declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios publicos intervinientes en el procedimiento, y
de las constancias de registro de estructura juridica y de beneficiarios finales, a fin de verificar que los oferentes no se encuentren incursos en las causales previstas en los Arts. 17y 21 de la Ley N° 7021/22.

3° Verificara por los medios disponibles, si el oferente y los demas sujetos individualizados en las prohibiciones o limitaciones contenidas en los incisos d) y e) del articulo 21 de la Ley, aparecen en la base
de datos del SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL.

4° Si se constatara que alguna de las personas mencionadas en el parrafo anterior figura en la base de datos del SINARH del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL, el comité
analizard acabadamente si tal situacién le impedira contratar con el Estado, exponiendo los motivos para aceptar o rechazar la oferta, seg(in sea el caso.

5° Verificara que el oferente haya proporcionado el formulario de Declaracidén de Personas, debidamente firmado, en el Registro de Proveedores del Estado, conforme a los estdndares establecidos, y
cotejaré los datos con las personas fisicas inhabilitadas que constan en el registro de “Sanciones a Proveedores” del SICP. Con el objeto de verificar si la empresa, los directores, gerentes, socios gerentes,
quienes ejerzan la administracidn, accionistas, cuotapartistas o propietarios se encuentren dentro de los criterios contemplados en los incisos h), i), y j) de la Ley 7021/22, ademds la convocante se
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encuentra facultada de solicitar informes internos institucionales para el cotejo de la informacién con respecto a los incisos mencionados. La declaracién jurada debera contar con informacidn vigente al
momento de la presentacién de las ofertas y el oferente sera responsable de la actualizacién del documento que obre en el registro de proveedores del Estado. En caso de que el oferente no cuente con
dicho Formulario en su registro, la Convocante procedera a solicitarlo durante la etapa de evaluacién de ofertas. Si el oferente no responde el pedido o no remite el citado Formulario, se procedera al
rechazo de la oferta.

6° El comité podr recurrir a fuentes publicas o privadas de informacién, para verificar los datos proporcionados por el oferente y las obrantes en el registro de sancionados de la DNCP.

7° El comité verificard en fuentes piblicas de informacién de libre acceso, si el oferente o sus integrantes, se encuentran en los demds supuestos contenidos en el articulo 21 de la Ley N° 7021/22, pudiendo
utilizar como guia instructiva el documento aprobado por la DNCP. En caso de requerirse, el comité podrd solicitar aclaracion al oferente sobre la vigencia de la informacién obrante en las fuentes
respectivas.

8° En caso de que aplique la subcontratacién y que el oferente haya presentado el formulario de personas a subcontratar/subcontratadas junto con la oferta, el Comité de Evaluacién de Ofertas deberd
evaluar el contenido del formulario a los efectos de constatar que el subcontratista no se encuentra comprendido en alguna de las causales de prohibicién previstas en el Art. 21 de la Ley N° 7021/22,
pudiendo requerir al oferente la informacién que sea necesaria.

Si el Comité confirma que el oferente o sus integrantes poseen impedimentos en virtud a lo dispuesto en el articulo 21 de la Ley N° 7021/22, la oferta serd rechazada y se remitiran los antecedentes a la
DNCP para los fines pertinentes.

Método de E ..

Basado Uinicamente en precio

En caso de optar por el método de multiplicidad de criterios debera estar supeditado a los lineamientos emitidos por el MEF y la DNCP.

2ps e .

Para evaluaci6n de ofertas con el criterio basado tinicamente en precio.

Luego de haber realizado la correccién de errores aritméticos y de ordenar las ofertas presentadas de menor a mayor, el Comité de Evaluacidn procederd a solicitar a los oferentes una explicacién detallada
de la composicién del precio ofertado de cada item, rubro o partida adjudicable, cuando los montos cotizados se aparten de los parametros o rangos establecidos en la normativa aplicable.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o servicio, el precio sera declarado inaceptable y la oferta rechazada.

El andlisis de los precios, con esta metodologia, serd aplicado a cada item, rubro o partida que componga la oferta y en cada caso deberd ser debidamente fundada la decisidn adoptada por la Convocante
en el ejercicio de su facultad discrecional.

Para la evaluacién de ofertas basada en la multiplicidad de criterios.

En cuanto al anélisis del precio se podra considerar el parametro dispuesto en el presente apartado.

- icién de Preci

La estructura minima del desglose de composicién de los precios, sera:

1 COSTO DE PRODUCTO Y/O MANO DE OBRA
2 IMPUESTOS

3 GASTOS OPERACIONALES

4 GASTOS ADMINISTRATIVOS

5 UTILIDAD

6 PRECIO TOTAL

El oferente podra presentar junto con su oferta el desglose de composicién de precios, cuando su oferta se encuentre fuera de los pardmetros establecidos en la normativa aplicable.

Cuando la Convocante requiera el desglose con el propdsito de facilitar el anélisis y comparacién de las ofertas, el oferente deberd ajustarse a la estructura minima establecida y en caso de considerarlo pertinente,
el oferente podra complementar e incluir una explicacién detallada o pardmetros que permitan aclarar aspectos puntuales de su composicién y/o sustentar la razonabilidad de sus precios.

a) Oferentes. A los efectos de acogerse al beneficio de la aplicacién del margen de preferencia, el oferente debera contar con el Certificado de Producto y Empleo Nacional (CPEN). El certificado debe ser
emitido como méaximo a la fecha y hora tope de presentacién de ofertas. La falta del CPEN no sera motivo de descalificacin de la oferta, sin embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacién verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emisidn en tiempo y forma del CPEN declarado por los oferentes. No serd necesaria la
presentacion fisica del Certificado de Producto y Empleo Nacional.
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b) Oferentes en Consorcio:

b.1. Provision de Bienes. El CPEN debe ser expedido a nombre del miembro, o los miembros, que fabrique o produzca los bienes objeto de la contratacién. En el caso que ninguno de los integrantes del
consorcio fabrique o produzca los bienes ofrecidos, el consorcio debera contar con el CPEN correspondiente al bien ofertado, debiendo encontrarse debidamente autorizado por el fabricante. Esta
autorizacién podra ser emitida a nombre del consorcio constituido o en formacién, o a nombre de cualquiera de los integrantes del mismo.

b.2. Provisién de Servicios. Todos los integrantes del consorcio deben contar con el CPEN. (Se entendera por el término “servicio” aquello que comprende a los servicios en general, las consultorias,
obras publicas y servicios relacionados a obras publicas).

Excepcionalmente se admitird que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen de preferencia, cuando el servicio especifico se encuentre detallado en uno de los
items de la planilla de precios, y de los documentos del consorcio (acuerdo de intencién o consorcio constituido) se desprenda que el integrante del consorcio que cuenta con el CPEN serd el
responsable de ejecutar el servicio especifico certificado.

Para los casos de prestacion de servicios, el CPEN serd intransferible. Se permite el uso del CPEN por terceros exclusivamente en caso de productos y bajo autorizacién expresa del titular del certificado,
éste podra ser utilizado por terceros para la presentacion de ofertas en el marco de un procedimiento de contratacidn, de acuerdo con lo establecido en la reglamentacién respectiva.

Independientemente al sistema de adjudicacion, el margen de preferencia serd aplicado a cada bien o servicio objeto de contratacién que se encuentre indicado en la planilla de precios

No Aplica

1. Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser
completados y firmados por el oferente. En caso de que se emplee el mddulo de oferta electrénica se
considerard que el listado de items forma parte del formulario de oferta electrénica, y deberd
sujetarse en todo lo demds a la reglamentacion vigente.]

2. Garantia de Mantenimiento de Oferta (*)

[La garantia de mantenimiento de oferta debe ser extendida, bajo la forma establecida en el SICP.

3. Certificado de Cumplimiento con la Seguridad Social (**)

4. Declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los
funcionarios publicos intervinientes en el procedimiento. (**)

5. Certificado de Producto y Empleo Nacional emitido por el MIC, en formato fisico, solo en caso de
imposibilidad de certificacién electrénica. (**)

6. Certificado de Cumplimiento Tributario. (**)

7. Patente profesional, comercial y/o industrial del municipio en donde esté asentado el
establecimiento del oferente. (**)

8. Documentos legales. Oferentes

8.1. Personas Fisicas.

a.. Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

b. Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC(*)

c. En el caso que suscriba la oferta otra persona en su representacion, debera
acompafiar una fotocopia simple de su cédula de identidad y una fotocopia simple del
poder suficiente otorgado por Escritura Publica para presentar la oferta y representarlo
en los actos de la licitacion. No es necesario que el poder esté inscripto en el Registro de
Poderes. (*)

8.2. Personas Juridicas.
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a. Fotocopia simple de los documentos que acrediten la existencia legal de la persona
juridica tales como la Escritura Publica de Constitucién, segtin el tipo de sociedad y
protocolizacién de los Estatutos Sociales. Los estatutos deberan estar inscriptos en la
Seccién Personas Juridicas de la Direccidn de Registros Publicos. (*)

o

. Constancia de inscripcion en el Registro Unico de Contribuyentes. (**)

. Fotocopia simple de los documentos de identidad de los representantes o apoderados
de la sociedad. (*)

o

a

. Fotocopia simple de los documentos que acrediten las facultades del firmante de la
oferta para comprometer al oferente. Estos documentos pueden consistir en: un poder
suficiente en el que conste que el apoderado posee facultades suficientes para
representary obligar a la persona juridica, otorgado por Escritura Pdblica (no es
necesario que esté inscripto en el Registro de Poderes); o los documentos societarios
que justifiquen la representacién del firmante, tales como las actas de asamblea y de
directorio en el caso de las sociedades anénimas. (*)

8.3. Oferentes en Consorcio en formacién.

a. Original o fotocopia del acuerdo de intencién de constituir el consorcio, en caso de
resultar adjudicados y antes de la firma del contrato. (*)

o

. Fotocopia simple de los documentos que acrediten las facultades del firmante de la
oferta para comprometer al consorcio en formacién y que acrediten las facultades de los
firmantes del acuerdo de intencién para consorciarse. Estos documentos pueden
consistiren (*):

1. Original o fotocopia del acuerdo de intencién de constituir el consorcio en caso de
resultar adjudicados y antes de la firma del contrato, instrumentado por escritura
publica, o

. Original o fotocopia del acuerdo de intencién de constituir el consorcio en caso de
resultar adjudicados y antes de la firma del contrato, instrumentado por acuerdo
privado. Cada integrante del consorcio que sea persona fisica domiciliada en la
Repliblica del Paraguay deberd presentar los documentos requeridos para
Oferentes Individuales especificados en el apartado Oferentes. (Personas Fisicas)
y, las personas juridicas domiciliadas en Paraguay deberdn presentar los
documentos requeridos para Oferentes (Personas Juridicas).

c. Un poder en el que conste que el apoderado posee facultades suficientes para
representar y obligar al Consorcio, otorgado por escritura publica (no es necesario que
esté inscripto en el Registro de Poderes) (*).

8.4. Oferentes en Consorcios constituidos o formalizados.

a. Original o fotocopia del instrumento publico (escritura publica) de constitucion del
consorcio. (*)

b. Fotocopia simple de los documentos que acrediten las facultades del firmante de la
oferta para comprometer al consorcio. Estos documentos pueden consistir en (*):
1.0riginal o fotocopia del instrumento publico (escritura piblica) de constitucién
del consorcio.
1. Un poder en el que conste que el apoderado posee facultades suficientes para
representar y obligar al Consorcio, otorgado por escritura publica (no es necesario
que esté inscripto en el Registro de Poderes).

Las formalidades de los acuerdos de intencién y de los consorcios seran determinadas por la Direccién Nacional de Contrataciones Publicas (DNCP).

En caso de que los procedimientos no sean por el médulo de oferta electrénica, el oferente debera presentar el Formulario de Oferta y la Planilla de precio. Para los casos en que se utilice el Médulo de Oferta
Electrénica los datos se deberan cargar en el Formulario de oferta electrénica de conformidad a la normativa vigente.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta de conformidad al Decreto Reglamentario, y deberan estar vigente a la fecha y hora tope de

presentaci6n de oferta.

Los documentos indicados con doble asterisco (**) son considerados documentos formales y deben estar vigentes a la fecha y hora tope de presentacién de ofertas. La falta de firma en documentos formales no
sera un motivo de descalificacién, salvo que expresamente se disponga la exigencia de la firma del oferente en cuyo caso la omisién o disconformidad deberé analizarse conforme a los Articulos 77, 78 y 80 del

Decreto 2264/24.

Respecto al punto 3, cuando el oferente se encuentre activo sin movimiento, deberd presentar la documentacién respaldatoria expedida por autoridad competente. En caso de no contar con personal subordinado
por tratarse de un consultor individual o cuando el titular de una empresa no sea empleador, el oferente deberd presentar el certificado de no hallarse inscripto en el IPS.

-apacidad Financi

Con el objetivo de calificar la situacidn financiera del oferente, se consideraran los siguientes indices:
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a. Para contribuyente de IRACIS/IRE RG.
Deberan cumplir el siguiente parametro:
a. Ratio de Liquidez: activo corriente / pasivo corriente
Deberd ser igual o mayor que 1, en promedio, en los afios (2022, 2023 y 2024)
b. Endeudamiento: pasivo total / activo total
No deberd ser mayor a 0,80 en promedio, en los afios (2022, 2023 y 2024)
c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital
El promedio de los afios (2022, 2023 y 2024) no deber3 ser negativo
b. Para contribuyente de IRPC/IRE SIMPLE o IRACIS/IRE SIMPLE
Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso)
Deberd ser igual o mayor que 1, en promedio, en los afios (2022, 2023 y 2024)

Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso)
Deberd ser igual o mayor que 1, en promedio, en los afios (2022, 2023 y 2024)
d. Parac ib de exclusiy VA General
Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso)
Deberd ser igual o mayor que 1, en promedio, en los afios (2022, 2023 y 2024)
Los oferentes al efecto de lo anteriormente sefialado, deberan presentar los documentos que se indican en los requisitos documentales.

Observacién: Si en alguno de los tres afios, o los tres afios presentados por la Empresa, su pasivo es igual a 0, se considerara el Ratio de Liquidez igual a 1y se dard por cumplido el Ratio de Endeudamiento.

Esta salvedad en el PBC hace posible calcular el promedio del indice de liquidez de los 3 (tres) ejercicios analizados, debido a que se otorga un valor que puede ser promediado.

Para evaluar el presente criterio, el oferente deberd presentar las siguientes documentaciones:

®

. Balance General y Cuadro de Estado de Resultados de los tres afios (2022, 2023 y 2024)
para contribuyente de IRACIS/IRE RG.

b. IVA General de 36 (treinta y seis) meses (2022, 2023 y 2024) para contribuyentes sélo del
IVA General.
c. Formulario 106 IRPC, Formulario 501 IRE Simple de los 3 (tres) afios (2022, 2023 y 2024)

para contribuyentes del IRPC/IRE SIMPLE o IRACIS/IRE SIMPLE.

a

. Formulario 104 IRP, Formulario 515 IRP-RSP de los 3 (tres) afios (2022, 2023 y 2024) para
contribuyentes de IRP/IRP-RSP

Experienci id

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

Demostrar la experiencia en la provisién del Servicio de Centro de Operaciones de Seguridad SOC con facturaciones de venta, contratos y/o recepciones finales, por un monto equivalente al 40% como
minimo del monto total ofertado en el presente procedimiento de contratacién, de los ultimos 5 (cinco) afios (2021, 2022, 2023, 2024 y 2025). Las sumatorias de las facturaciones deben alcanzar el
porcentaje indicado, no seré necesaria la presentacion del porcentaje del monto establecido por cada afio.

La actividad comercial, industrial o de servicios debe estar vinculada con el tipo de bienes o servicios a contratar

Requisitos d I la evaluacién de _

1. Copia de facturaciones, contratos y/o recepciones finales que avalen la experiencia requerida.

Copia de contratos, facturaciones y/o recepciones finales que avalen la experiencia requerida.

Se deberd acreditar que el giro comercial de la empresa corresponde al procedimiento de contratacién ofertado, para lo cual deberd presentar copia simple y legible del documento que acredite la actividad
comercial, industrial o de servicio, pudiendo ser: la constancia de RUC, patente municipal o documentos constitutivos, siempre que de la documentacién se desprenda su actividad comercial y la correspondencia
al procedimiento objetado. Cuando no resulte aplicable la constancia de RUC, la patente municipal o los documentos constitutivos, el oferente debera manifestar y justificar esta condicién en su oferta y presentar
otra documentacién a los efectos de acreditar el giro comercial
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apacidad Técni

El oferente debera proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de capacidad técnica:

-

. El oferente deberd poseer certificados vigentes de Gestion de Calidad (CSG) segin la norma ISO 9001 y/o de Gestién de Servicios de TI (ITSM) segln la norma 20000, para garantizar estandares
internacionales de calidad para el cumplimiento de los servicios. Se debe evidenciar que el alcance de la certificacién corresponde o supera a los servicios requeridos en el presente llamado.

. El oferente deberé poseer certificacién de Calidad 1SO 27001 vigente, con el objetivo de cumplir con los mas altos estdndares de seguridad de la informacidn, preservando la confidencialidad,
integridad y disponibilidad de la informacién relacionada con la convocante. Se debe evidenciar que el alcance de la certificacién corresponde o supera a los servicios requeridos en el presente
llamado.

. El oferente debe contar como minimo con los siguientes perfiles técnicos:

N

w

a. 1 (un) Director General del Servicio de Ciberseguridad:

Debera contar con experiencia comprobable en ciberseguridad, gestion de riesgos, respuesta a incidentes y prestacion de servicios de seguridad gestionados en entornos complejos. La experiencia
serd acreditada mediante certificados de trabajo y/o documentos de némina y/o constancias laborales y/o designaciones emitidas por el empleador.

Debe ser parte del staff del oferente y de residencia permanente en Paraguay.

Debe ser un profesional egresado de carreras informaticas o afines.

Debe contar con al menos una maestria en ciberseguridad o seguridad de la informacién.

Debe contar con al menos 1 (una) de las siguientes certificaciones vigentes de gestién de ciberseguridad: ISACA CISM, ECCouncil CCISO.

Debe contar con al menos 1 (una) de las siguientes certificaciones vigentes de ciberseguridad: ISC2 CISSP, PECB 1SO 27032 Senior Lead Cybersecurity Manager, PECB ISO 27035 Senior Lead Incident
Manager.

Debe contar con al menos 5 (cinco) afios de experiencia en roles de Director/Gerente de Ciberseguridad o Seguridad de la Informacién en empresas publicas y/o privadas, nacionales o
internacionales. La experiencia sera acreditada mediante certificados de trabajo y/o documentos de némina y/o constancias laborales y/o designaciones emitidas por el empleador.

o

. 1 (un) Coordinador de SOC / Lider Operativo:

Debe ser parte del Staff del oferente y de residencia permanente en Paraguay.

Debe ser un profesional egresado de carreras informéticas o afines.

Debe contar con al menos un diplomado en ciberseguridad o seguridad de la informacion.

Debe contar con al menos 2 (dos) capacitaciones y/o certificaciones en seguridad o ciberseguridad, de organizaciones reconocidas internacionalmente como: 1SC2, ISACA, ECCouncil, PECB,
Certiprof.

Debe contar con al menos 1 (una) certificacién especificamente relacionada a seguridad ofensiva y/o defensiva (RedTeam / BlueTeam).

Debe contar con al menos 5 afios de experiencia comprobables en roles especificos de Tl, ciberseguridad o seguridad de la informacién. La experiencia serd acreditada mediante certificados de
trabajo y/o documentos de némina y/o constancias laborales y/o designaciones emitidas por el empleador.

c. 3 (tres) Analistas de Seguridad SOC:

o Debe ser parte del staff del oferente y de residencia permanente en Paraguay.

 Debe ser estudiante o egresado de carreras informaticas o afines.

* Debe contar con al menos 2 (dos) capacitaciones y/o certificaciones en seguridad o ciberseguridad, de organizaciones reconocidas internacionalmente como: ISC2, ISACA, ECCouncil, PECB, Certiprof,
Hack The Box, PortSwigger Academy, TryHackMe.

* Debe contar con al menos 2 afios de experiencia comprobables en roles especificos de Tl, ciberseguridad o seguridad de la informacidn. La experiencia seré acreditada mediante certificados de
trabajo y/o documentos de némina y/o constancias laborales y/o designaciones emitidas por el empleador.

d. 1 (un) Especialista en Caceria de Amenazas (Threat Hunting):

* Debe ser parte del staff del oferente y de residencia permanente en Paraguay.

* Debe ser estudiante o egresado de carrerras informaticas o afines.

* Debe contar con al menos un diplomado en ciberseguridad o seguridad de la informacion.

* Debe contar con al menos 4 (cuatro) capacitaciones y/o certificaciones especificamente relacionadas a seguridad defensiva (BlueTeam / Threat Hunting).

« Debe contar con al menos 4 afios de experiencia especifica en SOC y/o Caceria de amenazas. La experiencia serd acreditada mediante certificados de trabajo y/o documentos de némina y/o
constancias laborales y/o designaciones emitidas por el empleador.

e.1 (un) Arquitecto de Ciberseguridad:

® Debe ser parte del staff del oferente y de residencia permanente en Paraguay.

 Debe ser estudiante o egresado de carreras informaticas o afines.

® Debe contar con al menos un diplomado en ciberseguridad o seguridad de la informacidn.

* Debe contar con al menos 1 (una) de las siguientes certificaciones vigentes de seguridad o seguridad de la informacion: CEH, CISSP, CISM. Debe contar con certificaciones en productos o soluciones
de ciberseguridad.

« Debe contar con al menos 5 afios de experiencia comprobables en roles asociados a seguridad de la informacién o ciberseguridad. La experiencia serd acreditada mediante certificados de trabajo y/o
documentos de némina y/o constancias laborales y/o designaciones emitidas por el empleador.

f. 2 (dos) Analistas de Ciberseguridad:

o Deben ser del staff del oferente y de residencia permanente en Paraguay.

« Deben ser estudiantes o egresados de carreras informaticas o afines, o en su defecto contar con al menos un diplomado en ciberseguridad o seguridad de la informacién.

® Deben contar con al menos 2 (dos) de las siguientes certificaciones: ISO 27001 Lead Auditor, CEH, Security+.

« Debe contar con al menos 1 afio de experiencia comprobable en roles asociados a seguridad de la informacién o ciberseguridad. La experiencia sera acreditada mediante certificados de trabajo y/o
documentos de némina y/o constancias laborales y/o designaciones emitidas por el empleador.

g. 1 (un) Analista de Seguridad SOC, in-situ:

* Debe ser del staff del oferente y de residencia permanente en Paraguay. comprobable mediante la presentacién de Certificado de Vida y Residencia.
e El personal debe contar con al menos 3 certificaciones y/o cursos de ciberseguridad de organizaciones reconocidas internacionalmente, tales como 1SC2, ISACA, EC-Council, 1SO, Fortinet, Cisco,
Microsoft, Certiprof, Hack The Box, PortSwigger Academy y TryHackMe

4. El oferente debe presentar una descripcidn técnica de toda la arquitectura del servicio gestionado del oferente. Se debe especificar de manera explicita todas las tecnologias que seran utilizadas en
el proyecto, indicando marca, modelo y procedencia de las mismas.

5. El oferente se compromete a cumplir con las especificaciones técnicas y plazos de entrega del servicio solicitado.

Requisitos d I luar el criterio d idad técni

Los siguientes documentos seran los considerados para la evaluacién del presente criterio:

-

. Copia de la Certificacidn ISO 9001:2015 vigente.
. Copia de la Certificacién 1SO 27001 vigente.
. El oferente debe contar como minimo con los siguientes perfiles técnicos:

w N

a. 1 (un) Director General del Servicio de Ciberseguridad,

Presentacidn de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, titulos
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universitarios, conforme a lo solicitado en el apartado de capacidad técnica
El director debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigiiedad minima comprobable de 6 (seis) meses de vinculo laboral con la empresa oferente.
Se debe presentar Vida y Residencia para avalar lo solicitado.

o

. 1 (un) Coordinador de SOC / Lider Operativo:

Presentacidn de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, titulos
universitarios, conforme a lo solicitado en el apartado de capacidad técnica.

El coordinador debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigliedad minima comprobable de 6 (seis) meses de vinculo laboral con la empresa oferente.

Se debe presentar Vida y Residencia para avalar lo solicitado.

c. 3 (tres) Analistas de Seguridad SOC:

e Presentacion de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

Los analistas deben encontrarse inscriptos en la Planilla de IPS del oferente y contar con una antigiiedad minima comprobable de 1 (un) afio de vinculo laboral con la empresa oferente.

Se debe presentar Vida y Residencia para avalar lo solicitado.

d. 1 (un) Especialista en Caceria de Amenazas (Threat Hunting):

Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes, y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

El especialista debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigiiedad minima comprobable de 1 (un) afio de vinculo laboral con la empresa oferente.

Se debe presentar Vida y Residencia para avalar lo solicitado.

®

. 1 (un) Arquitecto de Ciberseguridad:

Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes, y/o certificaciones que se encuentren en proceso de renovacién con constancia de vigencia, constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

« Elarquitecto debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigiiedad minima comprobable de 1 (un) afio de vinculo laboral con la empresa oferente.

* Se debe presentar Vida y Residencia para avalar lo solicitado

f.2 (dos) Analistas de Ciberseguridad:

 Presentacién de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes, y/o certificaciones que se encuentren en proceso de renovacidn con constancia de vigencia, constancia
de estudiante de carreras informéticas o afines, con independencia del afio en curso, acreditable mediante historial académico y/o constancia o proforma de inscripcidn universitaria vigente, y/o
titulo, conforme a lo solicitado en el apartado de capacidad técnica.

 Los analistas deberdn encontrarse inscriptos en la Planilla de IPS del oferente y contar con una antigiiedad minima comprobable de 1 (un) afio de vinculo laboral con la empresa oferente.

e Se debe presentar Vida y Residencia para avalar lo solicitado.

g.1(un) Analista de Seguridad SOC, in-situ:

 Presentacion de Curriculum Vitae, adjuntando copias de las certificaciones correspondientes.
« Elanalista debe encontrarse inscripto en la Planilla de IPS del oferente y contar con una antigliedad minima comprobable de 1 (un) afio de vinculo laboral con la empresa oferente.

4. El oferente debe presentar una Declaracién Jurada en la cual detalle la descripcidn técnica de toda la arquitectura del servicio gestionado del oferente, En dicho documento, el oferente debera
especificar de manera explicita todas las tecnologias que seran utilizadas en el proyecto, indicando marca, modelo y procedencia de las mismas.

5. El oferente debe presentar una Declaracidn Jurada en la cual se compromete a cumplir con las especificaciones técnicas y plazos de entrega del servicio solicitado.

Justificacion Certificacion 1SO 27001

1. Especificar cudl es el objeto de la certificacién, qué es lo certificado (la produccién, el producto, la distribucién, otros)

« El objeto de la certificacion es la EMPRESA

2. Explicar cdmo incide dicha certificacién en la ejecucidn del contrato;

« La certificacidn 1SO 27001 se enfoca en certificar el sistema de gestion de la seguridad de la informacidn (SGSI) de una organizacion. Esto implica que lo que se certifica es la capacidad de la empresa
para proteger la confidencialidad, integridad y disponibilidad de la informacién. La certificacidn 1SO 27001 garantiza que la empresa tiene procesos y procedimientos establecidos para gestionar y
proteger la informacidn contra amenazas y vulnerabilidades.

3. Especificar las empresas en el mercado que cuentan con la certificacién indicada (mencionar tres Empresas por lo menos):

* Netlogic

® Olam

* ITCS

e ISS

4. Si se han previsto en el pliego de bases y condiciones otras certificaciones equivalentes definidas como tales para satisfacer el requerimiento establecido.
* No se han previsto otras certificaciones equivalentes

Justificacion Certificacién 1SO 9001

-

. Especificar cuél es el objeto de la certificacién, qué es lo certificado (la produccién, el producto, la distribucién, otros)

El objeto de |a certificacién es la EMPRESA

N

. Explicar cémo incide dicha certificacién en la ejecucién del contrato;

La certificacidn 1SO 9001 se enfoca en certificar el sistema de gestion de la calidad (SGC) de una organizacidn. Esto implica que lo que se certifica es la capacidad de la empresa para disefiar, producir
y entregar productos o servicios que cumplan con los requisitos de los clientes y las regulaciones aplicables. En otras palabras, la certificacién 1SO 9001 garantiza que la empresa tiene procesos y
procedimientos establecidos para asegurar la calidad en todas las etapas, desde la planificacidn hasta la entrega del producto o servicio.

w

. Especificar las empresas en el mercado que cuentan con la certificacién indicada (mencionar tres Empresas por lo menos)

Netlogic
Olam
ITCS

® ISS

>

Si se han previsto en el pliego de bases y condiciones otras certificaciones equivalentes definidas como tales para satisfacer el requerimiento establecido.

No se han previsto otras certificaciones equivalente

h . I .

Otros criterios para la evaluacién de las ofertas a ser considerados en ésta contratacién seran:

ParaP " of C .

Copias simples de las Constancias del Registro de Personas y Estructuras Juridicas, y las Constancias del Registro de Beneficiarios Finales, dispuestas por la Ley N° 6446/2019, Decreto Reglamentario N°
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3241 del 10/01/2020 y la Resolucién N° 202/2020 del 17/09/2020 de la Secretaria de Prevencién de Lavado de Dinero o Bienes SEPRELAD.

Para los oferentes consorciados:

1. CAPACIDAD FINANCIERA

Los indices financieros deberan ser cumplidos el 100% por cada uno de los integrantes.

2. EXPERIENCIAY CAPACIDAD TECNICA

Todas las partes combinadas deberan cumplir con el 100% de los requisitos solicitados.

3. CALIFICACION LEGAL

El socio lider y cada socio debera cumplir con el 100% de lo exigido

OTROS DOCUMENTOS A PRESENTAR PARA LA FIRMA DEL CONTRATO:

* De conformidad al Art. 33 de la Resolucién N° 70 de la SEPRELAD, el oferente adjudicado debera proveer los datos y documentos respaldatorios solicitado en la misma

Evaluacién basad ltilicidad de criteri

Se deben establecer los criterios de evaluacién que serdn aplicados al principio de valor por dinero, indicando por cada criterio la siguiente informacién:

No Aplica

En caso de optar por el método de multiplicidad de criterios deberd estar sujeto a los lineamientos emitidos por el MEF y la DNCP.

Ponderacién de criterios de evaluacién - Multiplicidad de criteri

La ponderacién de cada criterio de evaluacién especificado en la cldusula anterior serd el siguiente:

No Aplica

Con el objeto de realizar la revisién, evaluacién, comparacién y posterior calificacién de ofertas, el Comité de Evaluacidn podra solicitar a los oferentes, aclaraciones respecto de sus ofertas, dichas

solicitudes y las respuestas de los oferentes se realizaran por escrito.

A los efectos de confirmar la informacién o documentacidn suministrada por el oferente, el Comité de Evaluacién, podra solicitar aclaraciones a cualquier fuente publica o privada de informacién.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran consideradas.

No se solicitara, ofrecera, ni permitird ninguna modificacién a los precios ni a la sustancia de la oferta, excepto para confirmar la correccidn de errores aritmético.

El comité de evaluacién debera solicitar aclaracidn respecto al CPEN, cuando se deba a omisiones o errores formales en la lista de precio, debiendo el oferente limitarse a responder a la solicitud de

aclaracién remitiendo el formulario respectivo anexo al Pliego.

Disconformidad .

Siempre y cuando una oferta se ajuste sustancialmente a las bases de la contratacién, el Comité de Evaluacidn, requerird que cualquier disconformidad u omisién que no constituya una desviacién
significativa, sea subsanada en cuanto a la informacién o documentacién que permita al Comité de Evaluacién realizar la calificacién de la oferta.

A tal efecto, el Comité de Evaluacién emplazard por escrito al oferente a que presente la informacién o documentacién necesaria, dentro de un plazo razonable no menor a un dia habil, bajo

apercibimiento de rechazo de la oferta. El Comité de Evaluacidn podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de igualdad.

Con la condicién de que la oferta cumpla sustancialmente con los Documentos de la Licitacidn, la convocante corregird errores aritméticos de la siguiente manera y notificard al oferente para su

aceptacién:

©

serd corregido.

oo o

. Si hay un error en un total que corresponde a la suma o resta de subtotales, los subtotales prevaleceran y se corregird el total.
. En caso que el oferente haya cotizado su precio en moneda extranjera con décimos y céntimos la convocante procedera a realizar el redondeo hacia abajo.
. Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad expresada en palabras corresponda a un error aritmético, en cuyo caso

prevaleceran las cantidades en cifras de conformidad con los parrafos (a) y (b) mencionados.

Criterios de d e of

. Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las cantidades correspondientes, prevalecerd el precio unitario y el precio total

En caso de que existan dos o mds oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de bases y condiciones del procedimiento de contratacidn, igualen en precio y sean sus
ofertas las mas bajas, el comité de evaluacién determinara cuél de ellas es la mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la DNCP en la reglamentacién
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pertinente.

Criterios de Adiud

De acuerdo con el mercado, el objeto del contrato y el ciclo de vida del bien o servicio, podré usarse uno o la combinacién de varios criterios, previstos en el articulo 52 de la Ley N° 7021/22 “De Suministro y
Contrataciones Piblicas”.

La adjudicacidn de la oferta solo podra fundamentarse en la evaluacién de los criterios sefialados en los documentos del procedimiento de contratacién.

En los procedimientos de contratacion en los cuales se aplique la combinacién de criterios, la evaluacidn de las ofertas se llevard a cabo con base a la metodologia, criterios y pardmetros establecidos en
los pliegos de bases y condiciones que permitan establecer cuél es aquella que ofrece mayor valor por dinero.

En los demas casos, la convocante adjudicara el contrato al oferente cuya oferta haya sido evaluada como la més baja y cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y
cuando la convocante determine que el oferente estd calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacién en los procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, se efectuard por las cantidades o montos maximos solicitados en el procedimiento de
contratacidn, sin que ello implique obligacién de la convocante de requerir la provisidn de esa cantidad o monto durante de la vigencia del contrato, obligdndose si respecto de las cantidades o montos
minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor si desea ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Al momento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de Bienes y/o Servicios requeridos, por razones de disponibilidad presupuestaria u otras razones
debidamente justificadas. Estas variaciones no podran alterar los precios unitarios u otros términos y condiciones de la oferta y de los documentos de la licitacién.

En aquellos procedimientos de contratacién en los cuales se aplique el atributo de contrato abierto, cuando la Convocante deba disminuir cantidades o montos a ser adjudicados, no podra modificar el
monto o las cantidades minimas establecidas en las bases de la contratacién.

La notificacién del resultado se realizard a través del SICP de manera automética, desde la comunicacién de los documentos en el SICP, a los correos declarados en el Registro de Proveedores del Estado de
los oferentes presentados. A efectos de la notificacién oficial, solo seran considerados tales correos electrénicos. Dicha notificacidn, al tiempo de la comunicacién de los documentos en el SICP,
comprendera la Resolucién del resultado y el informe de evaluacién respectivo. La fecha de esta notificacién se considera vélida a todos los efectos, siempre que se cumplan con las formalidades previstas
en el Art. 52y 55 de la Ley N.° 7021/22 y, lo previsto en el Titulo V, Capitulo VI, Seccién IVy V del Decreto Reglamentario N.° 2264/24.

En casos excepcionales, las Convocantes podran dar a conocer el resultado por otros medios fisicos o electrénicos a cada uno de los oferentes, remitiendo junto a la notificacién, la copia integra de la
resolucién y del informe de evaluacién, de conformidad al articulo 82 del Decreto.

En caso de que la convocante opte por la notificacién fisica a los oferentes participantes, ésta debera contar con la mencién de haberse acompafiado el informe de evaluacién y la resolucién de
adjudicacién correspondientes y con el acuse de recibo. De no contar con este Gltimo, se considerara que la notificacién fue realizada en la fecha de comunicacién de los documentos relativos al resultado
enel SICP.

En caso de que la convocante opte por la notificacién por correo electrénico, se considerard que el oferente ha sido debidamente notificado desde el dia siguiente de la fecha prevista en la notificacién, en
consecuencia, no se requerira del acuse de recibo por parte del oferente.

La solicitud del Informe de Evaluacidn suspende el plazo para formular protestas hasta tanto la convocante haga entrega de dicha copia al oferente solicitante.
Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segtin el procedimiento indicado precedentemente.

Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccién indicada en el contrato.

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la convocante explique los fundamentos que motivan su decisidn respecto al analisis de su
oferta.

La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicién de protestas.

El procedimiento de realizacidn de la misma deberd ajustarse a las reglamentaciones vigentes para el efecto.
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SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS

Esta seccién constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para que el oferente elabore su oferta. Salvo aquellas EETT de productos ya
determinados por plantillas aprobadas por la DNCP.

Suministros v Especificaci .

Esta seccién constituye el detalle de los bienes y/o servicios con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para que el oferente elabore su oferta. Salvo aquellas EETT de
productos ya determinados por plantillas aprobadas por la DNCP.

El Suministro deberd incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccién, pero que pueda inferirse razonablemente que son necesarios para satisfacer el
requisito de suministro indicado, por lo tanto, dichos bienes y servicios seran suministrados por el Proveedor como si hubiesen sido expresamente mencionados, salvo disposicidn contraria en el Contrato.

Los bienes y servicios suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En caso de que no se haga referencia a una norma aplicable, la norma sera
aquella que resulte equivalente o superior a las normas oficiales de la Republica del Paraguay. Cualquier cambio de dichos c6digos o normas durante la ejecucién del contrato se aplicara solamente con la
aprobacidn de la contratante y dicho cambio se regira de conformidad a la cldusula de adendas y convenios modificatorios.

El Proveedor tendré derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacidn u otro documento, o por cualquier modificacién proporcionada o disefiada por o en nombre de la
Contratante, mediante notificacién a la misma de dicho rechazo.

Jentificacién de la unidad solici iustificaci

En este apartado la convocante deberd indicar los siguientes datos:

o Identificar el nombre, cargo y la dependencia de la Institucién de quien solicita el procedimiento de contratacién a ser publicado. Diego Popoff, Gerente. Gerencia Departamental de Seguridad
Légica, dependiente de la Gerencia de Area de Seguridad. Miguel Acevedo, Gerente. Gerencia de Area de Seguridad.

Justificacién de la necesidad que se pretende satisfacer mediante la contratacién a ser realizada: La contratacién del Servicio de Centro de Operaciones de Seguridad (SOC) se fundamenta en la
necesidad de fortalecer la gestion de la seguridad de la informacién de la organizacién, considerando el incremento sostenido de las amenazas cibernéticas, la criticidad de los activos digitales y la
dependencia de los sistemas de informacién para la continuidad del negocio.

El SOC proporciona monitoreo continuo (24/7) de la infraestructura tecnoldgica, permitiendo la deteccién temprana, andlisis y respuesta oportuna ante incidentes de seguridad, lo cual reduce
significativamente el impacto operativo, financiero y reputacional que podrian generar ataques cibernéticos, accesos no autorizados, fuga de informacién o interrupciones del servicio.

Asimismo, la contratacién de este servicio responde a la limitacién de recursos internos especializados, ya que la operacién de un SOC propio implica altos costos asociados a la contratacién de
personal altamente calificado, implementacién de herramientas tecnoldgicas especializadas y cobertura permanente. El servicio externalizado permite acceder a capacidades técnicas avanzadas y
experiencia especializada, optimizando los costos y garantizando un nivel adecuado de proteccidn.

Desde el punto de vista normativo, el SOC contribuye al cumplimiento de estandares y marcos de referencia de seguridad de la informacidn, tales como ISO/IEC 27001, NIST,
PCI DSS y normativas de proteccién de datos personales, al asegurar la trazabilidad de eventos, la gestion de incidentes y la generacién de reportes para auditorias y organismos de control.

En consecuencia, la contratacién del Servicio de Centro de Operaciones de Seguridad se justifica como una medida estratégica y preventiva, orientada a proteger los activos de informacion, asegurar
la continuidad operativa, mejorar la postura de seguridad institucional y permitir que la organizacion concentre sus esfuerzos en el cumplimiento de sus objetivos principales.
o Justificacion de la planificacion: La planificacion de esta contratacion es sucesiva ya que dicho servicio es requerido de manera constante.

Las especificaciones técnicas deberan estar sustentadas en el dictamen técnico, requerido al momento de la comunicacién de la convocatoria.

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

El propésito de las Especificaciones Técnicas (EETT), es el de definir las caracteristicas técnicas de los bienes que la convocante requiere. La convocante preparara las EETT detalladas teniendo en cuenta
que:

- Las EETT sirven de referencia para verificar el cumplimiento técnico de las ofertas y posteriormente evaluarlas. Por lo tanto, unas EETT bien definidas facilitaran a los oferentes la preparacién de ofertas
que se ajusten a los documentos de licitacidn, y a la convocante el examen, evaluacidn y comparacién de las ofertas.

- En las EETT se deberd estipular que todos los bienes o materiales que se incorporen en los bienes deberdn ser nuevos, sin uso y del modelo més reciente o actual, y que contendran todos los
perfeccionamientos recientes en materia de disefio y materiales, a menos que en el contrato se disponga otra cosa.

- Enlas EETT se utilizaran las mejores practicas. Ejemplos de especificaciones de adquisiciones similares satisfactorias en el mismo sector podran proporcionar bases concretas para redactar las EETT.
- Las EETT deberdn ser lo suficientemente amplias para evitar restricciones relativas a manufactura, materiales, y equipo generalmente utilizados en la fabricacién de bienes similares.

- Las normas de calidad del equipo, materiales y manufactura especificadas en los Documentos de Licitacién no deberan ser restrictivas. Siempre que sea posible deberan especificarse normas de
calidad internacionales. Se deberan evitar referencias a marcas, niimeros de catdlogos u otros detalles que limiten los materiales o articulos a un fabricante en particular. Cuando sean inevitables dichas
descripciones, siempre debera estar seguida de expresiones tales como “o sustancialmente equivalente” u “o por lo menos equivalente”, remitiendo la aclaracidn respectiva.

- Cuando en las ET se haga referencia a otras normas o cédigos de practica particulares, éstos solo seran aceptables si a continuacién de los mismos se agrega un enunciado indicando otras normas
emitidas por autoridades reconocidas que aseguren que la calidad sea por lo menos sustancialmente igual.

- Asimismo, respecto de los tipos conocidos de materiales, artefactos o equipos, cuando Unicamente puedan ser caracterizados total o parcialmente mediante nomenclatura, simbologia, signos
distintivos no universales o marcas, inicamente se hara a manera de referencia, procurando que la alusién se adecue a estandares internacionales cominmente aceptados.

- LasEETT deberan describir detalladamente los siguientes requisitos con respecto a por lo menos lo siguiente:

(a) Normas de calidad de los materiales y manufactura para la produccién y fabricacién de los bienes.

(b) Lista detallada de las pruebas requeridas (tipo y nimero).

(c)  Otro trabajo adicional y/o servicios requeridos para lograr la entrega o el cumplimiento total.

(d) Actividades detalladas que debera cumplir el proveedor, y consiguiente participacién de la convocante.

(e) Listadetallada de avales de funcionamiento cubiertas por la garantia, y las especificaciones de las multas aplicables en caso de que dichos avales no se cumplan.

Las EETT deberdn especificar todas las caracteristicas y requisitos técnicos esenciales y de funcionamiento, incluyendo los valores maximos o minimos aceptables o garantizados, seglin
corresponda. Cuando sea necesario, la convocante debera incluir un formulario especifico adicional de oferta (como un Anexo a la de Oferta), donde el oferente proporcionard la informacién detallada de
dichas caracteristicas técnicas o de funcionamiento con relacién a los valores aceptables o garantizados.
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Cuando la convocante requiera que el oferente proporcione en su oferta datos sobre una parte de o todas las Especificaciones Técnicas, cronogramas técnicos, u otra informacién técnica, la convocante
deberd detallar la informacién requerida y la forma en que deberd ser presentada por el oferente en su oferta.

Si se debe proporcionar un resumen de las EETT, la convocante deberd insertar la informacién en la tabla siguiente. El oferente preparara un cuadro similar para documentar el cumplimiento con los
requerimientos.

Detalle de los bi ! .

Los bienes y/o servicios deberan cumplir con las siguientes especificaciones técnicas y normas:

El presente Pliego de Bases y Condiciones tiene por finalidad la contratacién de un Servicio de Centro de Operaciones de Seguridad (SOC), destinado a resguardar los sistemas de informacién, las
infraestructuras tecnolégicas y los canales digitales del Banco Nacional de Fomento - BNF, atendiendo a la criticidad de la informacién administrada y al impacto que un incidente de ciberseguridad podria
generar sobre la operacién institucional y la prestacién de servicios pdblicos.

En el contexto actual, las amenazas cibernéticas han evolucionado tanto en volumen como en complejidad, afectando de manera directa a organismos del sector publico. A nivel nacional, se han registrado
incidentes que incluyen, entre otros, ataques de ransomware, campafias de phishing, infecciones por malware y accesos no autorizados a sistemas institucionales, evidenciando un escenario de riesgo que

requiere capacidades técnicas especializadas y un enfoque de gestion permanente.

En respuesta a esta realidad, el BNF considera necesaria la contratacion de un Servicio de Centro de Operaciones de Seguridad (SOC), con un enfoque continuo y preventivo, que permita fortalecer las

capacidades institucionales para la prevencion, deteccién, analisis, respuesta y mitigacién de incidentes de ciberseguridad, asi como para la reduccién progresiva de la superficie de ataque y la mejora

sostenida de la postura de seguridad.

Las especificaciones técnicas establecidas en el presente documento definen los requisitos minimos obligatorios que debera cumplir el oferente para la correcta prestacién del servicio. Dichos requisitos
deberan ser verificados bajo un esquema de cumple / no cumple y su cumplimiento debe estar plenamente justificado y documentado, ademds de que se encuentran alineados a buenas practicas y
estandares internacionales reconocidos en materia de ciberseguridad, gestion de incidentes y continuidad operativa.

El servicio deberd prestarse bajo un modelo de servicio gestionado, siendo responsabilidad exclusiva del proveedor la provisién, operacién, administracién y mantenimiento de cualquier plataforma
tecnoldgica, herramienta y capacidades necesarias para la ejecucion del servicio durante toda la vigencia del contrato. En ninglin caso estas soluciones implicaran la adquisicion o el licenciamiento de

software por parte del BNF.

La prestacidn del servicio deberé garantizar la continuidad operativa y resiliencia, acordes a la criticidad de los activos y servicios protegidos, asegurando una capacidad efectiva de respuesta ante
incidentes de ciberseguridad de distinta naturaleza y severidad.

Impacto Esperado

Como resultado de la contratacidn del servicio de ciberseguridad gestionado, el BNF espera alcanzar, entre otros, los siguientes resultados:

« Disminucién de los tiempos de deteccién, andlisis y contencién de incidentes de alta criticidad.
* Reduccién progresiva de la superficie de ataque mediante acciones preventivas y correctivas continuas.
* Mejora de la capacidad de respuesta y recuperacién ante incidentes de ciberseguridad.

EL OFERENTE DEBERA CONTAR CON LOS SIGUIENTES PERFILES TECNICOS:

-

. Director General del Servicio de Ciberseguridad (Cantidad: 1 (uno)), quien serd Responsable de la supervisidn integral, direccién técnica y responsabilidad global del servicio.

. Coordinador de SOC / Lider Operativo (Cantidad: 1 (uno)), quien sera Responsable de la coordinacién diaria del servicio, gestidn de incidentes, escalamiento técnico y enlace operativo con la
convocante.

. Analistas de Seguridad SOC (Cantidad: 3 (tres)), quienes serdn Responsables del monitoreo, deteccién, analisis y gestion de eventos e incidentes de ciberseguridad, incluyendo analisis avanzado,
correlacién de eventos y respuesta inicial ante incidentes.

. Especialista en Caceria de Amenazas (Threat Hunting) (Cantidad: 1 (uno)), quien serd Responsable de la identificacién proactiva de amenazas avanzadas que no hayan sido detectadas
automaticamente por las herramientas de seguridad, mediante el andlisis de comportamiento, correlacién avanzada de eventos, andlisis de telemetria y validacién de hipétesis de ataque.

. Arquitecto de Ciberseguridad (Cantidad: 1 (uno)), quien serd responsable del disefio, acompafiamiento y soporte de arquitecturas de seguridad, y de liderar iniciativas de la remediacién técnica de
vulnerabilidades, hardening de sistemas y apoyo técnico durante y post-incidentes.

. Analistas de Ciberseguridad (Cantidad: 2 (dos)), quienes serdn responsables de la evaluacidn, acompafiamiento y apoyo a las tareas de remediacién de vulnerabilidades detectadas, en coordinacién
con el SOC Yy el equipo técnico del BNF.

. Analista de Seguridad SOC, in-situ (Cantidad: 1 (uno)), quien sera responsable de las tareas operativas y de seguimiento, y nexo de las tareas de remediacién, ademas de las tareas operativas de
gestion de eventos e incidentes de seguridad, modalidad presencial in situ, de lunes a viernes, horario de 08:00 a 16:00 horas, conforme al numeral 1.3 «<Modalidad de atencién remota y presencial»
(Seccién 1 Generalidades del Servicio) de las EETT.
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CARACTERISTICAS DESCRIPCION TECNICA MiNIMO
REQUERIDO

1. GENERALIDADES DEL SERVICIO

1.1. Objetivo y | Elservicio deberd establecer un modelo integral de ciberseguridad gestionado, con operacién continua (24x7) durante un periodo de 24 (veinte y cuatro) Exigido
alcance del | meses, orientado a la prevencién, deteccidn, analisis, contencién y respuesta ante incidentes de ciberseguridad. El alcance debera cubrir de forma explicita
servicio los sistemas, redes, infraestructuras, dispositivos tecnoldgicos, servicios digitales y activos de informacién de la Entidad, incluyendo entornos on-premise,

cloud e hibridos cuando correspondan.

El servicio deberd operar como un conjunto integrado de capacidades, asegurando que monitoreo, deteccidn, correlacién, respuesta, investigacién, gestion Exigido
de vulnerabilidades, que funcionen de forma coordinada.

1.2. Continuidad | El servicio deberd garantizar la continuidad operativa permanente de las capacidades de monitoreo, deteccidn, analisis y gestién de incidentes, sin Exigido
operativa del | interrupciones que afecten la capacidad de respuesta ante eventos de ciberseguridad.
servicio

El oferente debera disponer de un Centro de Operaciones de Seguridad (SOC) principal en la Reptblica del Paraguay y un centro secundario —ya sea propio, Exigido

de un tercero o mediante un servicio de nube publica—; se exigird una distancia lineal minima de 50 kilémetros entre ambos centros tinicamente cuando el
sitio secundario corresponda a una infraestructura fisica, quedando exceptuado dicho requisito de distancia en caso de optar por una solucién en la nube
publica, debiendo el proponente acreditar fehacientemente en cualquier modalidad la alta disponibilidad, la resiliencia y la continuidad operativa del

servicio.
El servicio deberd apoyarse en plataformas con alta disponibilidad, tolerancia a fallos y mecanismos de redundancia acordes a entornos de mision critica. Exigido
El servicio debera contar con cobertura operativa continua (24x7) para la atencién de eventos e incidentes de ciberseguridad durante toda la vigencia del Exigido

contrato, basado en un esquema de turnos, roles definidos y mecanismos de escalamiento técnico funcional en base a la criticidad de los incidentes.
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La convocante podré requerir la documentacion y/o verificaciones que considere pertinentes para acreditar el caracter operativo de ambos Centros de Exigido
Operaciones de Seguridad, tanto durante la evaluacidn de las ofertas como durante la ejecucién del contrato.
El segundo Centro de Operaciones de Seguridad debera contar con capacidad operativa para sostener la continuidad de las capacidades criticas del servicio Exigido
(monitoreo, deteccidn y respuesta) ante la indisponibilidad total o parcial del centro principal, no admitiéndose su mera existencia fisica.
Ambos Centros de Operaciones de Seguridad deberan permanecer operativos durante toda la vigencia del contrato. La convocante se reserva la facultad de Exigido
verificar el cumplimiento de esta condicién durante la ejecucién por los medios que estime pertinentes.
1.3. Modalidad de | Elservicio de SOC debera ser de forma hibrida 24x7 de los cuales en la modalidad presencial In-Situ debera ser presentada de lunes a viernes de 08:00 a 16:00 Exigido
atencién remotay | horas con todas las capacidades técnicas, tecnoldgicas y operativas para que el servicio pueda prestarse y de forma remota, mediante canales seguros,
presencial controlados y auditables, fuera del horario mencionado sabados, domingos y feriados.
1.5. Escalabilidad El servicio deberd ser escalable, permitiendo la incorporacién de nuevos activos, fuentes de eventos o volimenes de informacién sin afectar la continuidad Exigido
del servicio operativa ni requerir redisefios estructurales ni la interrupcidn del servicio.
El servicio no deberd imponer limites contractuales artificiales en cuanto a cantidad de eventos, alertas, incidentes gestionados u horas de analisis, Exigido
especialmente en escenarios de alta actividad o crisis de ciberseguridad.
2. ARQUITECTURA DEL SERVICIO Y MODELO OPERATIVO DEL SOCY CSIRT
2.1. Arquitectura El servicio deberd basarse en una arquitectura integrada de ciberseguridad, en la cual las capacidades de monitoreo, deteccién, correlacién, respuesta, Exigido
general del | investigaciény gestién de vulnerabilidades operen de forma coordinada como un tnico servicio légico.
servicio
El servicio deberd contar con un plano centralizado de monitoreo y analisis de seguridad, capaz de recibir, normalizar y procesar telemetria proveniente de Exigido
miltiples fuentes tecnolégicas de la Entidad.
La arquitectura del servicio debera contemplar la separacién légica entre los planos de recoleccién de telemetria, analisis/correlacidn, respuesta operativa y Exigido
gestidn de incidentes, evitando dependencias rigidas entre componentes.
El modelo operativo deberd estar disefiado de forma independiente a marcas o fabricantes especificos, priorizando capacidades técnicas y procesos Exigido
operativos sobre dependencias tecnoldgicas rigidas.
2.2. Modelo de | El Centro de Operaciones de Seguridad (SOC) debera constituir el niicleo operativo del servicio, siendo responsable del monitoreo continuo, analisis de Exigido
Operacion eventos, deteccién de amenazas y activacion de procesos de respuesta.
El modelo operativo deberd garantizar la integracién funcional entre el SOC y el CSIRT, permitiendo el traspaso fluido de incidentes, escalamiento técnico y Exigido
coordinacién durante la respuesta a incidentes de distinta criticidad.
El servicio deberd operar bajo un esquema de niveles de atencién diferenciados, permitiendo escalar incidentes segiin su complejidad técnica, impacto y Exigido
criticidad, sin interrupciones en la gestién del incidente.
El modelo operativo debera permitir la ejecucidn de actividades de anélisis y respuesta de forma distribuida entre equipos especializados, manteniendo una Exigido
coordinacion centralizada del incidente. Seran aceptadas arquitecturas basadas en software libre, plataformas open source o soluciones hibridas, siempre
que cumplan con los niveles de servicio requeridos.
2.3.  Integracién La arquitectura del servicio deberd contar con capacidades avanzadas sélidas de automatizacién y orquestacién de respuestas, reduciendo tiempos de Exigido
de capacidades | reaccién y estandarizando acciones ante incidentes recurrentes. No seran aceptados capacidades de automatizacién basadas Unicamente en el uso de
de scripts desarrollados manualmente o ejecutadas de manera no integradas.
automatizacion
El servicio deberd soportar la ejecucién de flujos de respuesta automatizados y asistidos, coordinando acciones entre herramientas de deteccion, Exigido
plataformas de anélisis y equipos operativos.
2.4. Gestion | El modelo operativo debera asegurar que cada incidente sea gestionado como una Unica entidad ldgica, independientemente de la cantidad de alertas, Exigido
unificada del | activos o fuentes involucradas.
incidente
3. GESTION DE ACTIVOS, CONTEXTO Y PROTECCION BASE
3.1. Clasificaciény | Elservicio debera permitir clasificar activos por criticidad (critico/no critico) y por funcién (servidor, endpoint usuario, red, seguridad, aplicacién), y mantener Exigido
contexto dicha clasificacién como metadato disponible para SOC/CSIRT.
operacional
El servicio deberd mantener estado operativo de seguridad del activo (p.ej., agente instalado, politica aplicada, Gltima comunicacidn, cobertura activa), Exigido
visible para SOC y auditable.
3.2 Agente | Todos los activos bajo alcance deberan contar con un agente unificado para recoleccion de telemetria y aplicacion de politicas, gestionado centralmente Exigido
unificado de | (alta/baja, politicas, estado).
gestion y
telemetria
La gestion del agente debera contemplar operacién continua aun ante interrupciones temporales de conectividad con el plano de control, manteniendo Exigido

configuraciones de forma segura.
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3.3.  Proteccién | Elservicio debera incluir una capa de proteccion preventiva base en endpoints, operando localmente en el activo, orientada a bloquear amenazas comunes y Exigido
base en endpoints | conocidas antes de su ejecucidn, como condicién minima de cobertura.
La proteccidn base deberd incluir prevencién de malware mediante mecanismos automatizados, habilitados por defecto en los endpoints protegidos. Exigido
La proteccién base debera incluir una capa dedicada de proteccién contra ransomware con capacidad de prevencién basada en comportamiento (no solo Exigido
firmas), como minimo.
La proteccién base deberd incluir proteccién contra amenazas en memoria (in-memory), orientada a técnicas que evitan escribir payloads en disco, con Exigido
capacidad de prevencién.
La proteccién base deberd incluir prevencién de comportamiento malicioso (malicious behavior), con generacién de eventos para analisis posterior por SOC. Exigido
4. TELEMETRIAY VISIBILIDAD
4.1. Recoleccién | El servicio deberd garantizar la recoleccién centralizada y continua de telemetria de seguridad proveniente de los activos tecnoldgicos de la Entidad, Exigido
centralizada de | permitiendo su analisis unificado como parte del servicio SOC.
telemetria
4.2. Fuentes de | Elserviciodebera permitir la recoleccién de telemetria de seguridad mediante agentes instalados en los activos, incluyendo como minimo: Exigido
telemetria : . ; .
- eventos del sistema operativo (Windows y Linux),
soportadas
- actividad de procesos y subprocesos,
- ejecucion de comandos e intérpretes,
- actividad de archivos y artefactos,
- telemetria de red originada en el endpoint,
- contexto de usuario y privilegios.
El servicio debera permitir la recoleccién de telemetria de seguridad mediante integraciones nativas y/o APIs desde fuentes externas, incluyendo como Exigido
minimo:
- dispositivos de red y seguridad,
- servicios de directorio e identidad,
- plataformas cloud e infraestructura,
- aplicaciones y servicios web,
- servicios de correo y colaboracién,
sin requerir desarrollos personalizados para cada fuente.
Como minimo deben ser soportadas las siguientes tecnologias:
-eventos del WAF F5
-eventos del Fortigate central y periféricos (todas las Sucursales)
-eventos del Checkpoint
-eventos del NAC
-eventos del AD
-eventos de AV
-eventos del PAM
4.3. Capacidades | Latelemetria recolectada deberd incluir informacidn de procesos, tipo como creacién, terminacién, jerarquia de procesos, comandos ejecutados y relaciones Exigido
de recoleccién de | padrehijo, tales como:
telemetria - argumentos y parametros de ejecucién,
- relaciones entre procesos y subprocesos,
- uso de intérpretes de comandos y scripting,
- ejecucidn desde rutas no convencionales,
- procesos iniciados por servicios o tareas programadas.
La telemetria recolectada debera incluir informacién sobre archivos y artefactos, incluyendo creacién, modificacién, ejecucién, hashes, ubicacién y Exigido
mecanismos de persistencia, sin depender exclusivamente de firmas estaticas. Debe ser posible igualmente identificar:
- cambios en atributos y permisos,
- creacidn de archivos ejecutables en ubicaciones temporales,
- uso de técnicas de persistencia basadas en archivos,
- ejecucidn de binarios no firmados o con firmas invalidas.
El servicio debera recolectar telemetria asociada a actividades en memoria, permitiendo identificar ejecuciones sin archivo, inyecciones de cddigo, cargas Exigido
dindmicas, uso anémalo de biblotecas del sistema y técnicas de evasién basadas en memoria.
La telemetria recolectada deberd incluir conexiones de red iniciadas desde los endpoints, incluyendo direcciones IP, dominios, puertos, protocolos y su Exigido
relacién con procesos.
El servicio debera recolectar telemetria asociada a actividades de usuarios, incluyendo autenticaciones, uso de credenciales, elevaciones de privilegios y Exigido
cambios de contexto de seguridad.
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4.4. El servicio deberad normalizar la telemetria recolectada, permitiendo su andlisis y correlacién de forma consistente, independientemente de la fuente de Exigido
Normalizacién de | origen.
eventos
4.5. Integridad de | Elservicio deberd garantizar la integridad de la telemetria durante su transmisidn y almacenamiento, incluyendo como minimo: Exigido
la telemetria
- uso de canales cifrados para la transmisién de eventos,
- mecanismos que eviten la alteracién o eliminacién no autorizada de registros,
- preservacién de la secuencia temporal de los eventos y deteccién de lagunas o pérdidas de eventos durante la ingestion,
- control de acceso a la informacién recolectada.
4.6. Baja latencia | El servicio deberd garantizar que la telemetria recolectada esté disponible para anilisis operativo en el SOC en un plazo compatible con la deteccién y Exigido
en laingestion respuesta temprana a incidentes, evitando arquitecturas basadas en procesamiento diferido o cargas por lotes.
4.7. Visibilidad | El servicio deberd proporcionar visibilidad unificada y en tiempo casi real de la actividad de los activos monitoreados, permitiendo comprender su Exigido
unificada de | comportamiento normal y anémalo.
activos
4.8. Acceso del | Elserviciodebera permitiral SOC acceder a la telemetria cruda y enriquecida para actividades de anélisis avanzado, investigacién y caceria de amenazas. Exigido
SOC a telemetria
cruda
4.9. Soporte a | Elservicio deberd soportar capacidades avanzadas de consulta y andlisis sobre la telemetria recolectada, incluyendo: Exigido
consultas - blisquedas complejas multi-campo,
avanzadas - correlacién temporal entre eventos,
- consultas basadas en comportamiento,
- anlisis exploratorio para caceria de amenazas,
sin depender exclusivamente de reglas predefinidas o dashboards estaticos.
4.10. El servicio debera soportar incrementos inmediatos de al menos un cincuenta por ciento (50%) sobre el volumen de telemetria procesado en cualquier Exigido
Escalabilidad de | momento, sin degradar la capacidad de analisis, deteccién ni la continuidad operativa del servicio, ni que implique costos adicionales a la contratante.
ingestion
4.11. El servicio deberd permitir diferenciar légicamente la telemetria proveniente de activos criticos respecto de activos no criticos, habilitando analisis y Exigido
Diferenciacién por | tratamiento diferenciado cuando corresponda.
criticidad
5. INTELIGENCIA DE AMENAZAS Y GESTION DE LA EXPOSICION
5.1. Integracién | El servicio deberd incorporar capacidades de inteligencia de amenazas avanzadas, integradas de forma nativa a los procesos de deteccidn, correlacidn y Exigido
de inteligencia de | respuesta del SOC, permitiendo enriquecer eventos e incidentes con contexto tactico, técnico y operacional.
amenazas externa
El servicio debera incorporar inteligencia de amenazas externa proveniente de miltiples fuentes especializadas, integrada de forma operativa al SOC para Exigido
enriquecer detecciones, investigaciones y actividades de caceria de amenazas.
La inteligencia de amenazas deberd incluir indicadores de compromiso, tacticas, técnicas y procedimientos (TTPs), infraestructura maliciosa, campafias Exigido
activas y actores de amenaza, con actualizacién continua y sin intervencién manual del analista. No se aceptard que el servicio cuente con fuentes de
inteligencia Unicamente de origen open source.
La inteligencia utilizada deberd actualizarse de forma continua y automatica, sin depender exclusivamente de cargas manuales o procesos ad-hoc por parte Exigido
de analistas.
El servicio deberd enriquecer automaticamente eventos e incidentes de seguridad con informacién de inteligencia de amenazas, incluyendo reputacién de Exigido
IPs, dominios, URLs, hashes y contexto de campafias activas.
El enriquecimiento deberd ejecutarse de forma nativa dentro del flujo de analisis del SOC, impactando directamente la priorizacidn, clasificacién y respuesta Exigido
aincidentes.
5.2. Monitoreo de | Elservicio deberd incluir capacidades de monitoreo continuo de la exposicién digital de la Entidad, permitiendo identificar activos, servicios, aplicaciones y Exigido
exposicion digital vectores de ataque expuestos desde el exterior que incrementen la superficie de ataque, incluyendo como minimo activos expuestos, dominios,
subdominios, servicios accesibles plblicamente y configuraciones inseguras visibles desde Internet.
El monitoreo deberd realizarse desde una perspectiva externa (attacker view), considerando infraestructura, aplicaciones, servicios web, dominios, Exigido
subdominios y otros elementos piblicamente accesibles.
El monitoreo de exposicién digital debera ejecutarse de forma recurrente y automatizada, permitiendo detectar cambios en la superficie de ataque sin Exigido
ejecuciones manuales puntuales.
El servicio deberd incluir monitoreo continuo de fuentes abiertas, cerradas y Dark Web para identificar filtraciones, credenciales comprometidas, accesos Exigido
ofrecidos a la venta o informacién sensible asociada a la Entidad.
Los hallazgos de inteligencia en Dark Web deberan integrarse al SOC como eventos de seguridad, permitiendo su correlacién con telemetria interna y Exigido

procesos de respuesta.
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El servicio deberd incluir capacidades de deteccidn de abuso de marca, incluyendo dominios similares (typosquatting), campafias de phishing, suplantacién y Exigido
uso indebido de nombres institucionales.
La inteligencia de amenazas y los hallazgos de exposicién digital deberan alimentar directamente actividades de caceria de amenazas, analisis proactivo y Exigido
ajuste de detecciones.
5.3.  Validacién | El servicio deberd ejecutar actividades continuas de validacidn técnica de la postura de seguridad, orientadas a identificar debilidades reales explotables Exigido
continua de | mediante simulacién controlada de técnicas utilizadas por actores de amenaza.
postura de
seguridad
multivector La validacién debera contemplar miltiples vectores de ataque, incluyendo como minimo: infraestructura, aplicaciones, configuraciones expuestas, controles Exigido
de seguridad y superficie de ataque digital.
El servicio debera incluir ejercicios técnicos de simulacién controlada de ataques, combinando técnicas automatizadas y manuales, con el objetivo de validar Exigido
la efectividad real de los controles de seguridad desplegados.
Las simulaciones deberdn ejecutarse de forma coordinada con el SOC, garantizando que los eventos generados puedan ser detectados, correlacionados y Exigido
analizados como parte de la operacién normal del servicio.
El servicio deberd incluir capacidades para evaluar la postura de seguridad asociada al factor humano, mediante la validacién técnica de comportamientos Exigido
de riesgo, uso indebido de credenciales y exposicién a vectores de ingenieria social.
El servicio de identificacién y gestién de los hallazgos de seguridad deberd ser provisto a través de herramientas tecnoldgicas especializadas para dicho fin, Exigido
permitiendo el registro, seguimiento y control de los hallazgos desde su identificacién hasta su remediacién.
Las herramientas utilizadas deberan permitir la colaboracién en tiempo real entre el equipo técnico de la Entidad, el SOC y el CSIRT, facilitando la Exigido
coordinacién de acciones de andlisis, validacidn y remediacién.
El servicio deberd garantizar que los hallazgos se encuentren disponibles en tiempo casi real, en un entorno seguro, auditable y trazable, preservando la Exigido
integridad y el historial de cada hallazgo.
Las herramientas tecnoldgicas utilizadas para la gestién de hallazgos deberan contar con mecanismos de control de acceso granular basados en roles, asi Exigido
como con trazabilidad completa de acciones, cambios de estado, evidencias y comentarios asociados.
No se aceptaran soluciones basadas en repositorios genéricos de documentos, herramientas ofiméticas colaborativas o medios no disefiados Exigido
especificamente para la gestidn técnica de hallazgos de ciberseguridad.
5.4. Integracién | Los hallazgos identificados deberan integrarse con los procesos de deteccidn, correlacidn, caceria de amenazas y respuesta a incidentes, permitiendo su uso Exigido
con procesos de | directo para el ajuste de detecciones, validacién de controles y mejora continua de la postura de seguridad.
deteccion y
respuesta
6. CAPACIDADES DE DETECCION Y CORRELACION
6.1. Capacidades | El servicio deberd incorporar capacidades de deteccién de amenazas que no dependan exclusivamente de firmas estaticas o listas de indicadores, Exigido
avanzadas de | permitiendo identificar actividades maliciosas conocidas y desconocidas mediante el andlisis avanzado de la telemetria recolectada.
deteccion
automética
El servicio deberd realizar anélisis de comportamiento sobre usuarios, cuentas, endpoints y entidades tecnoldgicas, permitiendo identificar desviaciones Exigido
significativas respecto a patrones normales de actividad.
El servicio debera detectar el uso indebido de credenciales legitimas, incluyendo accesos fuera de patrén, autenticaciones andmalas, elevaciones irregulares Exigido
de privilegios y reutilizacién sospechosa de credenciales.
El servicio deberd detectar técnicas de movimiento lateral, incluyendo uso indebido de herramientas administrativas, protocolos internos y acceso entre Exigido
activos sin relacion operativa legitima.
El servicio deberd detectar ataques sin archivo, incluyendo ejecucién desde memoria, abuso de intérpretes de comandos, scripting y cargas dindmicas, sin Exigido
depender de artefactos persistentes en disco.
El servicio deberd detectar mecanismos de persistencia utilizados por actores maliciosos, incluyendo tareas programadas, servicios, claves de inicio, Exigido
modificaciones de configuracién y otros métodos de permanencia.
El servicio debera detectar comportamientos asociados a ransomware, incluyendo cifrado masivo, manipulacién de copias de seguridad, deshabilitacién de Exigido
controles de seguridad y técnicas orientadas al impacto sobre la disponibilidad.
El servicio deberda detectar malware desconocido y variantes polimdrficas mediante analisis heuristico, correlacién de comportamiento y deteccién basada Exigido
en técnicas, sin depender exclusivamente de firmas.
El servicio deberd detectar técnicas de evasion y anti-anlisis, incluyendo desactivacidn de defensas, ocultamiento de procesos, ofuscacién, bypass de Exigido

controles y técnicas de living-off-the-land.
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6.2. Correlacién | Elservicio debera correlacionar miltiples eventos relacionados en el tiempo para identificar secuencias completas de ataque, sin depender exclusivamente Exigido

automética de reglas estaticas o correlaciones manuales.

avanzada multi-

evento y analisis

contextual El servicio deberd correlacionar telemetria proveniente de endpoints, red, identidad, aplicaciones e infraestructura dentro de un Gnico motor analitico. Exigido
El servicio deberd permitir la correlacidn de eventos no necesariamente consecutivos ni inmediatos, habilitando la deteccién de ataques persistentes, de baja Exigido
frecuencia o de mdltiples etapas.
El servicio deberd soportar correlaciones basadas en patrones de comportamiento y contexto operativo, y no exclusivamente en coincidencias de Exigido
indicadores o firmas.
El servicio deberd enriquecer automaticamente las detecciones con contexto adicional, incluyendo informacién del activo, criticidad, rol del usuario, historial Exigido
de actividad y relacién con otros eventos.
El servicio deberd permitir la priorizacién de detecciones considerando el contexto del activo afectado, la etapa del ataque y el impacto potencial, evitando el Exigido
tratamiento homogéneo de eventos.

6.3. Deteccién por | El servicio deberd incorporar capacidades automaticas para detectar y correlacionar actividades asociadas a distintas etapas del ataque, incluyendo Exigido

etapas del ataque reconocimiento, acceso inicial, ejecucidn, persistencia, escalamiento de privilegios, movimiento lateral y acciones sobre el objetivo.

6.4. Cobertura de | El servicio debera incorporar capacidades automaticas para identificar actividades alineadas a marcos reconocidos de técnicas de ataque, permitiendo Exigido

técnicas de | mapear detecciones a ticticas y técnicas utilizadas por actores maliciosos.

ataque

6.5. Capacidades | El servicio deberd contar con capacidades técnicas especificas para la ejecucién de caceria de amenazas, incluyendo como minimo acceso directo a Exigido

técnicas para | telemetria cruda y enriquecida, ejecucién de consultas complejas multi-evento y multi-fuente, correlacién temporal flexible sin ventanas rigidas y anlisis

cacerfa de | exploratorio sin depender de detecciones o alertas preexistentes.

amenazas

6.6. Caceria de | Elservicio deberd permitir la ejecucion de actividades de caceria de amenazas basadas en hipétesis, donde los analistas puedan formular, validar y refinar Exigido

amenazas basada | escenarios de ataque utilizando telemetria histdrica y en tiempo casi real, sin requerir el desarrollo de reglas o detecciones permanentes.

en hipétesis

6.7. Ciclo de vida | El servicio debera contar con un ciclo de vida gestionado de detecciones que permita la creacién, modificacién, validacién y despliegue centralizado de Exigido

gestionado de | nuevas detecciones de forma controlada y consistente en toda la plataforma de monitoreo.

detecciones

6.8. Actualizacién | El servicio deberd permitir la incorporacién de nuevas capacidades de deteccién mediante mecanismos estructurados y reutilizables, evitando depender Exigido

estructurada de | exclusivamente de ajustes manuales caso por caso realizados por analistas.

capacidades  de

deteccién

7. RESPUESTA, CONTENCION Y AUTOMATIZACION

7.1. Capacidades | El servicio debera incluir capacidades avanzadas y automatizadas de respuesta a incidentes de ciberseguridad, integradas de forma operativa con las Exigido

avanzadas y | plataformas de deteccién y analisis, permitiendo ejecutar acciones técnicas de contencién y mitigacidn sin depender de ejecucién manual caso por caso.

automatizadas de

respuesta

7.2. Orquestacién El servicio deberd incluir capacidades de orquestacién que permitan coordinar acciones de respuesta entre miltiples herramientas y dominios de seguridad, Exigido

de respuesta | incluyendo deteccién en endpoints, SIEM, controles de red, seguridad perimetral y servicios externos, desde un dnico plano de control.

multi-

herramienta

7.3. Orquestacién | El servicio deberd incluir un motor de orquestacion basado en flujos légicos visuales, que permita disefiar, modificar y ejecutar respuestas de forma agil, Exigido

basada en flujos | estructuraday reutilizable, sin requerir desarrollo de scripts personalizados para cada escenario.

visuales

7.4. Ejecucidon | El servicio deberd permitir la ejecucidn de flujos de respuesta de manera automdtica o asistida, bajo condiciones claramente definidas, incorporando Exigido

controlada de | validaciones, controles y puntos de decisién segun la criticidad del incidente.

flujos de

respuesta

7.5. Playbooks | El servicio deberd incluir playbooks operativos de respuesta a incidentes, implementados de forma funcional dentro de la plataforma de orquestacién, y no Exigido

operativos de | Unicamente como procedimientos documentales o manuales.

respuesta

7.6. Reutilizacién | Los playbooks deberan ser reutilizables y parametrizables, permitiendo su aplicacién a distintos incidentes y entornos sin necesidad de redisefiar el flujo para Exigido

y parametrizacién | cada caso.

de playbooks

7.7. Playbooks | El servicio deberd incluir experiencia comprobable en la implementacién y operacién de playbooks de respuesta automatizada, ya implementados y Exigido

minimos
preexistentes de
respuesta

utilizados en entornos productivos, que cubran como minimo los siguientes escenarios: deteccidn y contencidn de malware, ransomware, compromiso de
credenciales, accesos no autorizados, movimiento lateral, comunicaciones de comando y control, explotacién de vulnerabilidades criticas y ataques a
servicios expuestos.
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7.8.
Demostrabilidad
de playbooks

El servicio debera permitir la demostracién funcional de los playbooks de respuesta incluidos, en un entorno controlado, a solicitud de la Entidad durante la
fase de evaluacién técnica.

Exigido

7.9. Acciones de | Elservicio deberd incluir capacidades de contencidn remota ejecutables desde la plataforma de respuesta, sin intervencién manual directa sobre el activo, Exigido
contencién incluyendo como minimo aislamiento légico, bloqueo de comunicaciones y mitigacién inmediata de amenazas.
remota
7.10. Integracién | Las capacidades de respuesta y automatizacion deberan estar integradas tecnolégicamente con el SOC, permitiendo que los incidentes gestionados activen Exigido
tecnoldgica flujos de respuesta directamente desde la plataforma de operacién, sin dependencia de herramientas externas o procesos manuales.
SOCSOAR
7.11. Gestién | El servicio debera incluir capacidades técnicas para la gestién del ciclo de vida del incidente dentro de la plataforma de respuesta, incluyendo estados, Exigido
técnica del ciclo | transiciones, acciones ejecutadas y trazabilidad operativa.
de vida del
incidente
7.12. Trazabilidad | Elservicio debera garantizar la trazabilidad completa y auditable de todas las acciones de respuesta ejecutadas, incluyendo acciones automaticas y asistidas, Exigido
y auditoria de | con registro de tiempo, responsable y resultado de cada accidn.
respuestas
7.13. El servicio debera incluir mecanismos técnicos de escalamiento automatico de incidentes, activando flujos de respuesta mas avanzados cuando el incidente Exigido
Escalamiento evolucione en criticidad, alcance o impacto.
automatico  de
incidentes
7.14. Integracién | Las capacidades de respuesta deberdn integrarse funcionalmente con actividades de caceria de amenazas, permitiendo ejecutar acciones de validacién, Exigido
funcional con | contencién o mitigacién directamente desde investigaciones activas.
caceria de
amenazas
7.15. Evolucién y | El servicio debera permitir la modificacidn, versionado y mejora continua de los flujos de respuesta dentro de la plataforma de orquestacién, sin requerir Exigido
adaptacion de | redisefios estructurales ni desarrollos externos.
flujos
8. CAPACIDADES DEL EQUIPO DE RESPUESTA A INCIDENTES (CSIRT)
8.1. Capacidades | El servicio deberd incluir una capacidad CSIRT integrada técnica y operativamente al SOC, al SIEM y a las capacidades de automatizacién, no aceptandose Exigido
técnicas del CSIRT | modelos donde el CSIRT opere de forma aislada o tnicamente reactiva.
El CSIRT deberd gestionar los incidentes desde una plataforma centralizada, permitiendo el seguimiento técnico, correlacién de eventos, acciones ejecutadas Exigido
y evolucién del incidente en un Unico sistema.
El CSIRT deber3 contar con capacidad técnica y operativa para gestionar multiples incidentes simultaneos, sin degradar la calidad del andlisis ni la capacidad Exigido
de respuesta ante incidentes de alta criticidad.
El CSIRT debera gestionar incidentes que involucren mdltiples activos, fases del ataque y vectores combinados, permitiendo el andlisis de campafias o Exigido
intrusiones prolongadas.
El CSIRT deberd realizar andlisis técnico profundo de los incidentes, incluyendo reconstruccién de la secuencia de ataque, identificacién de técnicas Exigido
utilizadas y determinacién del alcance real del compromiso.
Las actividades del CSIRT deberan basarse en el uso directo de la telemetria recolectada por el servicio, no aceptindose modelos que dependan Exigido
exclusivamente de informacién resumida, alertas o reportes del SOC.
El CSIRT deberé ejecutar acciones de validacidn, contencién y mitigacion apoyandose en las capacidades de automatizacién y orquestacién del servicio, no Exigido
aceptandose una gestidn exclusivamente manual del incidente.
El CSIRT deberé gestionar técnicamente el ciclo de vida completo del incidente dentro de la plataforma del servicio, incluyendo estados, transiciones, Exigido
acciones ejecutadas y cierre técnico validado.
El CSIRT deberd demostrar capacidad para escalar y gestionar incidentes de muy alta criticidad, incluyendo ransomware activo, intrusidn persistente, Exigido
compromiso de identidad y afectacién de servicios criticos.
El CSIRT deberd coordinar acciones técnicas entre multiples dominios de seguridad (endpoint, red, identidad, perimetro, vulnerabilidades) como parte de un Exigido
mismo incidente.
El CSIRT debera producir anlisis técnicos post-incidente que incluyan causa raiz, debilidades explotadas y recomendaciones técnicas accionables para Exigido
prevenir recurrencias.
El CSIRT debera retroalimentar activamente las capacidades de deteccidn, correlacién y automatizacién del servicio en funcién de los incidentes Exigido

gestionados.

30/47



El CSIRT deberd operar como parte del servicio gestionado continuo, alineado a la cobertura 24x7 del SOC, no aceptandose esquemas de atencidn bajo Exigido
demanda o solo en horario laboral.
9. INVESTIGACION Y ANALISIS FORENSE
9.1 Capacidades | Elservicio debera contar desde el inicio del contrato con capacidades técnicas operativas para la investigacién de incidentes, integradas al SOC y disponibles Exigido
técnicas de forma permanente, sin depender de la incorporacidn posterior de herramientas, desarrollos ad-hoc o servicios profesionales puntuales.
preexistentes de
investigacion
Las capacidades de investigacion deberan estar soportadas por funcionalidades técnicas ya implementadas en la plataforma de monitoreo y analisis, y no Exigido
basarse exclusivamente en procedimientos manuales ejecutados por analistas.
9.2 Investigacién | Elservicio deberd permitir investigaciones técnicas basadas en telemetria histérica y en tiempo casi real, sin requerir que el incidente haya sido previamente Exigido
basada en | detectado por una alerta especifica.
telemetria
completa
La investigacidn debera permitir correlacionar procesos, archivos, memoria, red, identidades y actividades del sistema dentro de un mismo flujo analitico. Exigido
9.3 El servicio debera permitir reconstruir técnicamente la cadena completa del ataque, incluyendo acceso inicial, ejecucién, persistencia, escalamiento, Exigido
Reconstruccién movimiento lateral y acciones sobre el objetivo.
técnica de la
cadena de ataque
La reconstruccidén deberd generarse mediante correlacién automatica y analisis contextual, no exclusivamente mediante anélisis manual de eventos Exigido
aislados.
9.4 Lineas de | Elservicio debera generar lineas de tiempo técnicas del incidente de forma estructurada, permitiendo visualizar eventos, relaciones y evolucién del ataque Exigido
tiempo forenses | enordentemporal.
operativas
Las lineas de tiempo deberén ser navegables, reutilizables y exportables como parte del proceso de investigacion y documentacién del incidente. Exigido
9.5 Andlisis | El servicio debera permitir andlisis forense l4gico a partir de la telemetria recolectada, sin requerir obligatoriamente adquisicién fisica de discos o memoria Exigido
forense légico | para cada investigacion.
integrado al SOC
El analisis forense debera permitir identificar mecanismos de persistencia, evasién, abuso de credenciales y técnicas de living-off-the-land. Exigido
9.6 Investigacién | Elservicio debera soportar la investigacion de incidentes de miiltiples etapas, baja frecuencia o larga duracidn, incluyendo ataques persistentes avanzados. Exigido
de incidentes
complejos y
persistentes La investigacién no deberé limitarse a ventanas temporales rigidas ni a correlaciones inmediatas. Exigido
9.7 Integracién | Las capacidades de investigacion deberan integrarse de forma directa con los procesos de respuesta y contencién, permitiendo ejecutar acciones técnicas Exigido
obligatoria  con | basadas en los hallazgos de la investigacion.
respuesta y
contencién
El servicio deberd permitir que los resultados de la investigacidn alimenten flujos automaticos o asistidos de respuesta, sin reprocesos manuales. Exigido
9.8 Andlisis post- | Elservicio deberd incluir un proceso técnico estructurado de anélisis post-incidente, soportado por evidencias técnicas generadas durante la investigacion. Exigido
incidente
estructurado
El andlisis post-incidente debera derivar en ajustes verificables de detecciones, correlaciones, playbooks o controles preventivos. Exigido
9.9 El servicio deberd generar documentacién técnica del incidente basada en evidencias objetivas recolectadas durante la investigacidn, evitando informes Exigido
Documentacion meramente descriptivos o narrativos.
técnica basada en
evidencias
9.10 Soporte a | El servicio deberd permitir la preservacién, exportacidn y entrega controlada de evidencias técnicas para auditorias, investigaciones administrativas o Exigido
requerimientos procesos legales.
regulatorios y
legales
9.11 Integracién | Los resultados de investigacionesy andlisis post-incidente deberan integrarse directamente a las actividades de caceria de amenazas, permitiendo identificar Exigido
con cacerla de | patronesrecurrentesy compromisos adicionales.
amenazas
L No se aceptaran ofertas donde las capacidades de investigacion y analisis forense dependan exclusivamente de actividades manuales, herramientas aisladas -
9.12  Prohibicion Exigido

de investigacin
puramente
manual

o servicios profesionales no integrados al SOC. El servicio debera contar con capacidades de analisis forense con validez probatoria, conforme a las buenas
practicas internacionales de identificacion, recoleccion, adquisicion y preservacion de evidencia digital (ISO/IEC 27037). A tal efecto, la adquisicion y el
tratamiento de la evidencia deberdn realizarse con herramientas forenses reconocidas y validadas en la industria que garanticen la no alteracién de la
evidencia original —incluyendo mecanismos de bloqueo de escritura (write-blocking)—, la integridad mediante funciones criptogréficas de hash, la
trazabilidad y la cadena de custodia. Asimismo, el servicio debera contar con una capacidad forense acreditada.

10. RETENCION, DISPONIBILIDAD Y CONTINUIDAD DEL SERVICIO
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10.1. El servicio debera garantizar la disponibilidad continua de las capacidades de recoleccién, anélisis, correlacién, investigacion y respuesta ante incidentes, sin Exigido
Disponibilidad interrupciones operativas durante la vigencia del contrato.
continua del
servicio
El servicio deberd operar sobre una arquitectura tolerante a fallos, eliminando puntos Gnicos de falla en los planos de ingestién, analisis y almacenamiento Exigido
de informacion de seguridad.
10.2. Capacidad | El servicio deberd garantizar una capacidad minima de 2 TB (dos terabytes) de almacenamiento disponible para anlisis operativo inmediato, sin Exigido
de Retenci6n degradacién de capacidades de deteccién, correlacidn, caceria e investigacion.
El servicio deberd soportar una ingestién sostenida minima de 300 GB (trescientos gigabytes) diarios de telemetria de seguridad, sin pérdida de eventos ni Exigido
degradacién del servicio.
El servicio deberé garantizar una capacidad total de retencién minima de ciento diez terabytes (110 TB) de informacidn de seguridad durante los 24 Exigido
(veinticuatro) meses de vigencia del contrato.
La capacidad de retencién histdrica no deberd afectar negativamente el rendimiento del analisis operativo ni limitar la deteccién durante picos de actividad o Exigido
incidentes masivos.
10.3. El servicio deberé permitir el acceso técnico a la informacién histérica para fines de investigacion, auditoria y analisis forense, sin requerir restauraciones Exigido
Accesibilidad  a | manuales desde respaldos.
datos histéricos
10.4. Integridad y | El servicio deberd preservar la integridad, secuencia temporal y trazabilidad de los datos durante todo su ciclo de vida, desde la ingestién hasta la Exigido
trazabilidad ~ de | conservacion histérica.
los datos
10.5. Continuidad | El servicio deberd garantizar continuidad operativa durante escenarios de alta carga, incluyendo incidentes masivos, campafias activas o generacién Exigido
durante andmala de eventos.
incidentes de alta
carga
10.6. El servicio deberd permitir el escalamiento inmediato de capacidad de ingestién, analisis y almacenamiento ante incrementos stbitos de volumen, sin Exigido
Escalamiento intervencién manual.
inmediato de
capacidad
10.7. La retencidn, disponibilidad y continuidad del servicio no deberan depender de la infraestructura tecnoldgica propia de la Entidad. Exigido
Independencia de
infraestructura
del cliente
10.8. Prohibicién | No se aceptardn esquemas donde la retencién de informacién dependa exclusivamente de copias de seguridad no indexadas o inaccesibles para analisis. Exigido
de retencién
basada en
backups
11. CUADROS DE MANDO Y CONTROL (DASHBOARDS), METRICAS Y REPORTERIA
11.1. Cuadros de | Elservicio debera proporcionar dashboards operativos que reflejen en tiempo real el estado de la seguridad, eventos relevantes, alertas activas e incidentes Exigido
mando y control | en curso, alimentados directamente desde la telemetria y procesos del SOC.
(Dashboards)
Los dashboards deberdn actualizarse de forma automatica y continua, sin depender de cargas manuales ni generacidn periddica de reportes. Exigido
El servicio deberd incluir dashboards orientados a la supervisién del servicio, permitiendo visualizar volumen de eventos, incidentes gestionados, estados, Exigido
tendencias y carga operativa del SOC.
Los dashboards deberan permitir segmentacion por criticidad de activos, tipo de amenaza, origen del evento y estado del incidente. Exigido
El servicio debera proporcionar dashboards de nivel ejecutivo, orientados a la visualizacidn del nivel de riesgo, evolucion de amenazas, incidentes relevantes Exigido
y métricas clave del servicio.
Los dashboards ejecutivos deberan derivarse directamente de la operacién real del SOC, sin reinterpretaciones manuales de la informacién. Exigido
El servicio deberd permitir acceso controlado a dashboards por parte de la Entidad, con perfiles diferenciados segtn rol, garantizando confidencialidad y Exigido
segregacion de informacién.
11.2. Métricas El servicio deberd generar métricas operativas automaticas del SOC, incluyendo como minimo: volumen de eventos procesados, alertas generadas, Exigido
incidentes abiertos/cerrados y tiempos de atencién.
El servicio deberd generar métricas técnicas asociadas a la deteccién y respuesta, incluyendo tiempos de deteccién, tiempos de analisis y tiempos de Exigido

contencidn, basadas en datos reales de operacion.
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integracion al SOC.

El servicio deberd permitir el acceso histérico a métricas y reportes para anélisis de tendencias, auditorias y evaluaciones posteriores. Exigido
El servicio debera permitir visualizar tendencias y evolucién de amenazas en el tiempo, incluyendo tipos de ataque, vectores predominantes y activos mas Exigido
afectados.
11.3. Reporteria El servicio deberd incluir la generacidn de reportes periddicos que reflejen de forma objetiva la operacién del SOC, incidentes gestionados, hallazgos Exigido
relevantes y evolucion de la postura de seguridad.
Los reportes deberdn generarse a partir de la informacién real del SOC y no podran consistir Gnicamente en resimenes narrativos sin respaldo técnico. Exigido
El servicio deberd permitir trazar cualquier métrica o conclusion incluida en los reportes hacia eventos, incidentes o datos operativos reales del SOC. Exigido
No se aceptaran servicios donde los dashboards o reportes dependan exclusivamente de procesos manuales, planillas, presentaciones o documentos Exigido
generados fuera de la plataforma operativa del SOC.
11.4. El servicio deberd permitir la personalizacidn de dashboards y reportes segiin necesidades operativas y de gestién de la Entidad, sin desarrollo a medida ni Exigido
Personalizacién dependencia del proveedor.
de vistas y
reportes
12. SERVICIOS DE PREVENCION Y PROTECCION PARA ACTIVOS CRITICOS
12.1. Generales Las capacidades definidas en este apartado aplicaran exclusivamente a activos criticos definidos por la Entidad, hasta un maximo de 800 (ochocientos), Exigido
incluyendo servidores Windows y Linux, sistemas criticos y otros activos tecnoldgicos compatibles.
Las capacidades deberén aplicarse sobre activos donde la tecnologia utilizada sea compatible, sin requerir desarrollos ad-hoc, adaptaciones manuales o Exigido
degradar la seguridad del activo.
El servicio debera incluir todo el equipamiento a ser utilizado en las instalaciones del Banco para la prestacién del servicio in situ (Monitores, Computadoras, Exigido
Notebooks, etc). La conectividad seré proporcionada por el Banco.
Todas las capacidades aplicadas a activos criticos deberan integrarse operativamente con el SOC y CSIRT segun se detalla en los apartados anteriores Exigido
12.2. Bloqueo de | El servicio debera incluir proteccién DNS avanzada gestionada como parte integral del servicio de ciberseguridad, orientada a prevenir comunicaciones Exigido
infraestructura maliciosas desde y hacia activos criticos, incluso antes de que se establezcan conexiones a nivel de red o aplicacién.
maliciosa
La proteccién DNS deberd permitir la aplicacién de politicas diferenciadas basadas en tipo de activo, rol operativo y criticidad, y no Unicamente en Exigido
direcciones IP o rangos de red.
El servicio deberd asociar las consultas DNS a activos especificos y su contexto operativo, permitiendo trazabilidad y control granular de decisiones de Exigido
bloqueo o permisividad.
El servicio deberd detectar y bloquear dominios maliciosos emergentes, incluyendo dominios generados algoritmicamente (DGA), dominios recién Exigido
registrados y nueva infraestructura C2, sin depender exclusivamente de listas estaticas.
La proteccién DNS debera integrarse con fuentes avanzadas de inteligencia de amenazas para bloquear infraestructura asociada a campafias activas, Exigido
malware, ransomware y actores maliciosos.
El servicio debera generar registros auditables de consultas DNS, bloqueos y decisiones de seguridad, integrables con el SOC y el SIEM para anélisis, Exigido
correlacion e investigacion.
La seguridad DNS deberd operar como una capa preventiva independiente de los controles del endpoint, permitiendo bloquear comunicaciones maliciosas Exigido
aun cuando otros controles hayan sido evadidos.
No se aceptaran soluciones basadas en servicios de resolucién DNS publicos o gratuitos, ni configuraciones sin control por politicas, identidad, auditoria e Exigido

En los procedimientos de Menor Cuantia, la aplicacidn de la preferencia reservada a las MIPYMES prevista en el articulo 34 inc. b) de la Ley N° 7021/22 “De Suministro y Contrataciones Plblicas” serd de
conformidad con las disposiciones que se emitan para el efecto. Son consideradas MIPYMES las unidades econdmicas que, seglin la dimensién en que organicen el trabajo y el capital, se encuentren dentro
de las categorias establecidas en el Articulo 4° de la Ley N° 7444/25 QUE MODIFICA LA LEY N° 4457/2012 “PARA LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS”, y se ocupen del trabajo artesanal, industrial,
agroindustrial, agropecuario, forestal, comercial o de servicio.
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Plan de entrega de los bienes

La entrega de los bienes se realizara de acuerdo al plan de entrega, indicado en el presente apartado. El proveedor se encuentra facultado a documentarse sobre cada entrega. Asi mismo, de los documentos de
embarque y otros que deberd suministrar el proveedor indicado a continuacién:

No Aplica

Pland iéndel -

La prestacién de los servicios se realizara de acuerdo al plan de prestacidn, indicados en el presente apartado. El proveedor se encuentra facultado a documentarse sobre cada prestacién.

item Descripcidn del servicio Unidad de medida Lugar de entrega de los Servicios Plazo de inicio de los servicios

Servicio de Centro de Operaciones de Seguridad (SOC) Mes Banco Nacional de Fomento - Casa Matriz 20 dias corridos posteriores a la firma del «

Bl lisefi

Para la presente contratacién se pone a disposicidn los siguientes planos o disefios:

No Aplica

Embalajes y documentos

El embalaje, la identificacién y la documentacién dentro y fuera de los paquetes serdn como se indican a continuacién:

No Aplica

1. El Proveedor embalard los bienes en la forma necesaria para impedir que se dafien o deterioren durante el transporte al lugar de destino final indicado en el contrato. El embalaje debera ser adecuado para
resistir, sin limitaciones, su manipulacién brusca y descuidada, su exposicién a temperaturas extremas, la sal y las precipitaciones, y su almacenamiento en espacios abiertos. En el tamafio y peso de los embalajes
se tendra en cuenta, cuando corresponda, la lejania del lugar de destino final de los bienes y la carencia de equipo pesado de carga y descarga en todos los puntos en que los bienes deban transbordarse.

2. El embalaje, las identificaciones y los documentos que se coloquen dentro y fuera de los bultos deberdn cumplir estrictamente con los requisitos especiales que se hayan estipulado expresamente en el contrato
y cualquier otro requisito si lo hubiere, especificado en las condiciones contractuales.

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indica a continuacidn:

No Aplica

1. El proveedor realizard todas las pruebas y/o inspecciones de los Bienes, por su cuenta y sin costo alguno para la contratante.

2. Las inspecciones y pruebas podran realizarse en las instalaciones del Proveedor o de sus subcontratistas, en el lugar de entrega y/o en el lugar de destino final de entrega de los bienes, o en otro lugar indicado en
este apartado.

Cuando dichas inspecciones o pruebas sean realizadas en recintos del Proveedor o de sus subcontratistas se le proporcionaran a los inspectores todas las facilidades y asistencia razonables, incluso el acceso a los
planos y datos sobre produccidn, sin cargo alguno para la Contratante.

3. La Contratante o su representante designado tendra derecho a presenciar las pruebas y/o inspecciones mencionadas en la cldusula anterior, siempre y cuando éste asuma todos los costos y gastos que ocasione
su participacién, incluyendo gastos de viaje, alojamiento y alimentacién.

4. Cuando el proveedor esté listo para realizar dichas pruebas e inspecciones, notificard oportunamente a la contratante indicdndole el lugar y la hora. El proveedor obtendrd de una tercera parte, si corresponde, o
del fabricante cualquier permiso o consentimiento necesario para permitir a la contratante o a su representante designado presenciar las pruebas o inspecciones.

5. La Contratante podra requerirle al proveedor que realice algunas pruebas y/o inspecciones que no estan requeridas en el contrato, pero que considere necesarias para verificar que las caracteristicas y
funcionamiento de los bienes cumplan con los cédigos de las especificaciones técnicas y normas establecidas en el contrato. Los costos adicionales razonables que incurra el Proveedor por dichas pruebas e
inspecciones seran sumados al precio del contrato, en cuyo caso la contratante deberd justificar a través de un dictamen fundado en el interés pdblico comprometido. Asimismo, si dichas pruebas y/o inspecciones
impidieran el avance de la fabricacién y/o el desempefio de otras obligaciones del proveedor bajo el Contrato, deberdn realizarse los ajustes correspondientes a las Fechas de Entrega y de Cumplimiento y de las
otras obligaciones afectadas.

6. El proveedor presentara a la contratante un informe de los resultados de dichas pruebas y/o inspecciones.

7. La contratante podra rechazar algunos de los bienes o componentes de ellos que no pasen las pruebas o inspecciones o que no se ajusten a las especificaciones. El proveedor tendra que rectificar o reemplazar
dichos bienes o componentes rechazados o hacer las modificaciones necesarias para cumplir con las especificaciones sin ningtin costo para la contratante. Asimismo, tendra que repetir las pruebas o inspecciones,
sin ninglin costo para la contratante, una vez que notifique a la contratante.

8. El proveedor acepta que ni la realizacién de pruebas o inspecciones de los bienes o de parte de ellos, ni la presencia de la contratante o de su representante, ni la emisién de informes, lo eximiran de las garantias
u otras obligaciones en virtud del contrato.
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CONDICIONES CONTRACTUALES

Esta seccién constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucién del contrato.

I -

1. Si el contexto asi lo requiere, el singular significa plural y viceversa; y dia significa dia corrido, salvo que se haya indicado expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables. Si cualquier provisién o condicién del contrato es prohibida o resultase invélida o inejecutable, dicha prohibicidn, invalidez o falta de ejecucién no
afectard la validez o el cumplimiento de las otras provisiones o condiciones del contrato.

La convocante formalizara la contratacién mediante: Contrato.

Cuando las documentaciones se expidan de manera electrénica en cumplimiento de la Ley N° 6715 “DE PROCEDIMIENTOS ADMINSITRATIVOS” y la Ley N° 6822 “DE SERVICIOS DE CONFIANZAS PARA LAS
TRANSACCIONES ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS TRANSMISIBLES ELECTRONICOS, las mismas se consideraran validas a los efectos de dar cumplimiento a los
requerimientos y obligaciones contractuales, salvo que las normativas exijan una forma determinada.

C - id la firma del

Luego de la notificacién de adjudicacidn, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes, los documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

« Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de Registros Publicos;

o Certificado de no hallarse en interdiccién judicial expedido por la Direccién General de Registros Publicos;

« Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Previsidn Social.

o Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo, siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la
reglamentacién pertinente - CPS

 En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado para asumir todas las obligaciones emergentes del contrato hasta su terminacién.

 Certificado de cumplimiento tributario vigente a la firma del contrato.

 Declaracién jurada en el que se manifieste que las condiciones verificadas por el Comité respecto a los supuestos del Art. 21 de la Ley N° 7021/22, se mantienen vigentes a la firma del contrato.

2. Documentos. Consorcios

 Cada integrante del Consorcio que sea una persona fisica o juridica deberd presentar los documentos requeridos especificados en el apartado precedente.

 Original o fotocopia de la Escritura Piblica de constitucién del Consorcio constituido

o Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

« En el caso que suscriba el contrato otra persona en su representacidn, acompafiar poder suficiente del apoderado para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

La convocante debera recurrir a fuentes oficiales para la verificacién y comprobacién del contenido declarado por el oferente que resultare adjudicado, con anterioridad a la firma del contrato. Si el oferente
realizare una declaracién jurada falsa, la adjudicacion seré revocada, la garantia de mantenimiento de oferta serd ejecutada y los antecedentes seran remitidos a la Direccién Nacional de Contrataciones Publicas.

En caso de consorcio en formacién, el mismo debera actualizar el RUC definitivo del consorcio constituido a través del Registro de Proveedores del Estado, previo a la comunicacién del contrato y emisién del
cédigo de contratacion.

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e informacidn proporcionada a la contratante por el proveedor, seguiran siendo, salvo
prueba en contrario, de propiedad del proveedor. Si esta informacion fue suministrada a la contratante directamente o a través del proveedor por terceros, incluyendo proveedores de materiales, los
derechos de propiedad intelectual de dichos materiales seguiran siendo de propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberard de toda responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos,
acciones o procedimientos administrativos, reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por representacién legal, que la
contratante tenga que incurrir como resultado de la transgresion o supuesta transgresion de derechos de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas
registradas, derechos de autor u otro derecho de propiedad intelectual registrado o ya existente en la fecha del contrato debido a:

a. Lainstalacién de los bienes por el proveedor o el uso de los bienes en la Reptiblica del Paraguay; y
b. La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacién no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato o para fines que no pudieran inferirse razonablemente del contrato. La
indemnizacién tampoco cubrird cualquier transgresion que resultard del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de asociacién o combinacién con otro
equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

36/47



3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones indicadas en la cldusula anterior, la contratante notificara prontamente al proveedor y
éste por su propia cuenta y en nombre de la contratante responderd a dicho proceso o demanda, y realizara las negociaciones necesarias para llegar a un acuerdo de dicho proceso o demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacién de su intencién de proceder con tales procesos o reclamos, la contratante tendra derecho
aemprender dichas acciones en su propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda contestar las citadas acciones legales o reclamaciones. La contratante sera
reembolsada por el proveedor por todos los gastos razonables en que hubiera incurrido.

6. La contratante debera indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por cualquier litigio, accién legal o procedimiento administrativo, reclamo, demanda,
pérdida, dafio, costo y gasto, de cualquier naturaleza, incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de cualquier transgresion o supuesta transgresion de
patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de autor, o cualquier otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que pudieran
suscitarse con motivo de cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que hubieran sido suministrados o disefiados por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera seglin se establece en los Incoterms.

Si no esté de acuerdo con los Incoterms, la responsabilidad por el transporte deberd ser como sigue:

No Aplica

imitacion d bilidad

Excepto en casos de negligencia grave o actuacion de mala fe, el proveedor no tendra ninguna responsabilidad contractual de agravio o de otra indole frente a la contratante por pérdidas o dafios
indirectos o consiguientes, pérdidas de utilizacién, pérdidas de produccidn, o pérdidas de ganancias o por costo de intereses, estipuldndose que esta exclusién no se aplicard a ninguna de las obligaciones
del proveedor de pagar a la contratante las multas previstas en el contrato.

R bilidad del |

El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de bases y condiciones, sin perjuicio de las responsabilidades establecidas en la Ley N°
7021/22.

La contratante y el proveedor deberdn mantener confidencialidad y en ninglin momento divulgaran a terceros, sin el consentimiento de la otra parte, documentos, datos u otra informacién que hubiera
sido directa o indirectamente proporcionada por la otra parte en conexién con el contrato, antes, durante o después de la ejecucién del mismo.

Cuando dicha informacidn incluya datos personales de personas fisicas, las partes se obligan a realizar su tratamiento en estricto cumplimiento de la Ley N° 7593/2025 “De Proteccidn de Datos Personales”,
su reglamentacién y demds normas aplicables, respetando en particular los principios de licitud, finalidad, minimizacién, confidencialidad, seguridad y diligencia debida, y limitando el tratamiento
exclusivamente a los fines vinculados con la ejecucion del contrato.

No obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacidn recibidos de la contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal
caso, el proveedor obtendrd de dichos subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente cldusula.

La contratante no utilizard dichos documentos, datos u otra informacién recibida del proveedor para ningln uso que no esté relacionado con el contrato. Asi mismo el proveedor no utilizar los
documentos, datos u otra informacién recibida de la contratante para ningtin otro propésito diferente al de la ejecucién del contrato.

La obligacién de las partes arriba mencionadas, no aplicara a la informacién que:

1. La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del contrato,

2. Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes,

3. Puede comprobarse que estaba en posesién de esa parte en el momento que fue divulgada y no fue previamente obtenida directa o indirectamente de la otra parte, o
4. Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacion de confidencialidad.

Las disposiciones precedentes no modificaran de ninguna manera ninglin compromiso de confidencialidad otorgado por cualquiera de las partes a quien esto compete antes de la fecha del contrato con
respecto a los suministros o cualquier parte de ellos.

Las disposiciones de esta clausula permaneceran vélidas después del cumplimiento o terminacién del contrato por cualquier razén.

; e deG (2 de Fiel Cumplimi leC

El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

El proveedor debe presentar esta garantia dentro de los 10 dias corridos siguientes a la fecha de suscripcién del contrato.
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F el i6nde G {2 de Fiel Cumplimi e C

La garantia de fiel cumplimiento de contrato adoptard alguna de las siguientes formas: Garantia bancaria o Péliza de Seguros.

~ondici iales dela G {2 de Fiel cumplimi .

Las condiciones especiales de la Garantia de Fiel Cumplimiento de Contrato serdn:

No Aplica

Periodo de validez de [a G 2 de Cumplimi e C

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato serd (en dias corridos) de:

La Garantia de Fiel Cumplimiento de Contrato debera extenderse por todo el periodo de ejecucién del Contrato: Plazo de ejecucion del servicio: 24 meses contados desde la suscripcion mds1 (un) mes de

plazo de liberacién de la Garantia de Fiel Cumplimiento de Contrato.
La Garantia de Fiel Cumplimiento de Contrato debera ser presentada en las oficinas de la GDOC - Casa Matriz del BNF (25 de Mayo casi Yegros).

En circunstancias motivadas, la Contratante solicitara al Proveedor que presente prérrogas extendiendo el periodo de validez de la Garantia de Cumplimiento de Contrato, la cual deberd ser presentada
antes del vencimiento. La falta de constitucién y entrega oportuna de la prérroga de la garantia podra ser causal de la Ejecucién de la Garantia de Cumplimiento de Contrato, y posterior Rescisién del
Contrato por hecho imputable al Proveedor y comunicado a la Direccidn de Contrataciones Publicas

Si la entrega de los bienes o la prestacién de los servicios, se realizare en un plazo menor o igual a diez (10) dias corrridos posteriores a la firma del contrato, la garantia de fiel cumplimiento deberd ser entregada
antes del cumplimiento de la prestacién.

Una vez cumplidas las obligaciones por parte del proveedor o contratista, la Garantia de Fiel Cumplimiento de Contrato podr ser liberada y devuelta al proveedor, a requerimiento de parte, dentro de los treinta
(30) dias corridos contados a partir de la fecha de cumplimiento de las obligaciones, incluyendo cualquier obligacidn relativa a la garantia de los bienes y/o servicios.

Solicitud de Pago de Antici

El plazo dentro del cual se solicitara el anticipo serd (en dias corridos) de:

No Aplica

1. El anticipo es la suma de dinero que se entrega al proveedor, consultor o contratista destinada al financiamiento de los costos en que éste debe incurrir para iniciar la ejecucién del objeto contractual. El mismo
no constituye un pago por adelantado; debe estar amparado con una garantia correspondiente al cien por ciento de su valor y deberd ser amortizado durante la ejecucién del contrato y durante la ejecucién de
contrato demostrar el debido uso. La Garantia de Anticipo debera estar vigente desde la solicitud de pago del anticipo, y mantener su vigencia hasta su total amortizacién.

Los recursos entregados en calidad de anticipo no podréan destinarse a fines distintos a los relacionados con el objeto del contrato.

El proveedor, consultor o contratista que reciba pagos en concepto de anticipo estara obligado a informar a la contratante sobre el destino y la forma de aplicacién del mismo, que en todos los casos estard
relacionado al efectivo cumplimiento del contrato.

En caso de extensi6n de la Garantia de Anticipo, la misma debera cubrir el saldo pendiente de amortizacién.
2. Si se establece en el SICP el otorgamiento de anticipos, no podra superar en ningiin caso el porcentaje establecido en la legislacion vigente.
3. La solicitud de pago del anticipo debera ser presentada por escrito, con la factura, el plan de inversiones y la Garantia de Anticipo.

4. El proveedor podra remitir una comunicacién por escrito a la contratante, en la cual informe que rechaza el anticipo previsto en el PBC. La falta de solicitud de anticipo en el plazo previsto en el PBC sera
considerada como un rechazo del mismo. En estos casos podra darse inicio al cdmputo de la ejecucién contractual en las condiciones establecidas en el pliego de bases y condiciones.

5. El Pago del Anticipo debe ser total. En el caso que se realizare el pago de un porcentaje inferior al 100% del mismo, el proveedor podra rechazarlo en el plazo de cinco (5) dias habiles mediante una nota de
reclamo remitida a la Contratante. Transcurrido dicho plazo, se considerard que el Anticipo ha sido aceptado por el proveedor y podrd darse inicio al cronograma de ejecucién contractual en las condiciones
establecidas en el pliego de bases y condiciones.

6. En el caso de que el proveedor haya solicitado el anticipo en las condiciones establecidas en la presente clausula y la convocante no ha procedido al pago, el oferente no esté obligado a iniciar la ejecucién del
contrato hasta tanto el pago se haya efectuado de forma total o de acuerdo a lo dispuesto en el punto 5.

7. El proveedor debera usar el anticipo Ginicamente para pagar costos que se requieran especificamente para la ejecucién del contrato respectivo. El proveedor deberd informar a la contratante sobre el destino y la
forma de aplicacién del mismo y demostrar que ha utilizado el anticipo para gastos relacionados al efectivo cumplimiento del contrato mediante la presentacién de copias de las facturas u otros documentos al
administrador del contrato, quien junto con la contratante realizara el seguimiento y control de los recursos entregados. El proveedor estard obligado a proporcionar a la contratante los comprobantes y cualquier
otra informacién que le fuera requerida con el objeto de comprobar el cumplimiento del plan de inversién del anticipo.

8. La amortizacién del anticipo se realizara de acuerdo con lo establecido en el contrato, en la proporcién que éste indique.

9. Para la ejecucién de esta garantia, especialmente cuando sea instrumentada a través de Péliza de Seguro de caucidn, serd requisito que previamente el proveedor sea notificado del incumplimiento y la
intimaci6n de que se hard efectiva la ejecucién del monto asegurado.

10. A menos que se indique otra cosa en este apartado, la Garantia de Anticipo sera liberada por la contratante y devuelta al proveedor, a requerimiento de parte, a mas tardar treinta (30) dias contados a partir de
la fecha de cumplimiento de las obligaciones del proveedor en virtud del contrato, pudiendo ajustarse por el saldo adeudado.

11. En el caso de rescisién o terminacién anticipada del contrato, los proveedores o contratistas deberan reintegrar a la contratante el saldo por amortizar.

. | 60 de G (2 de antici

Indicar en este apartado la forma de instrumentar la garantia de anticipo.
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No Aplica

Disponibilidad de crédi .

El alcance de los compromisos asumidos, asi como la provisién de los bienes y servicios acordados, quedaran supeditados durante su ejecucién, a la efectiva disponibilidad de los créditos presupuestarios

y de los planes financieros aprobados para el Ejercicio Fiscal vigente y en los ejercicios fiscales siguientes.

La Entidad contratante debe comunicar formalmente al proveedor la existencia del CDP correspondiente al ejercicio fiscal vigente.

En ausencia del CDP y de su comunicacién expresa al proveedor, este quedara eximido de realizar la provisién de bienes y/o servicios, sin que dicha abstencién genere responsabilidad alguna ni constituya

causal de incumplimiento contractual, aun cuando se hubiera emitido la orden de ejecucién.

En ningdn caso seran admitidas como deudas del ejercicio fiscal vigente ni dara derecho a reclamacién de pago alguno, la provisidn de bienes o prestaciones de servicios que se efectuaren sin contar con la
disponibilidad de los créditos presupuestarios correspondientes.

licad e Cumplimi e

El documento requerido para acreditar el cumplimiento contractual, sera:

Planificacién de indicadores de cumplimiento:

* Para bienes y Servicios: Acta de conformidad.
« Seran presentados: 24 (veinticuatro) Actas de conformidad.

® Frecuencia: Mensual

Planificacién de indicadores de cumplimiento:

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA
e Actal « Acta de conformidad. Conforme al Plan de Entregas
* Acta2 * Acta de conformidad.

* Acta3 * Acta de conformidad.
* Acta4 * Acta de conformidad.
* Actas * Acta de conformidad.
* Acta6 * Acta de conformidad.
* Acta7 * Acta de conformidad.
* Acta8 * Acta de conformidad.
* Acta9 * Acta de conformidad.
* Acta 10 * Acta de conformidad.
® Actall * Acta de conformidad.
* Acta12 * Acta de conformidad.
* Actal3 * Acta de conformidad.
* Acta 14 * Acta de conformidad.
* Acta15 * Acta de conformidad.
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* Acta 16 ® Acta de conformidad.
® Acta 17 ® Acta de conformidad.
® Acta 18 ® Acta de conformidad.
® Acta 19 ® Acta de conformidad.
® Acta 20 ® Acta de conformidad.
® Acta21l ® Acta de conformidad.
® Acta 22 ® Acta de conformidad.
® Acta23 ® Acta de conformidad.
* Acta24 ® Acta de conformidad.

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante deberd determinar el tipo de documento que acredite el efectivo cumplimiento de la
ejecucion del contrato, asi como planificar la cantidad de indicadores que deberan ser presentados durante la ejecucién. Por lo tanto, la convocante en este apartado y de acuerdo al tipo de contratacién de que se
trate, deberd indicar el documento a ser comunicado a través del médulo de Seguimiento de Contratos y la cantidad de los mismos.

En caso de que aplique, la subcontratacién del contrato deberd ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y la reglamentacién que emita para el efecto la
DNCP.

En caso de que la presentacién del formulario de personas a subcontratar/subcontratadas, se realice en la etapa contractual, el Administrador del Contrato deber3 evaluar el contenido del formulario a los
efectos de constatar que el subcontratista no se encuentra comprendido en alguna de las causales de prohibicidn previstas en el Art. 21 de la Ley N° 7021/22, pudiendo requerir al proveedor o contratista,
la informacién que sea necesaria

1. El proveedor debera proporcionar los datos de identificacién de sus subproveedores, asi como de las personas fisicas por medio de las cuales propone cumplir con las obligaciones del contrato, dentro
de los treinta dias posteriores a la obtencién del cédigo de contratacidn, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las especificaciones respecto a cada una
de ellas. A ese respecto, el contratista deberé consignar dichos datos en el Formulario de Identificacidn del Personal (FIP) y en el Formulario de Identificacién de Servicios Personales (FIS), a través del
Registro del Proveedor del Estado.

2. Cuando ocurra algin cambio en la némina del personal o de los subcontratistas propuestos, el proveedor o contratista esta obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento establecido para el efecto por la entidad previsional, verificara que el proveedor
o contratista se encuentre al dia en el cumplimiento con sus obligaciones para con el Instituto de Previsién Social (IPS).

4. La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan servicios personales en relacién de dependencia para la contratista y
eventuales subcontratistas se encuentren debidamente individualizados en los listados recibidos.

5. El proveedor o contratista deberd permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero patronal, tanto los que fueran realizados por la contratante como los realizados
por el IPS, y por funcionarios de la DNCP. La negativa expresa o tacita se considerard incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la
contratante para que en diez (10) dias habiles cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerard incumplimiento del contrato por causa imputable
al proveedor o contratista.

. lici I

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:
1. Documentos Genéricos:
a. Nota de remisién u orden de prestacion de servicios segln el objeto de la contratacion;

b. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado (IVA) de conformidad con las disposiciones tributarias aplicables. En ningin caso
el valor total facturado podra exceder el valor adjudicado o las adendas aprobadas;

C. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;
d. Certificado de Cumplimiento Tributario;
e. Constancia de Cumplimiento con la Seguridad Social;
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f. Formulario de Identificacién de Servicios Personales (FIS);

g. Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo, siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la
reglamentacién pertinente - CPS

2.Documentos Especificos a la presente convocatoria:

 Elreporte de la carga de la némina del personal en el FIP, asignado a los servicios contratados o la actualizacién en su caso;

 La Declaracién Jurada del Salario expedida por el Instituto de Previsién Social a fin de corroborar el cumplimiento efectivo de las cargas sociales;
 Elextracto de las acreditaciones de pago de salarios al personal asignado, realizadas a través de Red Bancaria;

e Planilla de marcacién de entrada y salida de los empleados de la empresa a la institucién contratante.

Otras formas y condiciones de pago al proveedor en virtud del contrato serdn las siguientes: Los proveedores adjudicados deberan presentar documentos requeridos por la SEPRELAD segin el Articulo 33
de la Resolucién 70/2019 politica de Conozca a su proveedor formulario Anexo 2 Perfil del cliente. Asi mismo, se deberd adjuntar al legajo documentario copia de la nota de notificacién de adjudicacién
emitida por la Gerencia Departamental Operativa de Contrataciones.

momento de su cobro.

Teniendo en cuenta que el llamado es Plurianual, la validez o continuidad de la contratacién quedara supeditada a la disponibilidad de créditos presupuestarios aprobados y asignacién del Plan Financiero
en los Ejercicios Fiscales siguientes, de acuerdo a lo previsto en la legislacién vigente.

2. La Contratante efectuard los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la presentacién de una factura por el proveedor. La contratante deberd expedirse
respecto a la aceptacién o rechazo de la factura, a mas tardar en quince (15) dias corridos posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de junio de 2006 y modificatoria, en las contrataciones con Organismos de la Administracién Central, el proveedor debera habilitar su
respectiva cuenta corriente o caja de ahorro en un Banco de plaza y comunicar a la Contratante para que ésta gestione ante la Direccién General del Tesoro Piblico, la habilitacién en el Sistema de Tesoreria (SITE).

El certificado previsto en el inciso g), se requerira Gnicamente para el diltimo pago.

icino MIPYMES

Se otorgara Anticipo MIPYMES:

No Aplica

Reajuste

El precio del contrato estara sujeto a reajustes. La férmula y el procedimiento para el reajuste seran los siguientes:

El precio del contrato estard sujeto a reajustes. EL PROVEEDOR solicitard por escrito a La contratante el reajuste de precios exponiendo la causa del mismo.

La contratante reconocerd un reajuste en los costos de los servicios, en la medida en que durante su vigencia, exista una variacién sustancial de precios en la economia nacional y ésta se vea reflejada en el
indice de los precios de consumo, publicado por el Banco Central del Paraguay, en un valor igual o mayor al 15% (quince) por ciento, sobre la inflacién oficial esperada para el mismo periodo. Los reajustes
se aplicaran de la siguiente manera:

V1= PxLI.BCP

15%

V1=Reajuste de la Oferta

P=Precio del Servicio

1.I. BCP=indice de Inflacién emitido por el Banco Central del Paraguay
15%-= Minimo necesario para reajuste del precio

Los precios reajustados, solo tendran incidencia sobre los servicios ain no ejecutados; y, no tendran ningin efecto retroactivo respecto a los servicios que fueron ejecutados antes de la verificacién del
reajuste.

Para tal efecto, EL PROVEEDOR debera solicitar por escrito a LACONTRATANTE.

La variacién del valor del contrato por reajuste de precios, no constituye modificacidn del contrato en los términos de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, sin embargo, deberé contar con
un Cédigo de Contratacién, cuando la variacidn sea positiva, para cuya obtencién se debera cumplir con los requerimientos establecidos por la DNCP.

La aplicacién de la formula deberd prever la deduccién del anticipo financiero, en caso de haber sido otorgado. En caso que los indices oficiales que se deben utilizar en el calculo no estén disponibles, se podran
efectuar ajustes provisionales utilizando los tltimos indices conocidos. Los ajustes se corregiran cuando se conozcan los valores relativos a los meses en cuestion.

El coeficiente de ajuste se redondea a la millonésima superior.
El pago del reajuste se efectuara tinicamente después de la emisién del acto administrativo que autoriza el precio reajustado y del correspondiente c4digo de contratacion.

Los reajustes de precios se aplicaran bajo solicitud expresa por parte del proveedor, conforme a la forma y plazo establecida en la normativa. El Administrador del Contrato es responsable de velar por la aplicacién
del reajuste de precios en caso de ser favorable a la Contratante.

Porcentaje de multas

El valor del porcentaje de multas que serd aplicado por el atraso en la entrega de los bienes, prestacién de servicios serd de:
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0,50 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes atrasados, por cada dia de atraso indicado en este apartado.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

Tasa de interé M

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,08

En ningln caso el porcentaje podra superar al tope maximo definido en la Resolucién MEF N° 12/2025, en cuyo supuesto, se aplicard un ajuste automatico al contrato con los topes respectivos, de conformidad a las
reglas establecidas en la mencionada resolucién, segtin se traten de contratos en guaranies o en délares estadounidenses.

La mora serd computada a partir del dia siguiente del vencimiento del plazo de pago, y no incluye el dia en el que la contratante realiza el pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondientes, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la tasa
establecida en este apartado, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de cualquier juicio.

Si la mora fuera superior a 60 dias, el proveedor, consultor o contratista tendra derecho a solicitar la suspensidn del contrato, por motivos que no le serdn imputables, de acuerdo a lo establecido en el articulo 66
de laLey N° 7021/22.

La contratante, en virtud de causas establecidas en el contrato, estd facultada para suspender la tramitacidn de un pago, en tal caso, las sumas correspondientes durante los atrasos resultantes no devengaran
intereses por mora.

Pago de interd

Procedimiento para el pago de interés por mora:

En caso de que la contratante incurriere en mora en el pago de las obligaciones derivadas del presente contrato, se aplicara el siguiente procedimiento:

1. Configuracién de la mora: La mora se configura de pleno derecho al vencimiento del plazo contractual de pago, en concordancia con lo dispuesto en la Ley N° 7021/2022 y el Cédigo Civil (Ley N°
1183/1985).

2. Devengamiento de intereses: Los intereses moratorios se devengaran desde el dia siguiente al vencimiento del plazo de pago hasta la fecha del pago total e integro del capital adeudado.

3. Tasa aplicable: Los intereses moratorios se calcularan conforme a la férmula: Capital x (tasa anual / 365) x dias de mora efectivos, aplicando como tasa maxima la establecida por Resolucién M.E.F. N°
12/2025, a saber: (i) para contratos en guaranies ((), la Tasa de Politica Monetaria (TPM) del Banco Central del Paraguay vigente el mes anterior a la constitucién de la obligacién; (ii) para contratos en
délares americanos (USD), la tasa SOFR a 6 meses del mes anterior, publicada por el BCP. En ning(in caso los intereses moratorios podran capitalizarse.

4. Pago conjunto: La contratante abonara el monto principal adeudado junto con los intereses moratorios devengados hasta la fecha del pago total, de forma conjunta y en un solo acto, salvo acuerdo
expreso en contrario.

5. Suspensién del cdmputo: No se generaran intereses por mora durante el periodo en que la contratante, por causas debidamente fundadas y documentadas, suspenda la tramitacién del pago, conforme
a las causales admisibles establecidas en el contrato y en el Decreto N° 2264/2024. Cesada la causa de suspensidn, el cémputo de intereses se reanudara automaticamente.

6. Regularizacion: Efectuado el pago integro del capital e intereses, la obligacién quedard regularizada, dejéndose constancia en el expediente contractual, en el Sistema de Informacién de las
Contrataciones Publicas (SICP) y en los registros administrativos internos, con indicacién del capital, intereses liquidados, fecha de pago y documento de respaldo.

Refs.: Ley N° 7021/2022; Decreto N° 2264/2024; Resolucién M.E.F. N° 12/2025; Ley N° 1535/1999; Cédigo Civil (Ley N° 1183/1985); instrucciones DNCP.

Caso Fortuito o Fuerza mayor

El proveedor no estara sujeto a la ejecucién de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o terminacién por incumplimiento en la medida en que la demora o el incumplimiento de
sus obligaciones en virtud del contrato sea el resultado de un evento de Caso fortuito o Fuerza Mayor.

-

. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacién fuera del control del proveedor que es imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales
eventos pueden incluir sin que éstos sean los Gnicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias, pandemias, restricciones de
cuarentena, embargos de cargamentos, explosiones, guerras, insurreccién, movilizacién, huelgas, temblores de tierras y decisiones gubernamentales.

. Para fines de esta clausula, “Caso Fortuito” significa un evento extraordinario, imprevisto, inevitable, que imposibilita absolutamente el cumplimiento de la prestacién y/u obligacién. Cuando la
previsién humana pueda anticipar el caso fortuito, el proveedor debera acreditar haber empleado todos los recursos a su alcance para evitarlo y no se debe atribuir a la culpa o negligencia del
mismo. Se debe tratar de un hecho externo al proveedor.

. El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. El caso fortuito o la fuerza mayor solamente podra afectar a la parte del contrato

cuyo cumplimiento imposible fue demostrado.

Por consiguiente, no se considerardn como casos fortuitos o de Fuerza Mayor los actos o acontecimientos cuya ocurrencia podria preverse y cuyas consecuencias podrian evitarse actuando con

diligencia razonable. De la misma manera, no se consideraran caso fortuito o fuerza mayor los actos o acontecimientos que hagan el cumplimiento de una obligacién Gnicamente mas dificil o mas

onerosa para la parte correspondiente.

. Sise produjera un acontecimiento de Caso fortuito o fuerza mayor, el proveedor tendra derecho a una prorroga razonable de los plazos de ejecucién.

. La parte que invoque fuerza mayor o caso fortuito deberd enviar una notificacién sobre el caso a la otra parte, inmediatamente después que el acontecimiento sucedié y dentro del plazo maximo de
siete (7) dias calendarios a partir del dia siguiente en que haya tenido conocimiento del evento o debiera haber tenido conocimiento del evento.

. La notificaci6n se enviard por nota o correo electrdnico, estableciendo los elementos constitutivos del caso fortuito o la fuerza mayor y sus consecuencias probables para la ejecucién del contrato,
adjuntando toda la documentacién comprobatoria. En todo caso, la parte afectada deberd tomar todas las medidas necesarias para conseguir, en el menor plazo posible, la reanudacién normal de
la ejecucion de las obligaciones afectadas por el caso fortuito o fuerza mayor.

. Cuando la parte que invoque el caso fortuito o la fuerza mayor sea el contratista, y esta no haya notificado a la convocante la situacién que le impide cumplir con las condiciones contractuales, no
podra invocar caso fortuito o fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podrd aceptar la notificacion del evento de caso fortuito o de fuerza mayor cuando el atraso
de la comunicacién se deba a causas no imputables al proveedor, debiendo el administrador del contrato emitir un dictamen fundado aceptando o rechazando la notificacién fuera del plazo maximo
establecido.

. El caso fortuito o de fuerza mayor debe ser invocada con posterioridad a la suscripcién del contrato y durante la vigencia del contrato, siempre y cuando el hecho haya ocurrido dentro del plazo de
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ejecucién contractual.

A menos que la contratante disponga otra cosa por escrito, el proveedor continuard cumpliendo con sus obligaciones en virtud del contrato en la medida que sea razonablemente practico, y buscara todos
los medios alternativos de cumplimiento que no estuviesen afectados por la situacién de caso fortuito o fuerza mayor existente.

Cuando una situacién de fuerza mayor o caso fortuito ha existido durante un periodo de méas de seis (6) meses, podra ser causal de rescisién o terminacién anticipada del contrato.

Solicitud d e laei el

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias corridos, el proveedor, consultor o contratista, tendra derecho a solicitar por escrito la suspensién de la ejecucién del
contrato por causas imputables a la contratante.

La solicitud deberd ser respondida por la contratante dentro de los 10 (diez) dias hébiles de haber recibido por escrito el requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el
pedido, con lo que se agota la instancia administrativa quedando expedita la via contencioso administrativa.

Si la demora en el pago fuese superior a ciento veinte (120) dias corridos, el proveedor, consultor o contratista podra proceder a la suspensién del cumplimiento del contrato, debiendo comunicar a la
contratante con un mes de antelacidn tal circunstancia, a efectos del reconocimiento de los derechos que puedan derivarse de dicha suspensidn, en los términos establecidos en la Ley. En este supuesto, el
pago total de lo adeudado por la contratante determinara la continuidad del cumplimiento del contrato.

La contratante podra acordar modificaciones al contrato conforme al articulo N° 67 de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultdneo las ampliaciones de los contratos se regiran por las disposiciones contenidas en la Ley N° 7021/22, sus modificaciones y
reglamentaciones, que para el efecto emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacién vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 67 de la Ley N° 7021/22, que constituyan condiciones de agravacién del riesgo cuando la Garantia de
Cumplimiento de Contrato sea formalizada a través de péliza de seguro, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser realizadas y en su caso, presentar ante la
contratante los endosos por ajustes que se realicen a la péliza original en razén al convenio celebrado con la contratante.

Si no fuere posible acordar los términos del convenio modificatorio, la contratante podra ejercer sus derechos establecidos en el articulo 65 de la Ley N° 7021 de Suministro y de Contrataciones Publicas.

Impuestos y derechos

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos, gravdmenes, timbres, comisiones por licencias y otros cargos similares que sean
exigibles fuera y dentro de la Republica del Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravdmenes, comisiones por licencias y otros cargos similares incurridos hasta el momento en que los bienes
contratados sean entregados a la contratante.

El proveedor serd responsable del pago de todos los impuestos y otros tributos o gravdmenes con excepcién de los siguientes:

No Aplica

1. Terminacién por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicién en caso de incumplimiento del contrato, podra terminar el contrato, en cualquiera de las siguientes circunstancias:

. Siel proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de alguna prérroga otorgada por la contratante; o
ii. Siel proveedor no cumple con cualquier otra obligacién en virtud del contrato; o

iii. Siel proveedor, a juicio de la contratante, durante el proceso de licitacién o de ejecucién del contrato, ha participado en actos de fraude y corrupcién;

iv. Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;

v. Porsuspensidn de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que medie fuerza mayor o caso fortuito;

vi. Siel proveedor no cumple con las obligaciones laborales, de seguridad social y/o de salud y seguridad ocupacional.

vii. En los demas casos previstos en este apartado.

2. Terminacién por insolvencia o quiebra
La contratante podrd terminar el contrato mediante comunicacién por escrito al proveedor si éste se declarase en quiebra o en estado de insolvencia.
3. Terminacién por conveniencia

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés piblico debidamente justificada, mediante notificacién escrita al proveedor. La notificacién
indicara la razén de la terminacidn, asi como el alcance de la terminacién con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha terminacién.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias siguientes a la fecha de recibo de la notificacién de terminacién del contrato
deberan ser aceptados por la contratante de acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir entre las siguientes opciones:

-Que se complete alguna porcién y se entregue de acuerdo con las condiciones y precios del contrato; y/o

-Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido parcialmente completados y por los materiales y repuestos adquiridos previamente
por el proveedor.

Se podran establecer otras causales de terminacién de contrato, de acuerdo a su naturaleza, y se deberan tener en cuenta, ademds, las previstas en el articulo 72 y concordantes de la Ley N° 7021/22.
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. lesd inacién del

Ademds de las ya indicadas en la cldusula anterior, otras causales de terminacién de contrato son:

No Aplica

Los contratistas, proveedores, consultores y contratantes, podran solicitar la intervencién de la Direccién Nacional de Contrataciones Piblicas alegando el incumplimiento de los términos y condiciones
pactados en los contratos regidos por la Ley N° 7021/22. Una vez recibida la solicitud respectiva, dentro de los 15 (quince) dias habiles siguientes a la fecha de su recepcién, la Direccién Nacional de
Contrataciones Publicas sefialara dia y hora para audiencia de avenimiento a la que seran citadas las partes. Los requisitos y formalidades para admitir o rechazar la solicitud de intervencién, asi como los
demads tramites del procedimiento de avenimiento seran dispuestos en la reglamentacion. Serdn aplicables al procedimiento de Avenimiento las disposiciones contenidas en la seccién | del Capitulo XVI
“PROCEDIMIENTOS JURIDICOS SUSTANCIADOS ANTE LA DIRECCION NACIONAL DE CONTRATACIONES PUBLICAS” de la Ley N° 7021/22.

M I. ” . I R .2 I C ﬂ 3 I l M I .2

Las controversias, diferencias o reclamos que se susciten entre las partes con motivo del presente contrato, su interpretacion, ejecucién, cumplimiento, resolucién o terminacidn, y que sean susceptibles de
transaccion, conciliacién o mediacidn, podran ser sometidas de manera voluntaria a un procedimiento de mediacién, conforme a lo dispuesto en la Ley N° 1879/2002 “De Mediacién”, en la Ley N° 7021/2022 “De
Suministro y Contrataciones PUblicas”, y a las condiciones establecidas en el presente contrato.

El procedimiento de Mediacién se podra llevar a cabo ante:

No Aplica

El mediador deberd pertenecer a las Listas del Poder Judicial o del CAMP, segun la seleccidn de sede establecida y actuara como tercero neutral e imparcial, de conformidad con la normativa aplicable.

El procedimiento de mediacién se iniciard mediante solicitud de cualquiera de las partes y se sustanciara conforme al reglamento vigente de la sede seleccionada, el cual las partes declaran conocer y aceptar,
incluyendo las disposiciones relativas a honorarios, gastos y costas, que se consideraran parte integrante de esta clausula.

La mediacién debera concluir en un plazo maximo de treinta (30) dias habiles, contados a partir de la primera audiencia de mediacién, plazo que podrd ser prorrogado por (nica vez, hasta por un periodo adicional
de quince (15) dias, Gnicamente mediante acuerdo expreso y escrito de las partes.

La mediacién concluird con la suscripcién del acta de acuerdo, con la constancia de imposibilidad de acuerdo, o con la certificacidn correspondiente emitida por la sede de mediacién. Vencido el plazo maximo sin
haberse alcanzado un acuerdo, o concluido el procedimiento sin solucién de consensuada, las partes quedaran habilitadas para recurrir a las instancias correspondientes. Para la homologacidn y ejecucién del acta
de mediacidn, asi como para el conocimiento de las controversias no resueltas mediante este mecanismo, las partes se someten a la jurisdiccidn de los tribunales competentes de la ciudad de Asuncién, Republica
del Paraguay.

El procedimiento arbitral se podra llevar a cabo ante las sedes del Centro de Arbitraje y Mediacién del Paraguay (en adelante, "CAMP"). El tribunal sera conformado por:

No Aplica

El o los drbitros designados deberan pertenecer a la lista del cuerpo arbitral del CAMP, que decidira conforme a derecho, siendo el laudo definitivo y vinculante para las partes.

Todas las controversias que deriven del presente contrato o que guarden relacion con éste seran resueltas definitivamente por arbitraje, conforme con las disposiciones de la Ley N° 7021/22 "De Suministro y
Contrataciones Pdblicas", de la Ley N° 7.561 “De Arbitraje” y las condiciones del Contrato. Se aplicara el reglamento respectivo y demas disposiciones que regule dicho procedimiento al momento de ser requerido,
declarando las partes conocer y aceptar los vigentes, incluso en orden a su régimen de gastos y costas, considerandolos parte integrante del presente contrato. Para la ejecucidn del laudo arbitral, o para dirimir
cuestiones que no sean arbitrables, las partes se someterdn a la jurisdiccién de los tribunales de la ciudad de Asuncién, Repiblica del Paraguay".
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizada de manera obligatoria, una vez adjudicado al proveedor y en los plazos dispuestos para el efecto por la normativa vigente, teniendo en
cuenta que en los procedimientos de contratacion cuyo objeto sea obras, locaciones o consultorias, deberan ser instrumentados mediante contratos y necesariamente deberan contar con una orden de inicio.

Asi también, cuando en el procedimiento sea de menor cuantia y se deban emitir més de una orden de ejecucién, independientemente al sistema de adjudicacién, se debera formalizar a través de un contrato, salvo

aquellos casos previstos en el articulo 37 Inc. e) de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccién son los estandar a ser utilizados por los potenciales oferentes para la preparacién de sus ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR

EN LA PREPARACION DE SU OFERTA.
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