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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion:

Convocante:

Unidad de Contratacion:

Etapasy Plazos

Lugar para Realizar
Consultas:

Lugar de Entrega de Ofertas:

Lugar de Apertura de
Ofertas:

487110

Servicio Nacional de Calidad
y Sanidad Vegetal y de
Semillas (SENAVE)

Uoc -Serv. Nacional de
Calidad y Sanidad Vegetal y
de Semill

Consultas virtuales a través
del Portal

Edificio Planeta I, Humaita N°
145 entre Independencia
Nacional y Nuestra Sefiora
de la Asuncién - Piso 14
Direccion de Contrataciones.

Edificio Planeta I, Humaita N°
145 entre Independencia
Nacional y Nuestra Sefiora
de la Asuncién - Piso 14
Direccion de Contrataciones.

Adjudicacién y Contrato

Sistema de Adjudicacion:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Lote

Hasta cumplimiento total de
obligaciones

LIC. JESSICA MAGALI BOWER

(021) 496-170

Nombre de la Licitacién:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Entrega de Ofertas:

Fecha de Apertura de
Ofertas:

Anticipo:

Cargo:

Correo Electrénico:

Adquisicién de Equipos
Informaticos y Otros

43000000 - Tecnologias de
Informacion,
Telecomunicacionesy
Radiodifusiones

LPN - Licitacidn Publica
Nacional

24/09/2026 12:00

01/10/2026 14:00

01/10/2026 14:30

No se otorgara anticipo

DIRECTORA

uoc@senave.gov.py
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DATOS DE LA CONVOCATORIA

Los Datos de la Licitacién constituye la informacion proporcionada por la convocante para establecer las condiciones a considerar
del proceso particular, y que sirvan de base para la elaboracion de las ofertas por parte de los potenciales oferentes.

Datos de la Convocatoria

Los datos de la licitacion seran consignados en esta seccién y en el Sistema de Informacién de Contrataciones Publicas
(SICP), los mismos forman parte de los documentos del presente procedimiento de contratacion.

Difusion de los documentos de la Convocatoria

Todos los datos y documentos de este procedimiento de contratacion deben ser obtenidos directamente del SICP. Es
responsabilidad del oferente examinar todos los documentos y la informacidn de la convocatoria que obren en el mismo.

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocién de estilos de
vida sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacién de
nuevos emprendimientos, modelos de negocios innovadores y el consumo sostenible. La introduccién de criterios y
especificaciones técnicas con consideraciones sociales, ambientales y econdmicas tiene como fin contribuir con el
Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.
Criterios sociales y econémicos:

. Los oferentes deberan garantizar la no contratacion de menores, de conformidad a lo establecido en las normativas
legales vigentes, conforme a lo indicado en el formulario de oferta.

. Los oferentes deberan cumplir con las disposiciones legales vigentes, garantizando a sus trabajadores condiciones
de trabajo dignas y justas. Esto incluye el pago de salarios adecuados, el cumplimiento de cargas sociales, la provision de
uniformesy equipos de proteccién individual, la bonificacion familiar cuando corresponda, el respeto a la jornada laboral y
la aplicacion de condiciones especiales para quienes desempefian trabajos insalubres o peligrosos, asi como la
remuneracion correspondiente por jornada nocturna, conforme a lo indicado en el formulario de oferta.

. Los oferentes adjudicados deberan adoptar medidas para la creacion de empleo local y el uso de suministros
locales, siempre y cuando exista viabilidad técnica y econémica.

Criterios ambientales:

. El oferente adjudicado debera cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o
dictado por la institucion.
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. El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente
gestionados (identificados, segregados y destinados) y buscar su minimizacién, por medio de practicas como la
modificacién de los procesos de produccidn, manutencion y mantenimiento de equipos y gestién de las instalaciones, asi
como la sustitucion, conservacion, reciclaje o reutilizacion de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estandares de conducta de negocios, ya
sea durante el procedimiento de licitacion o la ejecucidn de un contrato. En tal sentido, se comprometen a:

. Abstenerse de ofrecer, prometer, entregar o solicitar, de manera directa o indirecta, pagos ilicitos, a funcionarios
publicos, con el fin de obtener o mantener un contrato, en todos los casos sea o no una ventaja ilegitima o indebida.

. Abstenerse de solicitar, recibir o aceptar ventajas indebidas de funcionarios publicos o de empleados de sus socios
comerciales.
. Promover o fomentar politicas, programas o codigos de conducta orientados a la prevencion de la corrupcion,

promocién de la integridad y fomento de la transparencia dentro de todas sus actividades, sean comerciales o no.
Asimismo, podra promover mecanismos de monitoreo y evaluacion de cumplimiento de los mismos.

. Asegurar que todos los recursos destinados a la ejecucién de un contrato publico provengan de fuentes licitas.

. Promover estandares de conducta responsable en sus propios proveedores, creando una cadena de suministro
ética y sostenible.

. Garantizar que los fondos derivados de una licitacion no seran utilizados para fines ilicitos.

.2 -

racion men nv r

1. Consultas electrénicas.

Todo potencial oferente que necesite alguna aclaracion sobre la convocatoria o el pliego de bases y condiciones podra
solicitarla a la convocante a través del Sistema de Informacidn de las Contrataciones Publicas (SICP) desde el dia de la
publicacién de la convocatoria o de sus adendas, y hasta el plazo establecido por la convocante. Las consultas recibidas
deberan ser respondidas por las convocantes y publicadas directamente a través del SICP.

2. Respuestas y aclaraciones.

Las aclaraciones realizadas durante los procedimientos de contratacion no seran consideradas modificaciones a las bases
de la contratacion. Sin embargo, a los efectos legales, la aclaracidn sera considerada parte integrante del documento cuyo
contenido aclare.

3. Adendasy prérrogas del tope para consultas.

Cuando la Convocante modifique especificaciones técnicas, criterios de evaluacién u otros aspectos sustanciales del
pliego de bases y condiciones, debera prorrogar de manera obligatoria el tope para la realizacion de consultas, a fin de
garantizar los plazos de difusién minimos establecidos en la reglamentacion de la DNCP.

4. Emision de aclaraciones sobre Adendas.

Cuando se prorrogue el plazo tope de consultas debido a una adenda modificatoria de las bases y condiciones, la
convocante debera analizar Gnicamente las consultas que se refieran al contenido de la adenda. En caso de recibir
consultas relacionadas con lo establecido en las bases originalmente, la convocante no estara obligada a analizarlas,
debiendo el oferente remitirse a las bases originales.

5. Junta de aclaraciones.

La convocante podra establecer una Junta de Aclaraciones para la evacuacidn de consultas sobre la convocatoria y los
pliegos de bases y condiciones, de forma adicional a las consultas realizadas, debiendo fijar la fecha, hora y lugar de
realizacién en el SICP.

La convocante podrd optar por responder las consultas en la Junta de Aclaraciones o diferirlas para responderlas
conforme a los plazos de respuesta o emisién de adendas. En todos los casos, se debera levantar un acta circunstanciada.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacion de la oferta.
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Formato y firma de la oferta

1. El formulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, segin corresponda por el oferente
o por las personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.

3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que
firma la oferta.

4. La falta de foliatura no podra ser considerada como motivo de descalificacidn de las ofertas.

5. Cuando la Garantia de Mantenimiento de Ofertas sea instrumentada a través de Declaracién Jurada, debera estar
firmada en todas sus paginas.

Plazo para presentar las ofertas

Las ofertas deberan ser presentadas en la fecha y hora que se indican en el SICP.

La convocante podra, extender el plazo originalmente establecido para la presentacion de ofertas mediante la prérroga de
fecha tope o la postergacion de la apertura de ofertas.

En este caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite
original para presentar las ofertas, quedaran sujetos a la nueva fecha prevista.

Cuando la presentacién de oferta sea electrénica la misma debera sujetarse a la reglamentacion vigente.

Dos o mas interesados podran unirse temporalmente para presentar una oferta sin crear una persona juridica distinta y
deberan designar a uno de sus integrantes como lider quien suscribird la oferta y los documentos relativos al
procedimiento de contratacion. La inscripcion en el Registro de Proveedores del Estado por parte de todos los miembros
del consorcio, constituye requisito previo para la presentacion de las ofertas, los cuales deberan encontrarse activos en el
Registro. Se deberd realizar el procedimiento de activacién del consorcio directamente a través del Registro de
Proveedores.

Para ello deberan presentar una escritura publica de constitucion que relna las caracteristicas previstas en el Decreto
reglamentario o un acuerdo de intencién de participacion en contrato de consorcio, el cual se debera formalizar por
escritura publica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio para un
mismo lote o item, lo que no impide que puedan presentarse en diferentes partidas de manera individual o como miembro
de otro consorcio.

En todo lo demads deberan ajustarse a lo dispuesto en la normativa legal vigente.
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Idioma de la oferta

La oferta debera ser presentada en idioma castellano.

La convocante permitira con la oferta, la presentacion de catalogos, anexos técnicos o folletos en idioma distinto al castellano y su
traduccion:

No Aplica

Cuando se admitiera la presentacién de anexos técnicos y folletos en idioma distinto al espafiol, su traduccién debera ser realizada
por un traductor publico matriculado en la Republica del Paraguay.

Li

Preci

Cuando la presentacion de la oferta se realice a través del médulo de oferta electrdnica, se considerara que el listado de
items forma parte del formulario de oferta electrénico, y debera sujetarse en todo lo demas a la reglamentacidn vigente.

1. Para la cotizacion el oferente debera ajustarse a los requerimientos que se indican a continuacién:

a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de
descuentos de ningln tipo.

b) En el caso del sistema de adjudicacion por la totalidad de los bienes y/o servicios requeridos, el oferente debera
cotizar en la lista de precios todos los items, con sus precios unitarios y totales correspondientes.

¢) En el caso del sistema de adjudicacion por lotes, el oferente cotizara en la lista de precios uno o mas lotes, e
indicara todos los items del lote ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar
uno o mas lotes, los lotes no cotizados no requieren ser incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacion por items, el oferente podra ofertar por uno o mas items, en cuyo caso
deberd cotizar el precio unitario y total de cada uno o mas items, los items no cotizados no requieren ser
incorporados a la planilla de precios.

e) En todos los casos, independientemente al sistema de adjudicacion, el oferente debera indicar el CPEN respectivo
al item ofertado, en caso de contar. Dicho atributo tendra caracter formal siendo susceptible de aclaraciones por
parte del comité de evaluacién.

2. Los precios indicados en la lista de precios seran consignados separadamente, de acuerdo a lo previsto en el SICP y
segun se detalla a continuacion:

a) El precio de bienes y/o servicios cotizados, incluidos todos los derechos de aduana, los impuestos al valor
agregado o de otro tipo pagados o por pagar sobre los componentes y materia prima utilizada en la fabricacion o
ensamblaje de los bienes;

b) Todo impuesto al valor agregado u otro tipo de impuesto que obligue la Republica del Paraguay a pagar sobre los
bienes en caso de ser adjudicado el contrato; ademas, se debera indicar los items exentos de IVA, cuando los hubiere
Y;

c) El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los
datos de la licitacion.

3. En caso de indicarse en el SICP, que se utilizara el atributo de contrato abierto, cuando se realice por montos minimosy
maximos deberan indicarse el precio unitario de los bienes y/o servicios ofertados; y en caso de realizarse por cantidades
minimas y maximas, deberan cotizarse los precios unitarios y los totales se calcularan multiplicando los precios unitarios
por la cantidad maxima correspondiente.
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4. El precio del contrato que perciba el proveedor por los bienes y/o servicios suministrados en virtud del contrato no
podra ser diferente a los precios unitarios cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios sera con el propdsito de facilitar a la convocante
la comparacién de las ofertas.

6. En las contrataciones internacionales, los oferentes no domiciliados en el territorio de la Replblica deberdn manifestar
en su oferta que los precios que presentan en su propuesta econémica no se cotizan en condiciones de practicas desleales
de comercio internacional en su modalidad de discriminacidn de precios o subsidios.

Abastecimiento simultaneo
En caso de que se opte por el sistema de abastecimiento simultaneo, en este apartado se deberd indicar la manera de distribucién

de los mismos:

No Aplica

' e al - ult

El abastecimiento se regira por el supuesto de:

No Aplica

Moneda de la oferta y pago

La moneda de la oferta y pago sera:

Moneda Nacional

La cotizacién en moneda diferente de la indicada en este apartado sera causal de rechazo de la oferta. Si la oferta seleccionada es
en guaranies, la oferta se debera expresar en nimeros enteros, no se aceptaran cotizaciones en decimos y céntimos.

Moneda extranjera

La moneda extranjera para la oferta y pago, sera:

No Aplica
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El oferente presentara su oferta original. Adicionalmente, la convocante podra requerir copias de las ofertas en la cantidad indicada
en este apartado, las copias deberan estar indicadas como tales.

Cuando la presentacion de las ofertas se realice a través del médulo de Oferta Electrénica, la convocante no requerira de copias.

Cantidad de copias requeridas:

No Aplica

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los
mismos con la oferta.

1. Constancia del Perfil del proveedor.
1. 1.Ofertas fisicas

Los oferentes inscriptos en el Registro de Proveedores del Estado, podran presentar con su oferta, la Constancia del Perfil
del Proveedor que contiene el reporte de los documentos obrantes en el Registro. Con su presentacion en la oferta, dicha
constancia reemplazara a los documentos solicitados por la convocante en el presente pliego.

Sera considerada valida la Constancia que se presente con firma manuscrita o electrénica cualificada por él o los
representantes legales.

1.2.0fertas electrénicas

Cuando la presentacion de oferta sea electrénica, no se admitira la presentacidn de la constancia de perfil del proveedor.
El proveedor debera proceder a la vinculacion de los documentos del Registro de Proveedores del Estado a través del
Mdédulo de Ofertas Electrdnicas, seglin lo dispuesto en las disposiciones vigentes.

2. Confidencialidad de documentos.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter reservado e
invocar la norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE
ACCESO CIUDADANO A LA INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no hace
pronunciamiento expreso amparado en la Ley, se entendera que toda su oferta y documentacién es publica.

Ofertas Alternativas

Se permitird la presentacion de oferta alternativa, segun los siguientes criterios a ser considerados para la evaluacion de la misma:

No Aplica
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Una oferta alternativa se configura necesariamente con la presentacion de la oferta principal, que se ajuste a las condiciones
previstas en las bases y condiciones; y, de manera separada e independiente una propuesta alternativa, que implique alternativas
técnicas a los requerimientos de la licitacion y cuya consideracidn estaria sujeta a que dicha alternativa reiina mejores condiciones
de oportunidad, calidad y costo.

Peri validez f

Las ofertas deberan mantenerse validas por:

60

dias corridos.

Las ofertas se deberan mantener validas por el periodo indicado en el presente apartado, a partir de la fecha limite para la
presentacion de ofertas establecido por la convocante. Toda oferta con un periodo menor sera rechazada.

La convocante, en circunstancias excepcionales, podra solicitar por escrito a los oferentes la extensién del periodo de validez de la
oferta. En caso de aceptar dicha solicitud, el oferente deberd manifestar su consentimiento de forma expresa, y, en consecuencia,
prorrogar igualmente la Garantia de Mantenimiento de la Oferta.

El oferente podra rechazar la solicitud de prérroga sin que ello implique la ejecucién de su Garantia de Mantenimiento de la Oferta.
En caso de aceptar la extensidn solicitada, no se le pedira ni se le permitira modificar su oferta.

Garantias: instrumentacion, plazos y ejecucion.

1. Instrumentacion y porcentaje

1.1. La Garantia de Mantenimiento de Oferta debera expedirse por el equivalente 5% (cinco por ciento) del monto
total de la oferta. El oferente debe adoptar cualquiera de las siguientes formas:

a. Garantia bancaria emitida por un banco establecido en la Republica del Paraguay, la que debera ajustarse a
las condiciones establecidas por la DNCP.

b. Péliza de seguros emitida por una compafiia autorizada a operar y emitir pdlizas de seguros de caucién en la
Republica del Paraguay. La pdliza debera ajustarse a las condiciones establecidas por la DNCP.

c. En los procedimientos, cuyo monto de estimacion de la contratacion sea inferior a los dos mil (2.000) jornales
minimos, se admitird la instrumentacion de las garantias de mantenimiento de ofertas a través de
Declaraciones Juradas con certificacion de firma por Escribano Publico. La certificacion de firma podra
corresponder a la misma fecha del documento certificado o a una fecha posterior, siempre y cuando sea de
fecha previa a la presentacion y apertura de sobres.

d. En caso de utilizarse el Médulo de Ofertas Electrdnicas, las declaraciones juradas seran generadas y firmadas
a través del médulo y no requeriran certificacion de firmas.

1. 2. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen,
debera ser aplicado sobre el monto maximo total del llamado; si la adjudicacidn fuese por lote o item ofertado,
deberan sumarse los valores maximos de cada lote o item ofertado, o de la suma de los valores maximos obtenidos
por la multiplicacién de los precios unitarios ofertados con las cantidades maximas, a fin de obtener el monto sobre
el cual se aplicara el porcentaje de la citada garantia.

1. 3. En caso de instrumentarse las garantias a través de Garantia Bancaria o Declaracion jurada, debera estar
sustancialmente de acuerdo con el formulario incluido en la Seccién "Formularios".

2. Garantia de mantenimiento de ofertas en consorcios

2.1.En caso de consorcios, la garantia de mantenimiento de ofertas debera ser presentada de la siguiente manera:
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a. Consorcio constituido por escritura publica: deberan emitir a nombre del consorcio legalmente constituido
por escritura publica o del gestor y representante del consorcio (Empresa lider), designado en la escritura
publica.

b. Consorcio con acuerdo de intencién de participacion en contrato de consorcio: deberan emitir a nombre del
gestor y representante del consorcio (empresa lider), designado en el acuerdo.

3. Ejecucion de la Garantia de mantenimiento de ofertas

3.1. La Garantia de Mantenimiento de Ofertas podra ser ejecutada:

Si el oferente altera las condiciones de su oferta,

Si el oferente retira su oferta durante el periodo de validez de ofertas,

Si no acepta la correccién aritmética del precio de su oferta, en caso de existir, o
Si el adjudicatario no procede, por causa imputable al mismo a:

&0 T o

d.1 Firmar el contrato,
d.2 Suministrar los documentos indicados en las bases de la contratacion para la firma del contrato,
d.3 Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

e. Cuando se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta
sean falsas,

f. No se formaliza el consorcio por escritura publica antes de la firma del contrato.

g. Si el adjudicatario no presentare las legalizaciones correspondientes para la firma del contrato, cuando éstas
sean requeridas.

La Garantia de Mantenimiento de Oferta, sea cual fuere la forma de instrumentacién adoptada, cuando se tenga
acreditada una de las causales de ejecucion de la garantia debera ser pagadera segln el tipo de garantia que haya sido
solicitada.

El plazo de validez de la Garantia de Mantenimiento de Oferta sera de:

90

dias corridos.

El oferente debera presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello
en el SICPy por el plazo indicado en este apartado.

El plazo minimo de validez sera de al menos 30 dias posteriores al plazo de validez establecido para las ofertas.

Las condiciones especiales de la Garantia de Mantenimiento de Oferta seran:

No Aplica
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El porcentaje permitido para la subcontratacion sera de:

No Aplica

El oferente podra indicar junto con la oferta las personas a ser subcontratadas, o, en la etapa contractual previa a la autorizacion
por parte de la contratante. El formulario de personas a subcontratar/subcontratadas, deberd ser presentado de acuerdo a la etapa
en la que se indique la subcontratacion, siendo susceptible de evaluacién respecto a las inhabilidades del Art 21 de la Ley N°
7021/22.

Mé resentacion f

El método de presentacion de ofertas para esta convocatoria sera:

Un sobre

En caso de presentacion fisica, los sobres deberan:

1. Indicar el nombre, RUC y la direccidn del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacion especifica del proceso de contratacidn indicado en el SICP; y
4. Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.
5. Identificar si se trata de un sobre técnico o econémico.

Para los casos de consorcios con acuerdo de intencidn, los sobres deberan contemplar el RUC provisorio generado en el Registro de
Proveedores.

La convocante podra determinar el método de presentacion de ofertas en un sobre o en doble sobre. En este dltimo caso, el primer
sobre contendrd la oferta técnica, incluyendo los documentos que acrediten la personeria del oferente y el segundo sobre,
contendra la oferta econémica. En caso de presentacion de ofertas fisicas, las mismas deberan ser entregadas a la convocante en
sobres cerrados. Cuando las mismas deban ser presentadas en doble sobre, la convocante debera resguardar las ofertas técnicas y
econdmicas hasta su apertura.

En caso de la utilizacion del mddulo de ofertas electrénicas, la misma se regira por las disposiciones establecidas en la normativa
vigentey la guia de ofertas electrénicas.

Cuando el sobre no cuente con el RUC, se podra subsanar dicha omisién al momento de la presentacién.

Reti fificacién de las of

1. Ofertas fisicas.

1.1 Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una
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comunicacion por escrito, debidamente firmada por el representante autorizado. La sustitucion o modificacion
correspondiente de la oferta debera acompaiiar dicha comunicacién por escrito.

1.2. Todas las comunicaciones deberén ser:

a) Presentadas conforme a la forma de presentacion e identificacion de las ofertas y ademas los respectivos sobres
deberan estar marcados "RETIRO", "SUSTITUCION" o "MODIFICACION";

b) Realizadas antes del plazo limite establecido para el acto de apertura de ofertas cuando las ofertas sean identificadas
con “RETIRO”, y;

c) Realizadas antes del plazo limite establecido para la presentacidn de ofertas cuando las ofertas sean identificadas con
“SUSTITUCION” o “MODIFICACION”.

Las ofertas cuyo retiro, sustitucién o modificacion fuere solicitada seran devueltas sin abrir a los oferentes remitentes,
durante el acto de apertura de ofertas.

1.3. Ninguna oferta podra ser retirada durante el intervalo comprendido entre la fecha limite para el acto de aperturay la
expiracion del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier extension si la hubiere,
caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.

1.4. Ninguna oferta podra ser sustituida o modificada durante el intervalo comprendido entre la fecha limite para
presentar ofertas y la expiracién del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier
extensidn si la hubiere, caso contrario, se hara efectiva la Garantia de Mantenimiento de Oferta.

2. Ofertas electronicas.

2.1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada, hasta antes de la fecha limite de
presentacion y apertura de ofertas, para ello debera sujetarse a la reglamentacion pertinente.

Apertura de ofertas

1. Desarrollo del acto de apertura de ofertas.

1.1. La entidad convocante procedera a la apertura de las ofertas en acto pulblico en presencia de los oferentes o sus
representantes segun la hora, fechay lugar previamente establecidos en el SICP.

1.2. Cuando la presentacion de la oferta sea electrdnica, el acto de apertura debera sujetarse a la reglamentacidn vigente,
en la horay fecha establecida en el SICP.

1.3. Primero la convocante debera verificar que los oferentes se encuentren inscriptos en el Registro de Proveedores del
Estado conforme con los datos previstos en el sobre, en caso de que, no sea posible identificar al oferente mediante el
sobre presentado, la UOC procederd a abrirlo con el fin de verificar el ndmero de RUC incluido entre los documentos de la
oferta, para constatar si el oferente se encuentra inscripto en el Registro de Proveedores del Estado. En caso de que el
oferente no inscripto en el Registro haya presentado la oferta, la convocante deberd dejar constancia en el acta de
apertura electrénica.

La oferta del oferente no inscripto que cuente con la identificacion de RUC en el sobre, no sera abierta sino devuelto al
oferente remitente. La oferta del oferente que no cuente con la identificacién de RUC en el sobre sera abierta y remitida al
organo evaluador de la convocante, para la evaluacion de la oferta o su rechazo, segln corresponda.

La presente disposicion sera aplicable en los procedimientos de doble sobre en los que sera abierta la oferta técnica para
la verificacion respectiva, siempre y cuando la misma esté debidamente identificada como sobre técnico.

Esta disposicion no sera aplicable a los procedimientos que utilicen el médulo de ofertas electrénicas y a aquellos
procedimientos especiales que, por su naturaleza, expresamente no requieran de la inscripcién en el Registro de
Proveedores del Estado como condicién de participacién.

1.4. Luego se procedera a verificar los sobres de las ofertas recibidas, marcados como:

a) "RETIRO": Se leerdn en voz alta y el sobre con la oferta correspondiente no serd abierto sino devuelto al oferente
remitente. No se permitird el retiro de ninguna oferta a menos que la comunicacién de retiro contenga una autorizacion
validay sea leida en voz alta en el acto de apertura de las ofertas.

b) "SUSTITUCION": Se leeran en voz alta y se intercambiara con la oferta correspondiente que esta siendo sustituida; la
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oferta sustituida no se abrira y se devolvera al oferente remitente. No se permitira la sustitucion de ninguna oferta a menos
que la comunicacion de sustitucién contenga una autorizacién valida y sea leida en voz alta en el acto de apertura de las
ofertas.

c) "MODIFICACION": Se abriran y leeran en voz alta con la oferta correspondiente. No se permitira ninguna modificacion a
las ofertas a menos que la comunicacién de modificacion contenga una autorizacion valida y sea leida en voz alta en el
acto de apertura de las ofertas.

Solamente se consideraran en la evaluacion los sobres que se abren y leen en voz alta durante el Acto de Apertura de las
Ofertas.

1.5. Los representantes de los oferentes que participen en la apertura de las ofertas deberan contar con autorizacién
suficiente para suscribir el acta y para revisar los documentos de los demas oferentes, bastando para ello la presentacién
de una autorizacidn escrita del firmante de la oferta, esta autorizacién podra ser incluida en el sobre oferta o ser portada
por el representante.

1.6. Se solicitara a los representantes de los oferentes presentes que firmen el acta. La omision de la firma por parte de un
oferente no invalida el contenido y efecto del acta. El acta se difundird a través del SICP.

1.7. Las ofertas sustituidas y modificadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no podran
ser consideradas para la evaluacion sin importar las circunstancias y seran devueltas sin abrir a los remitentes.

1.8. Si los sobres no estan cerrados e identificados como se requiere, la convocante debera dejar constancia de ello en el
acto de aperturay no se responsabilizara en caso de que la oferta se extravie o sea abierta prematuramente.

1.9. La falta de firma en un documento sustancial, es considerada una omision sustancial que no podra ser subsanada en
ninguna oportunidad una vez abiertas las ofertas. En cuanto a la garantia de mantenimiento de oferta debera estar
debidamente extendida.

2. Comunicacion del acta de apertura.

2.1. En el sistema de un solo sobre el acta de apertura debera ser comunicada a través del SICP para su difusion, dentro de
los dos (02) dias habiles de la realizacién del acto de apertura.

2.2. En el sistema de doble sobre, el acta de apertura técnica deberd ser comunicada a través del SICP, para su difusidn,
dentro de los dos (02) dias habiles de la realizacién del acto de apertura, se procedera de igual manera una vez finalizado el
acto de apertura econémico.

Visita al sitio de eiecucion del

La convocante dispone la realizacidn de una visita al sitio con las siguientes indicaciones:

No Aplica

1. Difusién de la visita.

La visita o inspeccidn técnica debera fijarse de forma previa a la fecha tope de consulta, previendo como minimo el plazo de
difusion de (02) dos dias habiles. En todos los casos, el procedimiento para su realizacién debera difundirse en las bases de la
contratacion.

Cuando la convocante haya establecido la visita o inspeccién técnica, en las bases de la contratacidn, el oferente que conozca el
sitio podra declarar bajo fe de juramento conocer el sitio y que cuenta con la informacién suficiente para preparar la oferta y
ejecutar el contrato.
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Cuando por la naturaleza o complejidad de la contratacion sea imprescindible la realizacién de la visita técnica, la convocante
podra establecer la obligatoriedad de dicha visita a través del SICP. En estos casos no se aceptara la presentacion de la declaracién
jurada.

2. Desarrollo de la visita.

Se registrard en acta los asistentes, la fecha, lugar, hora de realizacion y funcionarios participantes. Los representantes de los
oferentes que asistan a la visita podran contar con una autorizacién, bastando para ello la presentacion de una nota del oferente.
La falta de presentacion de esta autorizacién no impide su participacion en la visita o inspeccion técnica.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Incoterms

La edicién de incoterms para esta licitacién sera:

No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regirdn por las normas prescriptas en la edicién vigente de los
Incoterms publicada por la Cdmara de Comercio Internacional.

Durante la ejecucion contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes
seran los prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del Contrato.

Autorizacion del Fabricante

Los items a los cuales se le requerird Autorizacion del Fabricante son los indicados a continuacion:

Si aplica, para los lotes e items segln se indica en el apartado de especificaciones técnicas.

Cuando la convocante lo requiera, el oferente debera acreditarse la cadena de autorizaciones, hasta el fabricante, productor o
prestador de servicios.

La autorizacidn debera ser presentada en idioma castellano o en su defecto acompariada de su traduccidn oficial, realizada por un
traductor publico matriculado en la Republica del Paraguay. Asi también cada autorizacidn debe indicar a que item corresponde.

Muestras

Se requerira la presentacion de muestras de los siguientes items y en las siguientes condiciones:

No Aplica
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En caso de ser solicitadas, las muestras seran consideradas requisito indispensable para la evaluacion de la oferta. Las mismas
deberan ser presentadas en el momento determinado en este apartado. La falta de presentacion de las muestras en tiempo y
condiciones establecido por la Convocante sera causal de descalificacion de la oferta.

Tiem funcionamien ien

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

No Aplica

Plazo d - ién de bi

El plazo de reposicion de bienes para reparar o reemplazar sera de:

30 (treinta) dias corridos, contados desde la comunicacién al proveedor.

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera
incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en
la Replblica del Paraguay.

1. La Contratante comunicara al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible,
inmediatamente después de haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar
tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes
defectuosos, o sus partes sin ninglin costo para la contratante.

2. Si el proveedor después de haber sido notificado, no cumple dentro del plazo establecido, la contratante, procedera a tomar
medidas necesarias para remediar la situacién, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la
contratante pueda ejercer contra el proveedor en virtud del contrato.

’ -

Peri validez ranti ien

El plazo de validez de la Garantia de los bienes sera el siguiente:

Si aplica. Se encuentran establecidos en el apartado correspondiente a las especificaciones técnicas de cada lote e item.

Cobertura de Seguro de los bienes
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La cobertura de seguro requerida a los bienes sera:

No Aplica

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en
guaranies, contra riesgo de extravio o dafios incidentales ocurridos durante la fabricacion, adquisicion, transporte,
almacenamiento y entrega, de acuerdo a los incoterms aplicables.

1. La convocante exige que los participantes en los procedimientos de contratacion, observen los mas altos niveles éticos,
ya sea durante el proceso de licitacién o de ejecucion de un contrato. La convocante actuara frente a cualquier hecho o
reclamacidn que se considere fraudulento o corrupto.

2. Si se comprueba que un funcionario publico, o quien actte en su lugar, y/o el oferente o adjudicatario propuesto en un
proceso de contratacion, hayan incurrido en practicas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificard cualquier oferta del oferente y/o rechazard cualquier propuesta de
adjudicacion relacionada con el proceso de adquisicion o contratacion de que se trate; y/o

(i) Durante la ejecucidn del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o
corruptivas, a la Direccién Nacional de Contrataciones Publicas, a los efectos de la aplicacién de las sanciones
previstas.

(iv) Se presentara la denuncia ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la
legislacion penal.

Fraudey corrupcién comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de
otra parte;

(i) Cualquier acto u omisidn, incluyendo la tergiversacion de hechos y circunstancias, que engafien, o intenten
engafiar, a alguna parte para obtener un beneficio econdmico o de otra naturaleza o para evadir una obligacién;

(iii) Perjudicar o causar dafio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a
sus bienes para influenciar las acciones de una parte;

(iv) Colusién o acuerdo entre dos o mas partes realizado con la intencién de alcanzar un propdsito inapropiado,
incluyendo influenciar en forma inapropiada las acciones de otra parte.

(v) Cualquier otro acto considerado como tal en la legislacion vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar
conductas orientadas a que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las
propuestas, el resultado del procedimiento u otros aspectos que les otorguen condiciones mas ventajosas con relacién a
los demas participantes.

Confidencialidad de la Informacién

Reserva de informacion en respuestas a aclaraciones.
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En las respuestas a las solicitudes de aclaracion, los oferentes deberan indicar si la informacién suministrada es de
caracter reservado, debiendo precisar la norma legal que la establece como secreta o de caracter reservado, de
conformidad a lo estipulado en la Ley N° 5282/14 “DE LIBRE ACCESO CIUDADANO A LA INFORMACION PUBLICA Y

TRANSPARENCIA GUBERNAMENTAL”.
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REQUISITOS DE PARTICIPACION Y CRITERIOS DE
EVALUACION

Esta seccion contiene los criterios que la convocante utilizara para evaluar la oferta y determinar si un oferente cuenta con las
calificaciones requeridas. Ningln otro factor, método o criterio sera utilizado.

~ondicién de Participacid

Podran participar de este procedimiento, las personas fisicas, juridicas y/o Consorcio, constituidos o con acuerdo de
intencidn, inscriptos en el Registro de Proveedores del Estado.

Los oferentes domiciliados en la Republica del Paraguay, que pretendan participar en un procedimiento de contratacién,
no deberan estar comprendidos en las prohibiciones o limitaciones para presentar propuestas y contratar con el Estado,
establecidas en el articulo 21 de la Ley N° 7021/22 "DE SUMINISTROS Y CONTRATACIONES PUBLICAS".

En los casos de procedimientos de contratacion de caracter nacional podran participar las sucursales de las matrices
internacionales constituidas en la Republica del Paraguay. Solo seran admitidas como criterios de adjudicacién las
capacidades, experiencia y aptitudes de la sucursal recabadas desde su constitucién, sin admitirse la utilizacién de las
cualidades de la casa matriz u otras filiales o sucursales.

nfli Inter

1. Deber de Abstencion del funcionario ante un posible conflicto de interés. El funcionario publico que participe en el
procedimiento de contratacion deberd abstenerse de intervenir, de manera directa o indirecta, en los asuntos en los que
su actuacion esté comprendida en alguno de los supuestos del articulo 17 de la Ley N° 7021/22. A tales efectos, debera
comunicar a su superior jerarquico o a la maxima autoridad institucional que se encuentra inmerso en uno de los
supuestos legales, detallando la situacion particular. En caso que corresponda, el superior jerarquico o la maxima
autoridad institucional tendra por aceptada la abstencion apartando al funcionario y, de ser necesario, designara al
sustituto. Se debera dejar constancia por escrito de todo lo actuado.

2. Apartamiento del funcionario por la Entidad Convocante. Enterada la Convocante de que existe un conflicto de interés
respecto a un funcionario publico que ha sido designado o requerido para intervenir o que interviene en alguna de las
etapas de la fase de contratacion del suministro publico, y no mediando la abstencion expresa del funcionario, debera
apartarlo del asunto particular, detallando la situacion que configura el conflicto de interés. La Convocante debera dejar
constancia por escrito de todo lo actuado. Se procederd a la designacion del sustituto, en los casos que correspondiere.

3. Actuaciones tras la deteccion de un conflicto de interés. Si la Entidad Convocante detectare que un funcionario publico
comprendido en alguno de los supuestos del articulo 17 de la Ley N° 7021/22 tuvo intervencidn en alguna de las etapas de
la fase de contratacion del suministro publico, adoptara las medidas que correspondan. La Convocante podra subsanar las
actuaciones en sede administrativa o revocarlas, segun corresponda. Debera dejarse constancia por escrito de todo lo
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actuado y comunicarse a la DNCP. La DNCP podra, de oficio o por denuncia fundada, realizar las investigaciones que
resulten pertinentes, a fin de verificar presuntos hechos que podrian constituir conflicto de intereses y/o irregularidades en
contravencién con el articulo 17 de la Ley N° 7021/22, conforme las atribuciones conferidas en el articulo 132 de la Ley.

4. Declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los funcionarios publicos
intervinientes en el procedimiento. La convocante debera verificar la “Declaracion jurada de conocimiento de la existencia
de un conflicto de intereses respecto a los funcionarios publicos intervinientes en el procedimiento” presentada por el
oferente al momento de la oferta en cumplimiento de su obligacion de comunicar o denunciar la existencia de posibles
conflictos de intereses, de conformidad al articulo 17 de la Ley 7021/22. De comprobarse la omisidn, falsedad o inexactitud
de la informacién proporcionada y declarada en la Declaracién la Convocante analizard si se configura un conflicto de
interés en los términos del articulo 17 de la Ley 7021/22 y emitira las directrices que correspondan acorde a la etapa del
procedimiento de contratacion. Ademas, la Convocante podra resolver la descalificacion de la oferta y/o rescision del
contrato respectivo.

~onfidencialidad de | e evaluacion de of

No deberd darse a conocer informacion alguna acerca del andlisis, aclaracion y evaluacion de las ofertas, mientras dure el
mismo de conformidad con el articulo N° 52 de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas”, ni sobre las
recomendaciones relativas a la adjudicacion, después de la apertura en publico de las ofertas, a los oferentes ni a personas
no involucradas en el proceso de evaluacion, hasta que haya sido dictada la resolucién de adjudicacion cuando se trate de
un solo sobre. Cuando se trate de dos sobres, la confidencialidad de la primera etapa sera hasta la emisién del acto
administrativo de seleccién de ofertas técnicas, reanudandose la confidencialidad después de la apertura en publico de las
ofertas econdmicas hasta la emision de la resolucién de adjudicacion.

Requisi ificacion

Calificacion Legal. Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones
para contratar con el Estado, segun lo establecido en el articulo 21 de la Ley N° 7021/22. Esta declaracion forma parte del
formulario de oferta.

Seran rechazadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para
presentar propuesta y contratar con el Estado, a la hora y fecha limite de presentacidn de ofertas o a la fecha de firma del
contrato.

A los efectos de la verificacion de la existencia de prohibiciones o limitaciones contenidas en el articulo 21 de la Ley N°
7021/22, el comité de evaluacion realizara el siguiente analisis:

1° Verificara que el oferente haya proporcionado el formulario de ofertas, el cual comprende la declaracién jurada de no
estar comprendido en las prohibiciones y limitaciones para presentar propuesta y contratar.

2° Ademas, debera verificar la presentacion de la declaracion jurada de conocimiento de la existencia de un conflicto de
intereses respecto a los funcionarios publicos intervinientes en el procedimiento, y de las constancias de registro de
estructura juridica y de beneficiarios finales, a fin de verificar que los oferentes no se encuentren incursos en las causales
previstas en los Arts. 17y 21 de la Ley N° 7021/22.

3° Verificara por los medios disponibles, si el oferente y los demas sujetos individualizados en las prohibiciones o
limitaciones contenidas en los incisos d) y e) del articulo 21 de la Ley, aparecen en la base de datos del SINARH del VICE
MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL.

4° Si se constatara que alguna de las personas mencionadas en el parrafo anterior figura en la base de datos del SINARH
del VICE MINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL, el comité analizara acabadamente si tal situacién
le impedira contratar con el Estado, exponiendo los motivos para aceptar o rechazar la oferta, segin sea el caso.
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5° Verificara que el oferente haya proporcionado el formulario de Declaracion de Personas, debidamente firmado, en el
Registro de Proveedores del Estado, conforme a los estandares establecidos, y cotejara los datos con las personas fisicas
inhabilitadas que constan en el registro de “Sanciones a Proveedores” del SICP. Con el objeto de verificar si la empresa, los
directores, gerentes, socios gerentes, quienes ejerzan la administracion, accionistas, cuotapartistas o propietarios se
encuentren dentro de los criterios contemplados en los incisos h), i), y j) de la Ley 7021/22, ademas la convocante se
encuentra facultada de solicitar informes internos institucionales para el cotejo de la informacién con respecto a los
incisos mencionados. La declaracion jurada debera contar con informacidn vigente al momento de la presentacion de las
ofertasy el oferente sera responsable de la actualizacién del documento que obre en el registro de proveedores del Estado.
En caso de que el oferente no cuente con dicho Formulario en su registro, la Convocante procedera a solicitarlo durante la
etapa de evaluacion de ofertas. Si el oferente no responde el pedido o no remite el citado Formulario, se procedera al
rechazo de la oferta.

6° El comité podra recurrir a fuentes publicas o privadas de informacion, para verificar los datos proporcionados por el
oferentey las obrantes en el registro de sancionados de la DNCP.

7° El comité verificara en fuentes publicas de informacidn de libre acceso, si el oferente o sus integrantes, se encuentran en
los demas supuestos contenidos en el articulo 21 de la Ley N° 7021/22, pudiendo utilizar como guia instructiva el
documento aprobado por la DNCP. En caso de requerirse, el comité podra solicitar aclaracion al oferente sobre la vigencia
de la informacion obrante en las fuentes respectivas.

8° En caso de que aplique la subcontratacion y que el oferente haya presentado el formulario de personas a
subcontratar/subcontratadas junto con la oferta, el Comité de Evaluacion de Ofertas debera evaluar el contenido del
formulario a los efectos de constatar que el subcontratista no se encuentra comprendido en alguna de las causales de
prohibicién previstas en el Art. 21 de la Ley N° 7021/22, pudiendo requerir al oferente la informacién que sea necesaria.

Si el Comité confirma que el oferente o sus integrantes poseen impedimentos en virtud a lo dispuesto en el articulo 21 de
la Ley N°7021/22, la oferta sera rechazaday se remitiran los antecedentes a la DNCP para los fines pertinentes.

Método de Evaluacid

Basado Unicamente en precio

En caso de optar por el método de multiplicidad de criterios debera estar supeditado a los lineamientos emitidos por el MEF y la
DNCP.

Anlisis d s ofertad

Para evaluacion de ofertas con el criterio basado Gnicamente en precio.

Luego de haber realizado la correccidn de errores aritméticos y de ordenar las ofertas presentadas de menor a mayor, el
Comité de Evaluacidn procedera a solicitar a los oferentes una explicacién detallada de la composicién del precio ofertado
de cada item, rubro o partida adjudicable, cuando los montos cotizados se aparten de los parametros o rangos
establecidos en la normativa aplicable.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o
servicio, el precio sera declarado inaceptable y la oferta rechazada.

El andlisis de los precios, con esta metodologia, sera aplicado a cada item, rubro o partida que componga la oferta y en
cada caso deberad ser debidamente fundada la decisiéon adoptada por la Convocante en el ejercicio de su facultad
discrecional.

Para la evaluacién de ofertas basada en la multiplicidad de criterios.
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En cuanto al analisis del precio se podra considerar el parametro dispuesto en el presente apartado.

La estructura minima del desglose de composicion de los precios, sera:

De acuerdo con la naturaleza del llamado, se debe considerar el valor fijo, el valor variable y los impuestos.

En los precios cotizados deberan estar incluidos todos los gastos de cualquier naturaleza referente a la provisién de
Equipos Informéticos objeto de esta licitacion. El SENAVE no reconocera ninglin ajuste en los precios presentados en la
planilla de cotizacidn de precios, salvo por clausula de reajuste.

Elementos que determinan el precio del bien/servicio ofertado  Costo expresado en la moneda de la oferta.
Elementos de Valor Fijo

Mano de obra

Herramientas

Vehiculos

Seguros

Servicios basicos

Elementos de Valor Variable

Insumos

Mantenimiento

Gastos administrativos

Gastos de venta

Total de costos

Utilidad esperada

Precios del bien/servicio antes de impuestos
Impuestos

Precio final del bien/servicio impuestos incluidos

Obs. El listado de elementos es meramente enunciativo y no limitativo, pudiendo el oferente incluir otros pardmetros
considerados para establecer el precio ofertado.

El oferente podra presentar junto con su oferta el desglose de composicion de precios, cuando su oferta se encuentre fuera de los
parametros establecidos en la normativa aplicable.

Cuando la Convocante requiera el desglose con el propésito de facilitar el analisis y comparacidn de las ofertas, el oferente debera
ajustarse a la estructura minima establecida y en caso de considerarlo pertinente, el oferente podra complementar e incluir una
explicacién detallada o parametros que permitan aclarar aspectos puntuales de su composicidn y/o sustentar la razonabilidad de
Sus precios.

-ertificado de Prod Empleo Nacional - CPS
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a) Oferentes. A los efectos de acogerse al beneficio de la aplicacion del margen de preferencia, el oferente debera contar
con el Certificado de Producto y Empleo Nacional (CPEN). El certificado debe ser emitido como maximo a la fecha y hora
tope de presentacion de ofertas. La falta del CPEN no sera motivo de descalificacion de la oferta, sin embargo, el oferente
no podra acogerse al beneficio.

El comité de evaluacidn verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emisién en
tiempo y forma del CPEN declarado por los oferentes. No sera necesaria la presentacién fisica del Certificado de Producto y
Empleo Nacional.

b) Oferentes en Consorcio:

b.1. Provisién de Bienes. El CPEN debe ser expedido a nombre del miembro, o los miembros, que fabrique o produzca
los bienes objeto de la contratacidn. En el caso que ninguno de los integrantes del consorcio fabrique o produzca los
bienes ofrecidos, el consorcio debera contar con el CPEN correspondiente al bien ofertado, debiendo encontrarse
debidamente autorizado por el fabricante. Esta autorizacion podra ser emitida a nombre del consorcio constituido o
en formacién, o a nombre de cualquiera de los integrantes del mismo.

b.2. Provision de Servicios. Todos los integrantes del consorcio deben contar con el CPEN. (Se entendera por el término
“servicio” aquello que comprende a los servicios en general, las consultorias, obras publicas y servicios relacionados a
obras publicas).

Excepcionalmente se admitira que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen
de preferencia, cuando el servicio especifico se encuentre detallado en uno de los items de la planilla de precios, y de
los documentos del consorcio (acuerdo de intencién o consorcio constituido) se desprenda que el integrante del
consorcio que cuenta con el CPEN sera el responsable de ejecutar el servicio especifico certificado.

Para los casos de prestacion de servicios, el CPEN serad intransferible. Se permite el uso del CPEN por terceros
exclusivamente en caso de productos y bajo autorizacion expresa del titular del certificado, éste podra ser utilizado por
terceros para la presentacion de ofertas en el marco de un procedimiento de contratacion, de acuerdo con lo establecido
en la reglamentacion respectiva.

Independientemente al sistema de adjudicacidn, el margen de preferencia serd aplicado a cada bien o servicio objeto de
contratacidn que se encuentre indicado en la planilla de precios

Margen referencia en pr imien ntr ion r r internacion

No Aplica

1. Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser
completados y firmados por el oferente. En caso de que se emplee el modulo de oferta electronica se
considerard que el listado de items forma parte del formulario de oferta electronica, y debera
sujetarse en todo lo demas a la reglamentacion vigente.]
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2. Garantia de Mantenimiento de Oferta (*)

[La garantia de mantenimiento de oferta debe ser extendida, bajo la forma establecida en el SICP.

3. Certificado de Cumplimiento con la Seguridad Social (**)

4. Declaracién jurada de conocimiento de la existencia de un conflicto de intereses respecto a los
funcionarios publicos intervinientes en el procedimiento. (**)

5. Certificado de Producto y Empleo Nacional emitido por el MIC, en formato fisico, solo en caso de
imposibilidad de certificacion electrénica. (**)

6. Certificado de Cumplimiento Tributario. (**)

7. Patente profesional, comercial y/o industrial del municipio en donde esté asentado el
establecimiento del oferente. (**)

8. Documentos legales. Oferentes

8.1. Personas Fisicas.

a.. Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

b. Constancia de inscripcién en el Registro Unico de Contribuyentes - RUC (*)

c. En el caso que suscriba la oferta otra persona en su representacién, debera
acompafiar una fotocopia simple de su cédula de identidad y una fotocopia simple del
poder suficiente otorgado por Escritura Publica para presentar la oferta y representarlo
en los actos de la licitacidn. No es necesario que el poder esté inscripto en el Registro de
Poderes. (*)

8.2. Personas Juridicas.

a. Fotocopia simple de los documentos que acrediten la existencia legal de la persona
juridica tales como la Escritura Publica de Constitucion, segin el tipo de sociedad y
protocolizacion de los Estatutos Sociales. Los estatutos deberan estar inscriptos en la
Seccion Personas Juridicas de la Direccion de Registros Publicos. (*)
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b. Constancia de inscripcién en el Registro Unico de Contribuyentes. (**)

c. Fotocopia simple de los documentos de identidad de los representantes o apoderados
de la sociedad. (*)

d. Fotocopia simple de los documentos que acrediten las facultades del firmante de la
oferta para comprometer al oferente. Estos documentos pueden consistir en: un poder
suficiente en el que conste que el apoderado posee facultades suficientes para
representary obligar a la persona juridica, otorgado por Escritura Publica (no es
necesario que esté inscripto en el Registro de Poderes); o los documentos societarios
que justifiquen la representacion del firmante, tales como las actas de asambleay de
directorio en el caso de las sociedades anénimas. (*)

8.3. Oferentes en Consorcio en formacién.

a. Original o fotocopia del acuerdo de intencién de constituir el consorcio, en caso de
resultar adjudicados y antes de la firma del contrato. (*)

b. Fotocopia simple de los documentos que acrediten las facultades del firmante de la
oferta para comprometer al consorcio en formacién y que acrediten las facultades de los
firmantes del acuerdo de intencién para consorciarse. Estos documentos pueden
consistiren (*):

I. Original o fotocopia del acuerdo de intencion de constituir el consorcio en caso de
resultar adjudicados y antes de la firma del contrato, instrumentado por escritura
publica, o

. Original o fotocopia del acuerdo de intencién de constituir el consorcio en caso de
resultar adjudicados y antes de la firma del contrato, instrumentado por acuerdo
privado. Cada integrante del consorcio que sea persona fisica domiciliada en la
Republica del Paraguay debera presentar los documentos requeridos para
Oferentes Individuales especificados en el apartado Oferentes. (Personas Fisicas)
y, las personas juridicas domiciliadas en Paraguay deberan presentar los
documentos requeridos para Oferentes (Personas Juridicas).

¢. Un poder en el que conste que el apoderado posee facultades suficientes para
representary obligar al Consorcio, otorgado por escritura publica (no es necesario que
esté inscripto en el Registro de Poderes) (*).

8.4. Oferentes en Consorcios constituidos o formalizados.

a. Original o fotocopia del instrumento publico (escritura pablica) de constitucion del
consorcio. (*)
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b. Fotocopia simple de los documentos que acrediten las facultades del firmante de la
oferta para comprometer al consorcio. Estos documentos pueden consistir en (*):
I.Original o fotocopia del instrumento publico (escritura pUblica) de constitucién
del consorcio.
Il. Un poder en el que conste que el apoderado posee facultades suficientes para
representary obligar al Consorcio, otorgado por escritura publica (no es necesario
que esté inscripto en el Registro de Poderes).

Las formalidades de los acuerdos de intencién y de los consorcios seran determinadas por la Direccién Nacional de Contrataciones
Publicas (DNCP).

En caso de que los procedimientos no sean por el médulo de oferta electrdnica, el oferente debera presentar el Formulario de
Oferta y la Planilla de precio. Para los casos en que se utilice el Médulo de Oferta Electrdnica los datos se deberan cargar en el
Formulario de oferta electrénica de conformidad a la normativa vigente.

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta de
conformidad al Decreto Reglamentario, y deberan estar vigente a la fecha y hora tope de presentacién de oferta.

Los documentos indicados con doble asterisco (**) son considerados documentos formales y deben estar vigentes a la fecha y hora
tope de presentacion de ofertas. La falta de firma en documentos formales no serd un motivo de descalificacion, salvo que
expresamente se disponga la exigencia de la firma del oferente en cuyo caso la omisién o disconformidad debera analizarse
conforme a los Articulos 77, 78 y 80 del Decreto 2264/24.

Respecto al punto 3, cuando el oferente se encuentre activo sin movimiento, deberd presentar la documentacién respaldatoria
expedida por autoridad competente. En caso de no contar con personal subordinado por tratarse de un consultor individual o
cuando el titular de una empresa no sea empleador, el oferente debera presentar el certificado de no hallarse inscripto en el IPS.

Con el objetivo de calificar la situacion financiera del oferente, se consideraran los siguientes indices:

1.) Para contribuyente de IRE GENERAL Afios 2023, 2024 y 2025.-

Deberan cumplir con el siguiente parametro:

a. Ratio de Liquidez: activo corriente / pasivo corriente

Debera serigual o mayor que 1, en promedio, en los [2023-2024-2025] dltimos afios
b. Endeudamiento: pasivo total / activo total

No deberé ser mayor a 0,80 en promedio, en los [2023-2024-2025] Gltimos afios

c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital.
El promedio en los afios 2023-2024-2025, no debera ser negativo.

2.) Para contribuyentes de IRE SIMPLE Aflos 2023, 2024 y 2025.-

Deberan cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales requeridos.
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3.) Para contribuyentes de IRP Afios 2023-2024-2025.

Deberan cumplir el siguiente parametro:

Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales requeridos.

4.) Para contribuyentes de exclusivamente IVA General meses de los Afios 2023-2024 2025.

Debera cumplir el siguiente pardmetro:

Eficiencia: (Ingreso/Egreso).

Debera serigual o mayor que 1, el promedio, de los ejercicios fiscales

En caso de Consorcios, se analizaran en conjunto los siguientes puntos:

Todos los integrantes del consorcio deberan cumplir los requisitos legales de Caracter sustancial en su totalidad.

En cuanto a la Experiencia, Capacidad Técnica y Financiera, se debera indicar en la oferta cual es el lider del consorcio,
quien deberd cumplir con al menos el 60% de los criterios de calificacion, y el 40% restante lo cumpliran el o los demas
integrantes del consorcio.

Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

1. Balance General y Estado de Resultados de los ejercicios 2023, 2024 y 2025 para contribuyentes de IRACIS/ IRE
GENERAL.

2. Formulario 501/506 de los ejercicios 2023, 2024 y 2025 para contribuyente de IRE SIMPLE.

3. Formulario 515/516 de los ejercicios 2023 2024 y 2025 para contribuyentes de Impuesto a la Renta Personal.

4. Formulario 120 de los ejercicios 2023 -2024 y 2025, para contribuyentes solo del IVA General.

5. Ratios financieros afios 2023-2024-2025.

Experienciar ri

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

Experiencia requerida para los siguientes lotes:
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Lotel

Demostrar la experiencia en Provision de Equipos Informaticos, Impresoras con copias de contratos ejecutados,
facturaciones de venta y/o recepciones finales por un monto equivalente al 30% como minimo del monto total ofertado en
la presente licitacion, se tendra en cuenta el promedio de los Ultimos 3 (tres) afios (2023, 2024 y 2025) para el cumplimiento
de este requisito.

Lote 2

Demostrar la experiencia en Provision de Equipos Informaticos, Networking y/o similares con copias de contratos
ejecutados, facturaciones de venta y/o recepciones finales por un monto equivalente al 30% como minimo del monto total
ofertado en la presente licitacion, se tendra en cuenta el promedio de los Ultimos 3 (tres) afios (2023, 2024 y 2025) para el
cumplimiento de este requisito.

Lote 3

Demostrar la experiencia en Provision de Equipos Informaticos, UPS con copias de contratos ejecutados, facturaciones de
venta y/o recepciones finales por un monto equivalente al 30% como minimo del monto total ofertado en la presente
licitacion, se tendra en cuenta el promedio de los ultimos 3 (tres) afios (2023, 2024 y 2025) para el cumplimiento de este
requisito.

Lote 4

Demostrar la experiencia en Provisién de Equipos de circuito cerrado con copias de contratos ejecutados, facturaciones de
venta y/o recepciones finales por un monto equivalente al 30% como minimo del monto total ofertado en la presente
licitacion, se tendra en cuenta el promedio de los ltimos 3 (tres) afios (2023, 2024 y 2025) para el cumplimiento de este
requisito

Lote 5

Demostrar la experiencia en Provision de Equipos de pantallas interactivas, tactil, sistemas/equipos de video conferencia
con copias de contratos ejecutados, facturaciones de venta y/o recepciones finales por un monto equivalente al 30% como
minimo del monto total ofertado en la presente licitacidn, se tendrd en cuenta el promedio de los Ultimos 3 (tres) afios
(2023, 2024 y 2025) para el cumplimiento de este requisito

Lote 6

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

e El Oferente debe demostrar experiencia en provisiones de equipos similares a lo solicitado en el apartado
Suministros Requeridos Especificaciones Técnicas para el lote 6, dentro del periodo comprendidos en los dltimos 3
(tres) afios 2023, 2024,2025, cuyos montos sumados representen un monto igual o superior al 50% del monto de la
oferta presentada. Podran presentarse la cantidad de fotocopia/s de contrato/s finalizado/s, y/o factura/s, y/o
recepcion/es final/es que fueren necesarias para acreditar el monto solicitado.

e Laactividad comercial, industrial o de servicios debe estar vinculada con el tipo de bienes o servicios a contratar.

Lote 7
Para todos los {tems

e El Oferente debe demostrar experiencia en provisiones de equipos informaticos de la misma marca ofertada en
cualquiera de los Ultimos 3 (tres) afios 2023, 2024,2025 demostrado de la siguiente manera: Copias de Facturaciones
y/o contratos de haber proveido a Entidades Publicas y/o Privadas por lo menos el 50% (cincuenta por ciento) del
monto de la oferta presentada.

e La actividad comercial, industrial o de servicios debe estar vinculada con el tipo de bienes o servicios a contratar,
con una experiencia minima de 8 (ocho) afios de existencia legal (inclusive para las firmas unipersonales).

La actividad comercial, industrial o de servicios debe estar vinculada con el tipo de bienes o servicios a contratar

1. Copia de facturaciones, contratos y/o recepciones finales que avalen la experiencia requerida.
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Lotel,2,3,4,5y6

* Copias de Contratos, facturas y/o recepciones finales, que avalen la experiencia requerida de bienes similares de los
afios 2023, 2024y 2025.

Lote 6

e Fotocopia simple de Estatuto de Constitucion y/o Constancia de RUC que demuestren que la actividad comercial,
industrial o de servicios se encuentra vinculada con el tipo de bienes o servicios a contratar.

Lote7

Aplica para todos los items

e Copia de facturaciones y/o contratos publicos o privados, y/o recepciones finales que avalen la experiencia
requerida por lo menos el 50% (cincuenta por ciento) del monto de la oferta presentada.

e Fotocopia simple de Estatuto de Constitucion y/o Constancia de RUC que demuestren una antigliedad minima de 8
(ocho) afios de existencia legal (inclusive para las firmas unipersonales).

Se deberd acreditar que el giro comercial de la empresa corresponde al procedimiento de contratacion ofertado, para lo cual
debera presentar copia simple y legible del documento que acredite la actividad comercial, industrial o de servicio, pudiendo ser: la
constancia de RUC, patente municipal o documentos constitutivos, siempre que de la documentacién se desprenda su actividad
comercial y la correspondencia al procedimiento objetado. Cuando no resulte aplicable la constancia de RUC, la patente municipal
o los documentos constitutivos, el oferente deberd manifestar y justificar esta condicion en su oferta y presentar otra
documentacion a los efectos de acreditar el giro comercial

~apacidad Técni

El oferente deberad proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de
capacidad técnica:

El oferente debera demostrar su cumplimiento con los siguientes requisitos de capacidad técnica:

Parael Lote 1

1. Planilla de Cumplimiento de los Bienes ofertados establecidas en las Especificaciones Técnicas: debidamente
completada y firmada conforme al formato establecido en la Seccién de Suministros requeridos - Especificaciones
Técnicas. Incluyendo las condiciones generales. Deberan detallar el nimero de pagina del catdlogo donde se
cumple con el requerimiento (conforme catalogo y lo declarado en planilla); Aplica para todos los items

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles que contengan toda la informacidn necesaria del bien ofertado, deberén contener minimamente, imagen y
los datos de las Especificaciones Técnicas ofertadas, indicando el item al cual corresponde. Aplica para todos los
items.

3. Carta de Autorizacién del fabricante dirigido a la institucion y con referencia al proceso. No seran aceptadas cartas
genéricas. Aplica para los items 1,2y 4.

Parael Lote 2

1. Planilla de Cumplimiento de los Bienes ofertados establecidas en las Especificaciones Técnicas: debidamente
completada y firmada conforme al formato establecido en la Seccién de Suministros requeridos - Especificaciones
Técnicas. Incluyendo las condiciones generales. Deberan detallar el nimero de pagina del catalogo donde se
cumple con el requerimiento (conforme catalogo y lo declarado en planilla). Aplica para todos los items

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles que contengan toda la informacidn necesaria del bien ofertado, deberan contener minimamente, imagen y
los datos de las Especificaciones Técnicas ofertadas, indicando el item al cual corresponde. Aplica para todos los
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items.
3. Carta de Autorizacion del Fabricante y del distribuidor dirigido a la institucién y con referencia al proceso. No seran
aceptadas cartas genéricas. Aplica para todos los items

Parael Lote 3

1. Planilla de Cumplimiento de los Bienes ofertados establecidas en las Especificaciones Técnicas: debidamente
completada y firmada conforme al formato establecido en la Seccidon de Suministros requeridos - Especificaciones
Técnicas. Incluyendo las condiciones generales. Deberan detallar el nimero de pagina del catdlogo donde se
cumple con el requerimiento (conforme catalogo y lo declarado en planilla).

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles que contengan toda la informacidn necesaria del bien ofertado, deberan contener minimamente, imagen y
los datos de las Especificaciones Técnicas ofertadas, indicando el item al cual corresponde.

3. Carta de Autorizacion del distribuidor dirigido a la institucidn y con referencia al proceso. No seran aceptadas cartas
genéricas.

4. El oferente debera presentar una certificacién o equivalente vigente de un sistema de gestion que garantice la
seguridad de la informacidn en la prestacion de servicios. La certificacion debera contar con una antigliedad minima
de tres (3) afios desde fecha de emisién, manteniéndose vigente a la fecha de presentacién de ofertas, y debera
evidenciar criterios orientados a asegurar la confidencialidad, integridad y proteccién de los datos, abarcando
minimamente la integracion de Hardware, Software y Servicio de Soporte técnico, para el sector publico. Dicha
certificacion deberad asegurar, como minimo, la implementacién de controles y procesos alineados a buenas
practicas reconocidas para la gestion de la seguridad, confidencialidad e integridad de la informacion y de los datos
tratados.

Parael Lote 4

1. Planilla de Cumplimiento de los Bienes ofertados establecidas en las Especificaciones Técnicas: debidamente
completada y firmada conforme al formato establecido en la Seccidon de Suministros requeridos - Especificaciones
Técnicas. Incluyendo las condiciones generales. Deberan detallar el nimero de pagina del catdlogo donde se
cumple con el requerimiento (conforme catalogo y lo declarado en planilla). Aplica para todos los items.

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles que contengan toda la informacidn necesaria del bien ofertado, deberan contener minimamente, imagen y
los datos de las Especificaciones Técnicas ofertadas, indicando el item al cual corresponde. Aplica para todos los
items.

3. Carta de Autorizacion del distribuidor dirigido a la institucidn y con referencia al proceso. No seran aceptadas cartas
genéricas. Aplica para todos los items.

4. El oferente deberd contar con la habilitacién otorgada por el Organo de Aplicacién y Fiscalizacién de empresas de
seguridad y afines de la Policia Nacional, de conformidad a lo establecido en el articulo 33 de la Ley N° 5424/2015,
Que regula la prestacion de servicios de vigilancia y seguridad de las personas y bienes patrimoniales en el ambito
de seguridad privada. Aplica para todos los items

5. Eloferente debera contar con los siguientes profesionales certificados:

e Al menos 1 (un) técnico certificado en CompTIA Security+ o superior.
e Al menos 2 (dos) técnicos certificados en CompTIA Tech+
¢ Almenos 2 (dos) profesionales con certificacion ITIL 4.

6. El oferente debera presentar una certificacion o equivalente vigente de un sistema de gestion que garantice la
seguridad de la informacién en la prestacion de servicios. La certificacion debera contar con una antigliedad minima de
tres (3) afios desde fecha de emision, manteniéndose vigente a la fecha de presentacion de ofertas, y debera evidenciar
criterios orientados a asegurar la confidencialidad, integridad y proteccion de los datos, abarcando minimamente la
integracion de Hardware, Software y Servicio de Soporte técnico, para el sector publico. Dicha certificacién debera
asegurar, como minimo, la implementacién de controles y procesos alineados a buenas practicas reconocidas para la
gestién de la seguridad, confidencialidad e integridad de la informacion y de los datos tratados.

Parael Lote5

1. Se aceptaran certificaciones equivalentes o similares a la 1ISO 9001:2015 relacionadas con sistemas de gestion de
calidad, mejora continua o gestion de procesos. Aplica para todos los items.
2. Autorizacidn del Fabricante. Aplica para los items 1,2y 3

Parael Lote 6

1- Demostrar fehacientemente que el Oferente es Fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o Partner
Autorizado por el Fabricante para la Republica del Paraguay de los equipos ofertados.

2- Que la marca ofertada cuente con CAS (Centro autorizado de servicios).
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3- El oferente debe contar con al menos 2 técnicos certificados por la marca ofertada.
Parael Lote 7

Para el item 1:

1. Minimo 3 (tres) técnicos especializados y certificados con el nivel Profesional emitidos por la marca de la solucién
ofertada.

2. Minimo 3 (tres) técnicos especializados y certificados con el nivel Asociado emitidos por la marca de la solucidn
ofertada.

3. El oferente debera contar con al menos 2 (dos) técnicos certificados en gestion de proyectos y/o direccion de
proyectos, que interactle y brinde soporte al personal asignado al proyecto. Se consideraran validas las
certificaciones ITIL v4 y/o Project Management Professional (PMP).

4, Estos técnicos deberan ser parte de la planilla de personal del oferente con al menos 1 (un) afio de antigliedad. La
documentacion respaldatoria debe constar en la oferta con la presentacién de la Planilla de IPS.

Se admite que un mismo técnico propuesto pueda acreditar mas de una de las certificaciones requeridas, siempre que las
mismas se encuentren vigentes y emitidas por el fabricante correspondiente. En este sentido, las certificaciones exigidas
seran consideradas de manera acumulativa entre los técnicos presentados.

Para el item 2:

1. Minimo 2 (dos) técnicos especializados y certificados con el nivel Profesional y/o Experto quienes deberan contar
con una amplia experiencia en el area de seguridad de redes. Se debera demostrar capacidad y conocimiento a
través de certificaciones técnicas del tipo; Cisco CCNP Security, Cisco CCIE Security, Fortinet FCP, Fortinet FCX, Palo
Alto PCNSA, Juniper JNCIS-SEC o del nivel superior.

2. Minimo 2 (un) técnico especializado y certificado con el nivel Especialista y/o Engineer, quienes deberan contar con
una amplia experiencia en el drea de seguridad de redes. Se debera demostrar capacidad y conocimiento a través de
certificaciones técnicas del tipo; Cisco CCNP Security, Fortinet FCSS, Palo Alto PCNSE, Juniper JNCIP-SEC o similar
del nivel superior.

3. Minimo 3 (tres) técnicos especializados y certificados con el nivel Asociado y/o Accredited, quienes deberan contar
con una amplia experiencia en el drea de seguridad de redes. Se debera demostrar capacidad y conocimiento a
través de certificaciones técnicas del tipo; Fortinet FCA, Palo Alto Cybersecurity Practitioner, Juniper JNCIA-SEC,
Cisco CCNA o similar del nivel especialista y/o experto en seguridad de redes.

4, Adicionalmente el oferente debera contar con al menos 1 (un) técnico certificado en gestién de proyectos y/o
direccidn de proyectos, que interactuaran y daran soporte al personal asignado al proyecto, para la misma se tendra
consideracion las certificaciones en Gestion de Proyectos IT (ITIL v4) y/o Project Management Professional (PMP).

5. Todos los técnicos propuestos deberan formar parte del plantel de oferente con una antigiiedad no minima a 1 (un)
afio, esto debera ser demostrado mediante planilla de IPS.

Se admite que un mismo técnico propuesto pueda acreditar mas de una de las certificaciones requeridas, siempre que las
mismas se encuentren vigentes y emitidas por el fabricante correspondiente. En este sentido, las certificaciones exigidas
seran consideradas de manera acumulativa entre los técnicos presentados.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

Parael Lote 1

1. Presentar planilla de Cumplimiento de los Bienes ofertados con las Especificaciones Técnicas: debidamente
completaday firmada.

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles.

3. Presentar carta de Autorizacion del fabricante dirigido a la institucion y con referencia al proceso. No seran
aceptadas cartas genéricas.

Parael Lote 2

1. Presentar planilla de Cumplimiento de los Bienes ofertados con las Especificaciones Técnicas: debidamente
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completaday firmada.

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles.

3. Presentar carta de Autorizacion del distribuidor dirigido a la institucién y con referencia al proceso. No seran
aceptadas cartas genéricas.

Parael Lote 3

1. Presentar planilla de Cumplimiento de los Bienes ofertados con las Especificaciones Técnicas: debidamente
completaday firmada.

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles.

3. Presentar carta de Autorizacidn del distribuidor dirigido a la institucién y con referencia al proceso. No sean
aceptadas cartas genéricas.

4, Presentar certificado de Gestion de Seguridad de la informacion o equivalentes.

Parael Lote 4

1. Presentar planilla de Cumplimiento de los Bienes ofertados con las Especificaciones Técnicas: debidamente
completada y firmada.

2. El oferente debera presentar catalogos, anexos técnicos, manual de equipo y otras documentaciones en espafiol o
Ingles.

3. Presentar carta de Autorizacidn del distribuidor dirigido a la institucién y con referencia al proceso. No sean
aceptadas cartas genéricas.

4. Presentar habilitacién otorgada por el Organo de Aplicacién y Fiscalizacién de empresas de seguridad y afines de la
Policia Nacional de conformidad a lo establecido en el articulo 33 de la Ley N° 5424/2015 Que regula la prestacién de
servicios de vigilancia y seguridad de las personas y bienes patrimoniales en el ambito de seguridad privada.

5. Presentar Declaracién Jurada de los técnicos propuestos, acompafiado con su Curriculum Vitae, certificados.

6. Presentar certificado de Gestidn de Seguridad de la informacion o equivalentes.

Parael Lote5

1. Presentar certificacion 1ISO 9001:2015 o equivalentes.
2. Presentar Carta de autorizacién del fabricante.

Parael Lote 6

1. Presentar nota de Autorizacién del Fabricante y/o Representante Oficial y/o Distribuidor Oficial y/o Partner
Autorizado por el Fabricante para la Republica del Paraguay dirigida a la entidad para el proceso de referencia. No se
aceptaran cartas genéricas. La Nota de autorizacién debera estar debidamente legalizada. Se debe cumplir la
cadena de distribucidn desde el fabricante hasta el oferente.

2. Presentar nota del Centro Autorizado del Servicios (CAS) local dirigida la entidad.

3. Presentar al menos 2 técnicos certificados emitidos por la marca ofertada.

Parael Lote7

Item1

1. Presentar curriculum vitae y certificados vigentes de al menos tres técnicos certificados con el nivel profesional
emitidos por la marca de solucién ofertada.

2. Presentar curriculum vitae y certificados vigentes de al menos tres técnicos certificados con nivel asociado emitido
por la marca.

3. Presentar curriculum vitae y certificados de al menos dos técnicos certificados en gestidon de proyectos y/o direccion
de proyectos. Se consideraran validas las certificaciones ITIL v4 y/o Project Management Professional (PMP).

4. Presentar planilla de IPS.

Item 2

1. Presentar curriculum vitae y certificados vigentes de al menos dos técnicos certificados nivel profesional y/o experto
en certificaciones técnicas del tipo; Cisco CCNP Security, Cisco CCIE Security, Fortinet FCP, Fortinet FCX, Palo Alto
PCNSA, Juniper JNCIS-SEC o del nivel superior.

2. Presentar curriculum vitae y certificados vigentes de al menos dos técnicos certificados nivel especialista y/o
Engineer en certificaciones técnicas del tipo; Cisco CCNP Security, Fortinet FCSS, Palo Alto PCNSE, Juniper JNCIP-
SEC o similar del nivel superior.

3. Presentar curriculum vitae y certificados vigentes de al menos tres técnicos certificados nivel asociado y/o
Accredited en certificaciones técnicas del tipo; Fortinet FCA, Palo Alto Cybersecurity Practitioner, Juniper JNCIA-SEC,
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Cisco CCNA o similar del nivel especialista y/o experto en seguridad de redes.

4, Presentar curriculum vitae y certificados de al menos un técnico certificado en gestion de proyectos y/o direccion de
proyectos. Se consideraran validas las certificaciones ITIL v4 y/o Project Management Professional (PMP).

5. Presentar planilla de IPS.

r riteri nvocanter ier

Otros criterios para la evaluacion de las ofertas a ser considerados en ésta contratacion seran:

No Aplica

Evaluacion basad ttiolicidad de criteri

Se deben establecer los criterios de evaluacién que seran aplicados al principio de valor por dinero, indicando por cada criterio la
siguiente informacion:

No Aplica

En caso de optar por el método de multiplicidad de criterios debera estar sujeto a los lineamientos emitidos por el MEF y la DNCP.

La ponderacion de cada criterio de evaluacion especificado en la clausula anterior sera el siguiente:

No Aplica

Aclaracion de las ofertas

Con el objeto de realizar la revision, evaluacién, comparacidn y posterior calificacion de ofertas, el Comité de Evaluacion
podra solicitar a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los oferentes se
realizaran por escrito.

A los efectos de confirmar la informacién o documentacion suministrada por el oferente, el Comité de Evaluacién, podra
solicitar aclaraciones a cualquier fuente pulblica o privada de informacién.

Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran
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consideradas.

No se solicitara, ofrecera, ni permitird ninguna modificacion a los precios ni a la sustancia de la oferta, excepto para
confirmar la correccion de errores aritmético.

El comité de evaluacion debera solicitar aclaracion respecto al CPEN, cuando se deba a omisiones o errores formales en la
lista de precio, debiendo el oferente limitarse a responder a la solicitud de aclaracién remitiendo el formulario respectivo
anexo al Pliego.

Disconformidad -

Siempre y cuando una oferta se ajuste sustancialmente a las bases de la contratacion, el Comité de Evaluacidn, requerira
que cualquier disconformidad u omisién que no constituya una desviacion significativa, sea subsanada en cuanto a la
informacion o documentacion que permita al Comité de Evaluacion realizar la calificacion de la oferta.

A tal efecto, el Comité de Evaluacién emplazara por escrito al oferente a que presente la informacion o documentacién
necesaria, dentro de un plazo razonable no menor a un dia habil, bajo apercibimiento de rechazo de la oferta. El Comité de
Evaluacion podra reiterar el pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de
igualdad.

Con la condicién de que la oferta cumpla sustancialmente con los Documentos de la Licitacion, la convocante corregira
errores aritméticos de la siguiente manera y notificara al oferente para su aceptacion:

a. Sihay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por
las cantidades correspondientes, prevalecera el precio unitario y el precio total sera corregido.

b. Si hay un error en un total que corresponde a la suma o resta de subtotales, los subtotales prevaleceran y se
corregira el total.

c. En caso que el oferente haya cotizado su precio en moneda extranjera con décimos y céntimos la convocante
procedera a realizar el redondeo hacia abajo.

d. Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la
cantidad expresada en palabras corresponda a un error aritmético, en cuyo caso prevaleceran las cantidades
en cifras de conformidad con los parrafos (a) y (b) mencionados.

En caso de que existan dos o mas oferentes solventes que cumplan con todos los requisitos establecidos en el pliego de
bases y condiciones del procedimiento de contratacién, igualen en precio y sean sus ofertas las mas bajas, el comité de
evaluacidn determinara cual de ellas es la mejor calificada para ejecutar el contrato utilizando los criterios dispuestos para
el efecto por la DNCP en la reglamentacidn pertinente.

De acuerdo con el mercado, el objeto del contrato y el ciclo de vida del bien o servicio, podra usarse uno o la combinacién
de varios criterios, previstos en el articulo 52 de la Ley N° 7021/22 “De Suministro y Contrataciones PUblicas”.
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La adjudicacion de la oferta solo podra fundamentarse en la evaluacion de los criterios sefialados en los documentos del
procedimiento de contratacion.

En los procedimientos de contratacion en los cuales se aplique la combinacién de criterios, la evaluacién de las ofertas se
llevara a cabo con base a la metodologia, criterios y parametros establecidos en los pliegos de bases y condiciones que
permitan establecer cudl es aquella que ofrece mayor valor por dinero.

En los demas casos, la convocante adjudicara el contrato al oferente cuya oferta haya sido evaluada como la mas baja y
cumpla sustancialmente con los requisitos de las bases y condiciones, siempre y cuando la convocante determine que el
oferente esta calificado para ejecutar el contrato satisfactoriamente.

1. La adjudicacion en los procedimientos de contratacion en los cuales se aplique el atributo de contrato abierto, se
efectuard por las cantidades o montos maximos solicitados en el procedimiento de contratacidn, sin que ello implique
obligacion de la convocante de requerir la provisiéon de esa cantidad o monto durante de la vigencia del contrato,
obligdndose si respecto de las cantidades o montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor
si desea ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Almomento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad de Bienes y/o Servicios
requeridos, por razones de disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no
podran alterar los precios unitarios u otros términos y condiciones de la oferta y de los documentos de la licitacion.

En aquellos procedimientos de contratacidn en los cuales se aplique el atributo de contrato abierto, cuando la Convocante
deba disminuir cantidades o montos a ser adjudicados, no podra modificar el monto o las cantidades minimas
establecidas en las bases de la contratacion.

Notificacion del resultado

La notificaciéon del resultado se realizard a través del SICP de manera automética, desde la comunicacién de los
documentos en el SICP, a los correos declarados en el Registro de Proveedores del Estado de los oferentes presentados. A
efectos de la notificacidn oficial, solo seran considerados tales correos electrénicos. Dicha notificacion, al tiempo de la
comunicacion de los documentos en el SICP, comprenderad la Resolucién del resultado y el informe de evaluacion
respectivo. La fecha de esta notificacion se considera valida a todos los efectos, siempre que se cumplan con las
formalidades previstas en el Art. 52 y 55 de la Ley N.° 7021/22 y, lo previsto en el Titulo V, Capitulo VI, Seccién IV y V del
Decreto Reglamentario N.° 2264/24.

En casos excepcionales, las Convocantes podran dar a conocer el resultado por otros medios fisicos o electrénicos a cada
uno de los oferentes, remitiendo junto a la notificacion, la copia integra de la resolucidon y del informe de evaluacién, de
conformidad al articulo 82 del Decreto.

En caso de que la convocante opte por la notificacion fisica a los oferentes participantes, ésta debera contar con la
mencién de haberse acompafiado el informe de evaluacidn y la resolucién de adjudicacidén correspondientes y con el
acuse de recibo. De no contar con este Gltimo, se considerara que la notificacion fue realizada en la fecha de comunicacion
de los documentos relativos al resultado en el SICP.

En caso de que la convocante opte por la notificacidn por correo electrénico, se considerard que el oferente ha sido
debidamente notificado desde el dia siguiente de la fecha prevista en la notificacidn, en consecuencia, no se requerira del
acuse de recibo por parte del oferente.

La solicitud del Informe de Evaluacién suspende el plazo para formular protestas hasta tanto la convocante haga entrega
de dicha copia al oferente solicitante.

Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segliin el procedimiento
indicado precedentemente.

Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccion indicada en el contrato.
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Audiencia Informativa

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la
convocante explique los fundamentos que motivan su decision respecto al analisis de su oferta.

La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicidn de protestas.

El procedimiento de realizacion de la misma debera ajustarse a las reglamentaciones vigentes para el efecto.
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TECNICAS

SUMINISTROS REQUERIDOS - ESPECIFICACIONES

Esta seccion constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para

que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Sumini Especificaci .

Esta seccion constituye el detalle de los bienes y/o servicios con sus respectivas especificaciones técnicas - EETT, de
manera clara y precisa para que el oferente elabore su oferta. Salvo aquellas EETT de productos ya determinados por
plantillas aprobadas por la DNCP.

El Suministro deberd incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccién,
pero que pueda inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo
tanto, dichos bienes y servicios seran suministrados por el Proveedor como si hubiesen sido expresamente mencionados,
salvo disposicién contraria en el Contrato.

Los bienes y servicios suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este
apartado. En caso de que no se haga referencia a una norma aplicable, la norma sera aquella que resulte equivalente o
superior a las normas oficiales de la RepUblica del Paraguay. Cualquier cambio de dichos cddigos o normas durante la
ejecucion del contrato se aplicara solamente con la aprobacién de la contratante y dicho cambio se regira de conformidad
ala cldusula de adendas y convenios modificatorios.

El Proveedor tendrd derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier modificacion proporcionada o disefiada por o en nombre de la Contratante, mediante
notificacion a la misma de dicho rechazo.

dentificacion de la unidad solici - stificaci

En este apartado la convocante deberd indicar los siguientes datos:

e Identificar el nombre, cargo y la dependencia de la Institucion de quien solicita el procedimiento de contratacion a
ser publicado.

El presente llamado se realiza a solicitud del Titular de la Direccién de Tecnologia de la Informacién y Comunicacion del
SENAVE, Ing. Inf. César Llano, quien suscribe el Dictamen Técnico correspondiente.

e Justificacidn de la necesidad que se pretende satisfacer mediante la contratacion a ser realizada.

La presente adquisicion tiene como objetivo principal la modernizacién, aseguramiento y optimizacion de la
infraestructura tecnoldgica y de seguridad fisica del Servicio Nacional de Calidad y Sanidad Vegetal y de Semillas (SENAVE).
Para garantizar la continuidad operativa y la eficiencia en los servicios brindados, la compra se realiza bajo el sistema por
LOTE, estructurado de la siguiente manera:

Lote N° 1: Equipos Informaticos

La adquisicion de computadoras de escritorio, portatiles, televisores Smart y proyectores multimedia es fundamental para
la renovacién del parque tecnoldgico de la institucion.

e Computadoras y Portatiles: Los equipos actuales requieren ser actualizados para soportar las exigencias del
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software moderno. Los nuevos equipos exigidos cuentan con procesadores de 6 nlcleos fisicos, almacenamiento
rapido NVMe de 512 GB y 16 GB de memoria RAM. Esto garantizara un procesamiento agil de la informacién
administrativa y técnica, evitando cuellos de botella. Las portatiles brindaran la movilidad necesaria para los
funcionarios que realizan trabajos de campo o auditorias, asegurando autonomia con baterias de larga duracién
(minimo 8 horas). Todos los equipos incluyen licencias Windows 11 Pro para cumplir con los estandares de
ciberseguridad.

Equipos Audiovisuales: Los Smart TVs de alta resolucion (4K) y los proyectores multimedia son requeridos para
equipar las salas de reuniones y capacitacion, facilitando las presentaciones, videoconferencias y el trabajo
colaborativo del personal.

Lote N° 2: Equipos de Networking

Este lote busca robustecer la red de area local (LAN) y la conectividad inaldmbrica (WLAN) de la institucidn.

e Switches PoE+: Se requieren Switches de 24 puertos con capacidad PoE+ (Power over Ethernet) y enlaces
ascendentes (uplinks) de 10Gbps. El estandar PoE+ es estrictamente necesario para proveer energia eléctrica a
través del mismo cable de red a dispositivos como camaras de seguridad IP y puntos de acceso, reduciendo costos
de cableado eléctrico.

e Access Points (Puntos de Acceso): La compra de Access Points con el estandar de Gltima generacion 802.11ax (Wi-Fi
6) y doble banda (2.4 GHz y 5 GHz) permitira soportar una alta densidad de usuarios inaldmbricos, garantizando una
conexion rapida, estable y segura (mediante protocolos como WPA3) para funcionarios e invitados dentro de las
instalaciones.

Lote N° 3: UPS

La proteccidn de los equipos informaticos criticos ante fluctuaciones y cortes del suministro eléctrico es indispensable.

e Se requiere una UPS de 10kVA / 10000W con tecnologia "On Line de doble conversion". Esta tecnologia es la Gnica
que garantiza una onda senoidal pura y un tiempo de transferencia nulo ante cortes de energia, aislando
completamente a los servidores y equipos de telecomunicaciones de cualquier perturbacidén de la red eléctrica
comercial.

e Esto previene dafios fisicos al hardware costoso (Lote 1y 2) y la pérdida o corrupcion de datos institucionales.

Lote N° 4: CCTV (Ampliacion e integracion al Centro de Monitoreo)

La seguridad fisica de las instalaciones y del personal es una prioridad institucional.

e Este lote abarca la provision, instalacion y puesta en servicio de un Sistema de Circuito Cerrado de Videovigilancia IP
completo.

¢ Lafinalidad es robustecer y aumentar la seguridad en las oficinas del SENAVE distribuidas en el territorio paraguayo.

e Elsistema incluye cdmaras tipo Bullet de alta resolucién con visién nocturna (IR) y resistencia a la intemperie (IP67),
garantizando la identificacion clara de personas y vehiculos.

e La solucidn se centraliza a través de Grabadores de Video en Red (NVR) y un robusto Servidor de Gestién de Video
(VMS), lo que permitira a la institucion realizar monitoreos en tiempo real, bisquedas inteligentes (VCA, deteccidn
de movimiento) y resguardar evidencia audiovisual ante posibles incidentes.

* Laexigencia incluye servicios de instalacion a nivel nacional.

Lote N° 5: Adquisicion de equipos de video conferencia

e Pantalla tactil: Permitira mejorar la interaccidn en presentaciones, capacitaciones y reuniones, facilitando la
visualizacién y trabajo colaborativo en tiempo real.

¢ Unidad de procesamiento para pantalla tactil: Es necesaria para garantizar el 6ptimo funcionamiento y rendimiento
de la pantalla interactiva, permitiendo la ejecucion fluida de aplicaciones y contenidos multimedia.

« Sistema integrado de videoconferencia: Permitira la realizacion de reuniones virtuales institucionales de manera
eficiente, optimizando la comunicacion entre dependencias y reduciendo costos operativos.

e Estacion multimedia interactiva portatil de alta resolucion: Facilitara la realizacion de presentaciones y actividades
institucionales en distintos espacios, asegurando portabilidad y calidad en la visualizacién de contenidos.

Lote N° 6: Impresora a color

¢ Impresora multifuncién color a inyeccion de tinta: Permitira la impresion, copiado y escaneo de documentos a color,
mejorando la calidad de los materiales institucionales y optimizando tareas administrativas.

Lote N° 7: Equipos para datacenter

e Switch de datacenter: Permitird garantizar la interconexién de alta velocidad entre servidores, nodos
hiperconvergentes y sistemas de almacenamiento, mediante capacidades avanzadas como segmentacién por VLAN,
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agregacion de enlaces y baja latencia. Esto asegura un trafico eficiente, mayor disponibilidad de la red y soporte
adecuado para entornos virtualizados y de alto rendimiento.

e Equipos de seguridad (Firewall): Permitird fortalecer la seguridad perimetral de la infraestructura tecnoldgica
institucional mediante el control, monitoreo y filtrado del trafico de red, incorporando funcionalidades avanzadas
de proteccion contra amenazas, segmentacion de redes, control de accesos y prevencion de intrusiones,
contribuyendo a la disponibilidad, integridad y confidencialidad de los servicios y datos institucionales.

e Justificacién de la planificacién: se trata de un procedimiento de contratacion que responde a una necesidad
temporal.

e Justificacién de las especificaciones técnicas: las mismas responden a las caracteristicas tecnoldgicas para
garantizar un buen desarrollo de las actividades de los funcionarios y servicios de la institucion.

I1l. FUNDAMENTACION TECNICA PARTICULAR DE LAS ESPECIFICACIONES, CONDICIONES DE EJECUCION Y REQUISITOS DE
CAPACIDAD TECNICA

Las exigencias incorporadas al Pliego de Bases y Condiciones fueron determinadas a partir de la naturaleza de los bienes,
la infraestructura existente, la criticidad de los servicios institucionales, la necesidad de interoperabilidad, la dispersion
geografica de las sedes, los riesgos asociados a la instalacién y soporte, y la obligacion de asegurar la continuidad
operativa durante toda la vigencia de las garantias. Los requisitos se establecen como condiciones minimas de
desempeifio, calidad, trazabilidad, soporte y seguridad, sin implicar preferencia por una marca determinada, admitiéndose
las equivalencias expresamente previstas en el PBC cuando corresponda.

Lote N° 1 - Equipos Informaticos

1. Necesidad del formato Small Form Factor (SFF) para las computadoras de escritorio

La adopcidn exclusiva del formato Small Form Factor responde a una necesidad de estandarizacion fisica y operativa del
parque informatico. Las computadoras seran instaladas en puestos administrativos y técnicos donde el espacio disponible
sobre y bajo los escritorios es limitado y debe compartirse con monitores, documentacién, equipos de comunicacion y
periféricos. El formato SFF reduce significativamente la ocupacion fisica y facilita una disposicion ordenada de los puestos,
sin sacrificar las prestaciones minimas requeridas, la posibilidad de ampliacién de memoria ni la conectividad necesaria.
El uso de un Unico factor de forma permite uniformar la ubicacion, el tendido de cables, los mecanismos de seguridad
fisica y las tareas de mantenimiento, evitando la coexistencia de gabinetes de dimensiones muy diferentes. Los formatos
torre o media torre requieren mayor espacio de circulacién y ventilacion, incrementan la posibilidad de golpes o
desplazamientos accidentales y dificultan la instalacion en mobiliario institucional ya configurado. Los formatos micro o
mini, por su parte, pueden reducir las posibilidades de expansion, mantenimiento y sustitucién de componentes. El SFF
constituye, por tanto, el punto de equilibrio entre compacidad, capacidad de servicio, seguridad fisica y posibilidad de
crecimiento.

La configuracion exigida mantiene capacidad de expansion mediante un banco de memoria libre, almacenamiento M.2
NVMe, puertos USB de ultima generacién y conectividad cableada e inaldmbrica, por lo que la seleccién del formato no
persigue limitar prestaciones, sino asegurar homogeneidad y aprovechamiento eficiente del espacio institucional.

Lote N° 2 - Equipos de Networking

1. Access Points Wi-Fi 6, doble banda, seguridad y administracion centralizada

Los puntos de acceso deben atender simultineamente a funcionarios, equipos mdviles, dispositivos institucionales e
invitados. La tecnologia 802.11ax, la operacion en 2,4 GHz y 5 GHz y la compatibilidad con WPA3 permiten administrar una
mayor densidad de conexiones, reducir interferencias, mejorar la eficiencia espectral y aplicar mecanismos actuales de
autenticacion y cifrado. Estos parametros son necesarios para evitar congestion, desconexiones y exposicion de las
comunicaciones inaldmbricas.

La licencia de administracién centralizada, el monitoreo y la supervisién remota son indispensables para que la DTIC
pueda visualizar el estado de los equipos, aplicar configuraciones homogéneas, detectar fallas y gestionar SSID y politicas
sin intervenir fisicamente cada dispositivo. El inyector PoE+ garantiza flexibilidad de instalacion y continuidad de uso
aun cuando un punto especifico no disponga temporalmente de un puerto PoE en el switch de acceso.

2. Switches PoE+, enlaces de 10 Gbps, segmentacion y redundancia

Los switches de 24 puertos PoE+ y cuatro enlaces SFP+ de 10 Gbps constituyen la base para alimentar puntos de acceso,
camaras y otros dispositivos de red mediante el mismo cableado de datos, reduciendo instalaciones eléctricas adicionales
y centralizando la proteccion de energia. El presupuesto PoE requerido permite energizar simultdneamente la cantidad
prevista de dispositivos sin degradar la capacidad del equipo.

La capacidad de conmutacion, la agregacion de enlaces, los mecanismos STP/RSTP/MSTP, las VLAN, el enrutamiento

estatico, el control de acceso, RADIUS, SNMP y las funciones de administracion son necesarias para segmentar servicios,
implementar enlaces redundantes, prevenir bucles, monitorear el trafico y mantener interoperabilidad con la
infraestructura corporativa. Los uplinks de 10 Gbps evitan que el crecimiento de camaras y conexiones inalambricas
genere cuellos de botella en los enlaces troncales.

Lote N° 3 - UPS de 10 kVA Online
1. Tecnologia online de doble conversién y capacidad de 10 kVvA/10 kW
Los equipos protegidos incluyen infraestructura de comunicaciones y sistemas criticos sensibles a variaciones de tension,
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microcortes, ruido eléctrico y cambios de frecuencia. La tecnologia online de doble conversion mantiene
permanentemente la carga alimentada por el inversor, entrega onda senoidal pura y elimina el tiempo de transferencia
ante una interrupcién. Esta condicion es indispensable para evitar reinicios, corrupcién de datos, dafios en fuentes y
pérdida de conectividad.

La relacidn 10 kVA/10 kW y el factor de potencia de salida igual a 1 permiten utilizar plenamente la capacidad nominal con
equipos informaticos modernos, cuyas fuentes presentan alto factor de potencia. La autonomia minima a media carga
brinda un margen operativo para superar cortes breves o ejecutar procedimientos de apagado controlado.

2. Adecuacién eléctrica, tablero, protecciones y puesta a tierra

Una UPS de esta potencia requiere circuitos dedicados, protecciones dimensionadas, cableado apropiado, borneras,
puesta a tierra y coordinacion con la instalacidn existente. La reorganizacion del sistema eléctrico y la provision de un
tablero con sus protecciones no son servicios accesorios opcionales: constituyen condiciones de seguridad para las
personas, preservan la garantia del equipo y evitan sobrecargas, calentamiento de conductores o disparos intempestivos.
La responsabilidad integral del proveedor sobre materiales, instalacion, configuracion y puesta en marcha permite realizar
pruebas de funcionamiento, bypass, autonomia, alarmas y transferencia antes de la recepcién, evitando la fragmentacion
de responsabilidades entre el proveedor del equipo y terceros instaladores.

3. Certificacion de gestion de seguridad de la informacion

El personal que realizara la instalacion y el soporte tendra acceso a areas técnicas, topologias, tableros, equipos de
comunicaciones y datos de configuracion asociados a servicios criticos. Por este motivo se requiere que el oferente cuente
con un sistema de gestion de seguridad de la informacidn vigente o equivalente, cuyo alcance comprenda integracion de
hardware, software y soporte técnico. La exigencia busca asegurar procedimientos documentados para control de
accesos, confidencialidad, gestion de incidentes, proteccion de informacion técnica y tratamiento seguro de credenciales y
respaldos.

La antigliedad minima de tres afios desde la emisidn acredita que dichos controles no fueron implementados Unicamente
para participar del llamado, sino que han sido sostenidos y auditados durante un periodo suficiente para demostrar
madurez operativa y mejora continua. Se admiten certificaciones equivalentes, por lo que el requisito se concentra en la
existencia y permanencia de controles verificables, no en una marca de certificacién determinada.

La expresion "o equivalente" tiene por finalidad ampliar la participacion y evitar que el requisito quede limitado a una
Unica denominacién, esquema o entidad certificadora. En consecuencia, podran ser consideradas otras certificaciones
vigentes y/o similares que, aun bajo una denominacion distinta, acrediten de manera objetiva la aplicacion de controles
comparables para la gestion de riesgos, control de accesos, tratamiento de incidentes, continuidad operativa y proteccion
de la confidencialidad, integridad y disponibilidad de la informacidn. La evaluacién de la equivalencia debera centrarse en
el alcance certificado, los controles auditados, su vigencia y la posibilidad de verificacidn, y no en la coincidencia literal del
nombre de la certificacidn, siempre que el alcance comprenda las actividades de integracidn, instalaciéon y soporte
vinculadas al contrato.

4. Autorizacion del distribuidor y garantia

La autorizacion especifica del distribuidor permite confirmar la procedencia del equipo, el acceso a repuestos, baterias
compatibles, firmware y soporte especializado. La garantia escrita de veinticuatro meses resulta proporcional a la
inversién y al caracter critico de la UPS, y debe cubrir la intervencidn técnica necesaria para mantener la proteccién
eléctrica durante el periodo de operacidn previsto.

Lote N° 4 - CCTV (Ampliaci6n e integracion al Centro de Monitoreo)
1. Solucioén integral, compatibilidad e instalacion a nivel nacional.

El lote comprende cdmaras, grabadores, servidor de gestion de video, switches PoE, estaciones de monitoreo, UPS, racks,
cableado, licencias, configuracion e integracion con equipos existentes en numerosas sedes del territorio nacional. La
solucién debe funcionar como un Unico sistema, por lo que la compatibilidad entre hardware, software, protocolos,
almacenamiento, alimentacion PoE y plataforma de visualizacion es indispensable para evitar islas tecnoldgicas, pérdida
de funcionalidades o imposibilidad de administrar centralmente los dispositivos.

La obligacion de reconocer los puntos de instalacion, proveer materiales, realizar canalizaciones, aterramiento,
etiquetado, configuracidn fisica y logica, pruebas, planos actualizados y planillas de direccionamiento responde a la
necesidad de entregar un sistema plenamente operativo y documentado. La instalacion nacional exige coordinacion
logistica, equipos de trabajo concurrentes y capacidad para atender condiciones distintas de infraestructura en cada sede.
2. Caracteristicas de camaras y resguardo de evidencia

La vision nocturna, proteccion IP67, rango de operacion, detecciéon de movimiento, proteccion por contrasefia, mascaras
de privacidad, marca de agua y mecanismos de envio de eventos permiten utilizar las cdmaras en ambientes interiores y
exteriores y preservar la utilidad de la evidencia. La calidad de imagen debe permitir identificar personas, vehiculos,
acciones y objetos aun con baja iluminacién o condiciones climaticas adversas; de lo contrario, la inversiéon no cumpliria su
finalidad de prevencion y apoyo a investigaciones.

Los NVR, el VMS y el servidor de gestidn son necesarios para centralizar grabaciones, blisquedas, alertas y administracion.
La integracion con la red corporativa y los equipos existentes requiere ajustes de direccionamiento, distribucion de
camaras, almacenamiento y perfiles de acceso bajo control de la DTIC.

3. Habilitacion de la Policia Nacional

La instalacion y puesta en servicio de sistemas de videovigilancia constituye una actividad vinculada a la seguridad privada
y al resguardo de personas y bienes. La habilitacidn otorgada por el 6rgano competente de la Policia Nacional acredita que
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el oferente se encuentra autorizado para prestar este tipo de servicios y cumple las condiciones legales, técnicas y de
control exigidas para intervenir en sistemas de seguridad. Su exigencia evita que trabajos sensibles sean ejecutados por
firmas no habilitadas.

4. Profesionales certificados

El técnico CompTIA Security+ o superior debe orientar el disefio seguro, la gestién de credenciales, la segmentacion, el
acceso remoto y la mitigacion de vulnerabilidades del sistema CCTV. Los técnicos CompTIA Tech+ aportan competencias

para instalacion, conectividad, diagndstico de hardware, configuracién basica y atencion de incidencias en campo. Los
profesionales ITIL 4 aseguran la gestion ordenada de cambios, incidentes, problemas, niveles de servicio y documentacidn
durante la implementacidn y la garantia.

La cantidad requerida responde a la dispersion geografica de las sedes, la necesidad de ejecutar tareas de montaje y
configuracion en paralelo, y la obligaciéon de mantener capacidad de soporte mientras continGian las instalaciones.
Asimismo, permite separar funciones de seguridad, ejecucion técnica y gestidn del servicio, y mantener continuidad ante
ausencias o incidentes simultaneos.

5. Sistema de gestion de seguridad de la informacion

Un sistema CCTV procesa imagenes, ubicaciones, credenciales, direcciones IP, configuraciones y evidencia audiovisual
sensible. El oferente accedera temporalmente a esta informacidn y a la red institucional durante la instalacién, migracion,
soporte y mantenimiento. La certificacion vigente o equivalente, con alcance en integracion de hardware, software y
soporte técnico, acredita que el proveedor aplica controles para preservar confidencialidad, integridad, disponibilidad,
trazabilidad y respuesta ante incidentes.

La antigiiedad minima de tres afios demuestra continuidad en la aplicacidn de los controles y experiencia sostenida bajo
auditorias, requisito proporcional al volumen de equipos, al alcance nacional y a la criticidad de la informacién tratada.

6. Carta de autorizacion del distribuidor

La autorizacion dirigida al proceso permite verificar que camaras, grabadores, licencias, firmware y accesorios provienen
de un canal reconocido y que el oferente tendra acceso a soporte y reemplazos. En una solucidn integrada, la falta de
respaldo oficial puede impedir actualizaciones, activacion de licencias o atencidn de garantia, afectando la continuidad y
seguridad del sistema.

Lote N° 5 - Adquisicién de equipos de videoconferencia

1. Configuraci6n integrada e interoperabilidad

Las pantallas tactiles, unidades de procesamiento, barras de videoconferencia y estaciones multimedia portatiles fueron
definidas como soluciones integradas para reducir dependencias de notebooks, adaptadores y periféricos externos. La
comunicacion directa entre pantalla y unidad de procesamiento, el encendido sincronizado, la administracion de salasy la
compatibilidad con Microsoft Teams, Zoom y Google Meet permiten iniciar reuniones con menor intervencion técnica y
asegurar interoperabilidad con participantes externos.

La resolucidn 4K, los puntos tactiles multiples, la baja latencia, la dureza del panel, los dngulos de vision, el audio
integrado y la conectividad requerida responden al uso en capacitaciones, reuniones, andlisis de documentos,
presentaciones y trabajo colaborativo. No se trata Unicamente de visualizar contenido, sino de permitir interaccion
simultanea, anotacidn y operacion fluida durante sesiones institucionales.

2. Soporte mévil original y estacion portatil

El soporte con ruedas original de la misma marca de la pantalla garantiza compatibilidad mecanica, distribucion adecuada
del peso, ajuste de altura, estabilidad y preservacion de la garantia. La utilizacién de soportes genéricos puede generar
riesgo de vuelco, incompatibilidad con el patrén VESA o dafios estructurales en equipos de gran tamafio.

La estacién multimedia portatil, con bateria interna, ruedas multidireccionales, panel tactil y conectividad inalambrica,
atiende la necesidad de trasladar la solucién entre salas y dependencias sin realizar instalaciones fijas en cada ambiente.
La autonomia requerida permite utilizarla durante actividades, capacitaciones y presentaciones aun cuando la ubicacién
no disponga de una toma eléctrica inmediata.

3. Autorizacion del fabricante, técnicos certificados y garantia

La autorizacidn especifica del fabricante para los componentes principales permite verificar que el oferente dispone de
respaldo para comercializacion, licenciamiento, actualizaciones, accesorios originales y garantia. La solucién combina
hardware, software, firmware y aplicaciones de colaboracién; por tanto, el respaldo oficial es necesario para resolver
incompatibilidades y acceder a canales de escalamiento que no se encuentran disponibles para distribuidores no
autorizados.

La presencia de al menos dos técnicos certificados por el fabricante permite ejecutar en paralelo la instalacidn de las salas,
actualizar firmware, configurar periféricos, realizar pruebas de audio y video, integrar calendarios y capacitar al personal.
La certificacion acredita conocimientos especificos sobre la plataforma ofertada y disminuye el riesgo de configuraciones
incompletas o pérdida de funcionalidades.

Lote N° 6 - Impresora Multifuncién Color

1. Integracion con el parque tecnoldgico y continuidad operativa

La presente adquisicion tiene como objetivo complementar una base instalada de equipos de inyeccién de tinta,
adquiridos e implementados con éxito en procesos anteriores. Mantener la misma tecnologia permite garantizar la
continuidad operativa, conservar la misma experiencia de uso y estandarizar la configuracion y el soporte técnico interno.
Introducir una arquitectura de impresion diferente en esta etapa de ampliaciéon generaria una fragmentacién en la
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administracion del parque informatico y en el soporte diario a los usuarios.

2. Eficiencia mecanica y reduccion de asistencias técnicas

Durante los Gltimos afios, el uso intensivo del parque actual ha permitido validar la alta disponibilidad de estos equipos.
Las impresoras empresariales a tinta cuentan con un mecanismo interno simplificado que solo requiere la reposicién del
consumible y, ocasionalmente, el cambio de una caja de mantenimiento. En contraste, otras tecnologias poseen una
arquitectura que exige el reemplazo periddico de multiples piezas de desgaste, tales como cilindros fotoconductores,
unidades de revelado, bandas y unidades fusoras.

Al contar con una menor cantidad de piezas de desgaste, los equipos de inyeccidn de tinta requieren menos intervenciones
de servicio técnico, reduciendo los tiempos de inactividad de los usuarios y simplificando la gestion de repuestos.

3. Optimizacion del costo total de propiedad en los mantenimientos

En las normativas de bienes del Estado, la reparacion de un equipo pierde viabilidad cuando el costo del mantenimiento
correctivo o de los repuestos alcanza o supera una proporcion significativa del valor de adquisicion. En tecnologias que
requieren mdltiples repuestos de alto valor, un recambio preventivo o correctivo puede dificultar la justificacion
econdmica de la reparacién y derivar en la baja prematura del equipo. La inyeccion de tinta mitiga este riesgo, optimiza el
costo a largo plazo y favorece la viabilidad de los mantenimientos.

4. Eficiencia energética e infraestructura eléctrica

Los equipos de inyeccion de tinta tienen un consumo de energia considerablemente menor y no requieren el
calentamiento de una unidad fusora. Esto representa ahorro de energia y facilita su instalacion en oficinas sin tomas
especiales ni adecuaciones eléctricas. Al no generar picos altos de consumo, pueden conectarse a las UPS normales
utilizadas por los funcionarios sin sobrecargar la infraestructura existente, protegiendo la inversiéon y manteniendo
continuidad durante variaciones o cortes breves.

5. Monitoreo centralizado, autorizacion, CAS y técnicos certificados

El software de administracidn centralizada permite supervisar remotamente el estado de los equipos, niveles de insumos,
atascos, fallas, nimeros de serie y contadores de impresién. Esta herramienta es necesaria para administrar el parque de
forma preventiva, planificar reposiciones y reducir desplazamientos técnicos innecesarios.

La nota de autorizacion legalizada y la trazabilidad completa de la cadena de distribucién aseguran que los equipos,
tintas, cajas de mantenimiento, software y repuestos sean originales y cuenten con garantia reconocida por el fabricante.
La existencia de un Centro Autorizado de Servicios local permite realizar diagnésticos, reparaciones y escalamiento sin
remitir los equipos al exterior.

Los dos técnicos certificados por la marca garantizan disponibilidad para instalacidn, configuracidn, capacitacion y
atencion de incidentes durante la garantia. La certificacion 1SO 9001:2015 vinculada a comercializacidn, instalacion,
mantenimiento y soporte técnico acredita procedimientos de calidad para la recepcion de casos, diagndstico, control de
repuestos, cierre de servicios y seguimiento de no conformidades.

En consecuencia, la seleccidn de la tecnologia de inyeccion de tinta se sustenta en la integracidn con el entorno operativo
actual, la reduccion de costos y piezas de mantenimiento, la compatibilidad con la infraestructura eléctrica, la
administracion centralizada y el menor impacto ambiental. La exigencia no responde a una preferencia comercial, sino a
condiciones objetivas de continuidad, estandarizacidn y eficiencia institucional.

Lote N° 7 - Equipos para Datacenter

1. Switch de datacenter: capacidad, arquitectura y disponibilidad

El switch serd el punto de interconexion de servidores, nodos hiperconvergentes, almacenamiento y plataformas
virtualizadas. La combinacién de puertos de 25 y 100 Gbps, arquitectura non-blocking, buffers avanzados, tablas de gran
capacidad y baja latencia responde al trafico este-oeste propio de un datacenter, donde miltiples cargas se comunican

simultdneamente. Un equipo de acceso convencional no ofrece la densidad, el rendimiento ni los mecanismos de
congestion necesarios para este entorno.

Las funciones de VXLAN, EVPN, VRF, ruteo dinamico, microsegmentacion, API abiertas, telemetria y compatibilidad con
orquestacion permiten integrar la solucién con entornos virtualizados actuales y futuros, automatizar configuraciones y
segmentar cargas sin depender de cambios fisicos. La exigencia de operacion auténoma evita que el funcionamiento
basico quede condicionado a la adquisicién obligatoria de un controlador adicional, aunque se mantiene la capacidad de
integracion con herramientas SDN.

Las fuentes redundantes hot swap, el flujo de aire back-to-front, la raiz de confianza, secure boot, imagenes firmadas,
soporte 24x7x4 y garantia del fabricante son indispensables para un equipo que prestara servicio continuo en rack de
datacenter. Estas condiciones permiten intervenir ante fallas sin apagar la plataforma, preservar la integridad del software

y obtener atencién especializada dentro de tiempos compatibles con la criticidad institucional.

2. Equipo de seguridad (Firewall): niveles de certificacion y equivalencias

Las certificaciones mencionadas para el firewall se encuentran precedidas por la expresion "del tipo" y funcionan como
referencias de niveles reconocidos en la industria. Se admiten certificaciones equivalentes emitidas por cualquier
fabricante que acrediten competencias comparables en administracion de firewalls de proxima generacion, politicas de
seguridad, VPN, alta disponibilidad, prevencién de amenazas, segmentacion, control de aplicaciones y respuesta ante
incidentes. Por tanto, no se exige una marca determinada, sino un nivel minimo verificable de conocimiento.

Para el switch de datacenter, los técnicos deben estar certificados por el fabricante de la solucién efectivamente ofertada

en niveles Profesional y Asociado. Esta exigencia permite que el personal domine la arquitectura, comandos,
licenciamiento, actualizacidn, diagnéstico y procedimientos de reemplazo del equipo que serd instalado, cualquiera sea la
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marca propuesta.

3. Cantidad y niveles de los técnicos

La cantidad y los niveles de certificacion fueron definidos considerando actividades concurrentes de planificacién,
instalacion fisica, configuracion, migracidn, integracion, pruebas, puesta en produccién, documentacién, soporte
especializado y garantia. Los perfiles Profesional o Experto se requieren para disefio, decisiones de arquitectura,
migraciones complejas y resolucion de incidentes avanzados; los perfiles Asociado, Accredited, Especialista o Engineer se
requieren para instalacidn, configuracidn, validacién, monitoreo y soporte operativo.

En el switch de datacenter se exige un equipo minimo de cinco técnicos distintos que, en conjunto, redna las
certificaciones profesionales, asociadas y de gestion requeridas. Esta estructura permite distribuir tareas entre
preparacién, ejecucion, validacion y soporte, mantener personal disponible durante ventanas de cambio y contar con
respaldo ante incidentes simultaneos. En el firewall, la combinacién de niveles permite cubrir desde la configuracion inicial
y las politicas hasta el andlisis avanzado de amenazas y la atencién de escalamiento.

El PBC admite que un mismo profesional acredite mas de una certificacion vigente, por lo que no se requiere un recurso
independiente por cada credencial. Las certificaciones se consideran acumulativamente dentro del equipo propuesto,
preservando la cantidad minima de profesionales cuando el propio PBC la establece.

4. Gestion del proyecto mediante ITIL v4 y/o PMP

Las certificaciones ITIL v4 y/o PMP aseguran que la implementacion se gestione con planificacion, control de cambios,
gestion de riesgos, coordinacion de recursos, seguimiento del cronograma, documentacion, comunicacién y tratamiento
de incidentes. En infraestructura critica no resulta suficiente disponer Unicamente de especialistas técnicos: es necesario
organizar las ventanas de intervencién, dependencias, pruebas de aceptacion, planes de reversion y escalamiento sin
afectar los servicios en produccion.

5. Pertenencia al plantel permanente y antigiiedad minima

La pertenencia al plantel permanente, acreditada mediante planilla del IPS y con antigiiedad minima de un afio, busca
verificar que el oferente dispone de una capacidad técnica real, estable y previamente integrada a sus procesos internos.
La ejecucion requiere coordinacién inmediata entre especialistas, disponibilidad durante la implementacién y continuidad
durante todo el periodo de soporte y garantia. Un equipo conformado Gnicamente para la licitacion incrementa el riesgo
de rotacién, indisponibilidad o falta de coordinacién entre profesionales que no han trabajado dentro de la estructura del
proveedor.

La antigliedad minima no sustituye las certificaciones ni la experiencia individual; complementa dichas evidencias al
demostrar una relacion laboral sostenida, sujecion a los procedimientos de seguridad y soporte del oferente, y capacidad
de respuesta sin depender de contrataciones futuras. En un datacenter, donde una intervencion incorrecta puede afectar
multiples servicios, la estabilidad del equipo reduce riesgos operativos y asegura responsabilidad directa del proveedor
sobre las actuaciones de su personal.

6. Autorizacion del fabricante, experiencia en la marca y soporte

La autorizacion del fabricante y la experiencia previa con la marca ofertada permiten comprobar que el proveedor posee
acceso a licencias, firmware, repuestos, base de conocimiento y canales de escalamiento. Las capacidades avanzadas de
los equipos dependen de suscripciones y soporte especializado; por ello, la procedencia oficial y el acceso directo al
fabricante son condiciones necesarias para mantener la solucion actualizada y operativa.

El soporte 24x7x4 y la garantia del fabricante durante doce meses guardan relacidn con la criticidad de la infraestructura.
Ante una falla de hardware o software, la institucidn necesita registrar casos directamente, obtener diagndstico
especializado y disponer de un mecanismo de reemplazo o correccién en tiempos acotados, evitando una interrupcion
prolongada de los servicios alojados en el datacenter.

IV. CONSIDERACION TECNICA SOBRE LAS COTIZACIONES RECIBIDAS

A todas las empresas invitadas a presentar cotizacion se les remitieron las condiciones generales, las especificaciones
técnicas completas, los requisitos de garantia, soporte, instalacion, configuracion, licenciamiento y demas condiciones de
ejecucion previstas en el Pliego de Bases y Condiciones. Las empresas que respondieron a la solicitud manifestaron que los
equipos y soluciones cotizados cumplen cabalmente con las condiciones comunicadas, por lo que las referencias recibidas
corresponden a bienes y servicios técnicamente compatibles con la necesidad institucional y con el alcance requerido para
cada lote.

Las especificaciones técnicas deberan estar sustentadas en el dictamen técnico, requerido al momento de la comunicacién de la
convocatoria.
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Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

El propdsito de las Especificaciones Técnicas (EETT), es el de definir las caracteristicas técnicas de los bienes que la
convocante requiere. La convocante preparara las EETT detalladas teniendo en cuenta que:

- Las EETT sirven de referencia para verificar el cumplimiento técnico de las ofertas y posteriormente evaluarlas. Por lo
tanto, unas EETT bien definidas facilitaran a los oferentes la preparacion de ofertas que se ajusten a los documentos de
licitacion, y a la convocante el examen, evaluacién y comparacion de las ofertas.

- Enlas EETT se debera estipular que todos los bienes o materiales que se incorporen en los bienes deberan ser nuevos,
sin uso y del modelo mas reciente o actual, y que contendran todos los perfeccionamientos recientes en materia de disefio
y materiales, a menos que en el contrato se disponga otra cosa.

- Enlas EETT se utilizaran las mejores practicas. Ejemplos de especificaciones de adquisiciones similares satisfactorias
en el mismo sector podran proporcionar bases concretas para redactar las EETT.

- Las EETT deberén ser lo suficientemente amplias para evitar restricciones relativas a manufactura, materiales, y equipo
generalmente utilizados en la fabricacion de bienes similares.

- Las normas de calidad del equipo, materiales y manufactura especificadas en los Documentos de Licitacion no deberan
ser restrictivas. Siempre que sea posible deberan especificarse normas de calidad internacionales. Se deberan evitar
referencias a marcas, nimeros de catalogos u otros detalles que limiten los materiales o articulos a un fabricante en
particular. Cuando sean inevitables dichas descripciones, siempre debera estar seguida de expresiones tales como “o
sustancialmente equivalente” u “o por lo menos equivalente”, remitiendo la aclaracién respectiva.

- Cuando en las ET se haga referencia a otras normas o cddigos de practica particulares, éstos solo seran aceptables si a
continuacion de los mismos se agrega un enunciado indicando otras normas emitidas por autoridades reconocidas que
aseguren que la calidad sea por lo menos sustancialmente igual.

- Asimismo, respecto de los tipos conocidos de materiales, artefactos o equipos, cuando Unicamente puedan ser
caracterizados total o parcialmente mediante nomenclatura, simbologia, signos distintivos no universales o marcas,
Unicamente se hard a manera de referencia, procurando que la alusidn se adecue a estdndares internacionales
comunmente aceptados.

- LasEETT deberan describir detalladamente los siguientes requisitos con respecto a por lo menos lo siguiente:
(a) Normas de calidad de los materiales y manufactura para la produccién y fabricacién de los bienes.

(b) Lista detallada de las pruebas requeridas (tipo y nimero).

(c)  Otrotrabajo adicional y/o servicios requeridos para lograr la entrega o el cumplimiento total.

(d) Actividades detalladas que debera cumplir el proveedor, y consiguiente participacion de la convocante.

(e) Lista detallada de avales de funcionamiento cubiertas por la garantia, y las especificaciones de las multas aplicables
en caso de que dichos avales no se cumplan.

- Las EETT deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de funcionamiento,
incluyendo los valores maximos o minimos aceptables o garantizados, segln corresponda. Cuando sea necesario, la
convocante debera incluir un formulario especifico adicional de oferta (como un Anexo a la de Oferta), donde el oferente
proporcionara la informacién detallada de dichas caracteristicas técnicas o de funcionamiento con relacién a los valores
aceptables o garantizados.

Cuando la convocante requiera que el oferente proporcione en su oferta datos sobre una parte de o todas las
Especificaciones Técnicas, cronogramas técnicos, u otra informacion técnica, la convocante debera detallar la informacion
requerida y la forma en que debera ser presentada por el oferente en su oferta.

Si se debe proporcionar un resumen de las EETT, la convocante deberd insertar la informacién en la tabla siguiente. El
oferente preparara un cuadro similar para documentar el cumplimiento con los requerimientos.

D ien rvici

Los bienes y/o servicios deberan cumplir con las siguientes especificaciones técnicas y normas:
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Suministros requeridos

Lote | item Descripcion U. M. Cantidad
1 Equipos Informaticos
1 Computadoras de Escritorio - Intermedia Unidad 80
2 Computadoras Portatiles - Intermedia Unidad 8
3 TV Smart Unidad 6
4 Proyector Multimedia Unidad 3
2 Equipos de Networking
1 Access Point Unidad 20
2 Switch Unidad 20
3 UPS
1 UPS de 10 KVA Online Unidad 4
4 CCTV (Ampliacién e integracion al Centro de Monitoreo)
1 Camara bullet Unidad 112
2 Grabador NVR tipo 1 Unidad 3
3 Grabador NVR tipo 2 Unidad 27
4 Monitores Unidad 27
5 Servidor de gestion de video Unidad 1
6 Switch 24 puertos poe Unidad 1
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7 Switch 8 puertos poe Unidad 27
8 Estacion de monitoreo Unidad 1
9 UPS de 2000va para cctv Unidad 1
10 UPS de 800va para cctv Unidad 27
11 Rack de pared 6u Unidad 27
5 Adquisicion de equipos de videoconferencia
1 Pantalla tactil Unidad 6
2 Unidad de procesamiento para pantalla tactil Unidad 6
3 Sistema integrado de video conferencia Unidad 6
4 Estacion multimedia interactiva portatil de alta | Unidad 7
resolucion
6 Impresora a Color
1 Impresora multifuncidn color a inyeccion de tinta Unidad 4
7 Equipos para datacenter
1 Switch de Datacenter Unidad 1
2 Equipos de seguridad (Firewall) Unidad 1

LOTE 1 - Equipos Informaticos

ITEM N° 1 Computadoras de escritorio - Intermedia

ESPECIFICACIONES CARACTERISTICAS
TECNICAS

MiNIMO
EXIGIDO
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Marca (Indicar exactamente, de manera a comprobar en el catalogo on-line del fabricante Exigido
Modelo (Indicar exactamente, de manera a comprobar en el catalogo on-line del fabricante Exigido
Numero de Parte Exigido
del Fabricante del
Equipo
Origen Especificar Exigido
Cantidad Segun tabla de suministros requeridos Exigido
Chasis Small Form Factor (SFF). Exigido
BIOS del Sistema Debe ser actualizable desde la web del Fabricante. Exigido
Procesador 6 (seis) nucleos fisicos como minimo (en el caso de que se ofrezcan procesadores Exigido
que informen ndcleos tipo Eficiencia "E-Core" y performance "P-Core", este
requisito minimo debe ser cumplido con nicleos del tipo performance "P-Core").
La velocidad con frecuencia Turbo debera alcanzar 4.0 Ghz como minimo.
Memoria Cache. 12 MB minimo. Exigido
Soporte de Virtualizacion de Hardware Exigido
Indistintamente de la marca o modelo ofertado, el procesador podra ser de hasta Exigido
dos (2) generaciones anteriores con respecto a la Ultima generacion lanzada
oficialmente. Esta condicion debe ser verificable a través del sitio web oficial del
fabricante de procesadores.
Puertos / Ranuras 1 (un) puerto USB Tipo C 3.2 Gen 1. o superior como minimo. Exigido
2 (dos) puertos USB Tipo A 3.2 Gen 1 o superior como minimo. Exigido
Un puerto HDMI (compatible con el monitor ofertado) Exigido
Memoria RAM Debera contar con 16 GB como minimo. Exigido
Tipo DDR4 3200 MHz como minimo. Exigido
Debe quedar al menos 1 (un) banco de memoria vacio para futuras expansiones. Exigido
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Almacenamiento Disco Duro de 512 GB SSD como minimo. Factor de forma M.2. Interfaz NVMe. Exigido
Interfaz de sonido Puerto Jack 3.5mm compatible con parlantes, auriculares y micréfonos Exigido
Parlantes integrados e Internos. Exigido
Tarjeta de video Encapsulada al procesador. Exigido
Debera soportar la resolucidén 1920 x 1080 en 60 Hz o superior. Exigido
Monitores Pantalla Plana con entrada tipo HDMI, de la misma marca que el Gabinete. Exigido
Fuente de alimentacidn interna con entrada dindamica (100-240 V / 50-60 Hz) Exigido

compatible con la red eléctrica nacional (220 VCA / 50 Hz).
Resolucion 1920 x 1080 en 60 Hz o superior. Exigido
Tipo LED no menor a 21,5" y no superior a 23". Exigido
Relacién de aspecto 16:9 Exigido
Teclado La marca debera serigual al Gabinete y Monitor. Exigido
Tipo QWERTY en espafiol. Exigido
Debera ser del mismo color que el gabinete y monitor. Exigido
No se aceptaran adaptadores ni teclados Inalambricos. Exigido
Mouse / Raton La marca debera serigual al Gabinete y Monitor. Exigido
Debera ser éptico con Scroll integrado. Exigido
Debera poseer minimo 2 botones. Exigido
Debera ser del mismo color que el gabinete y monitor. Exigido
No se aceptaran adaptadores ni mouse inalambricos. Exigido
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Conexion de Red

Tarjeta de Red 10/100/1000 full ddplex

Exigido

Tarjeta de red inalambrica 802.11ax o superior.

Exigido

Fuente de
Alimentacion

Fuente de alimentacidn con entrada dinamica (100-240 V / 50-60 Hz) compatible
con la red eléctrica nacional (220 VCA / 50 Hz). La fuente debera soportar la carga
de todos los componentes del equipo.

Exigido

Seguridad

Gabinete con sistema de seguridad por medio de candado pequefio de aceroy
llaves.

Exigido

Integridad de la Plataforma TPM v2.0 o superior.

Exigido

Licencias

Licencia de Windows 11 Pro o superior, version OEM.

Exigido

Deber3 estar pre-instalado y configurado con todas las actualizaciones y
activaciones necesarias directas para su puesta en produccion.

Exigido

Debera estar disponible en idioma espafiol, con la Gltima actualizacién del sistema
operativo al momento de la compra.

Exigido

Instaladores

Elinstalador original del Sistema Operativo, asi como todos los controladores del
equipo (como los de red, video y sonido), deben ser accesibles desde un pendrive o
la pagina web del fabricante, que permita la recuperacion completa de la
instalacion y restauracién al estado de fabrica.

Exigido

Garantia (escrita)

Minimo de 36 meses. Incluye: Soporte de atencién de Hardware, Mano de Obray
Repuestos incluyendo traslado de los equipos de la oficina del cliente al proveedor
y viceversa a cargo del proveedor. Si la reparacién implica la indisponibilidad del
equipo por mas de 5 dias, el proveedor deberad comunicar por escrito el motivo de
la demoray proporcionar un equipo de reemplazo de similar o mejor caracteristica
del equipo con fallas, hasta concluir las tareas y reponer operativamente el equipo
en reparacion sin costo para la institucion.

Exigido

Respaldo Técnico

Para garantizar a la institucién, la garantia, asi como la asistencia técnica
especializada, serd un requisito indispensable que la garantia pueda ser ejecutada
en cualquiera de los CAS del pais. El oferente debera indicar cuales son los CAS que
existen en el pais. La gestion de la ejecucion de la garantia, debera poder ser
hecha, directamente a través de cualquiera de los CAS del pais, o en su defecto, a
través del Oferente, corriendo en su caso, por cuenta del Oferente que resulte
adjudicado, la gestion de dicha ejecucidn.

Exigido

Certificacion y
documentaciones
requeridas

Certificacion 1SO 9001 vigente vinculada a "Disefio y Desarrollo"

Exigido
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Compatibilidad del equipo con el sistema operativo (Verificable en la web de Exigido
Microsoft)
Debe contar con certificacién en eficiencia en el consumo energético del equipo en Exigido
su conjunto (Energy Star o ErP lot 3 o similar).
Certificacion tipo 1SO 14001 vigente. Exigido
Deberd contar con certificacion EPEAT Silver comprobable desde el sitio web del Exigido
mismo.
Carta de Distribucion del representante o distribuidor oficial en el pais. Exigido
Carta de Autorizacion del Fabricante Exigido
Catalogos y Especificaciones originales del Equipo Ofertado. Exigido
Componentes del Deberd ser presentada una lista por escrito que contenga: monitor, procesador, Exigido
equipo y nimeros memoria, fuente, placa madre, unidad de almacenamiento, teclado, mouse con
de parte sus respectivos nimeros de parte original del fabricante, de tal manera a
corroborarse con el catalogo online del fabricante.
ITEM N° 2 Computadoras portatiles - Intermedia
ESPECIFICACIONES CARACTERISTICAS MiNIMO
TECNICAS EXIGIDO
Marca (Indicar exactamente, de manera a comprobar en el catilogo on-line del Exigido
fabricante.
Modelo (Indicar exactamente, de manera a comprobar en el catilogo on-line del Exigido
fabricante.
Numero de Parte Exigido
del Fabricante del
Equipo
Color Blanco, negro o escala de grises Exigido
Origen Especificar Exigido
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Cantidad Segun tabla de suministros requeridos Exigido
BIOS del Sistema Debe ser actualizable desde la web del Fabricante. Exigido
Procesador 6 (seis) nucleos fisicos como minimo (en el caso que se ofrezcan procesadores que Exigido
informen nucleos tipo Eficiencia "E-core" y performance "Pcore", este requisito
minimo debe ser cumplido con los nicleos del tipo performance "P-core"). La
velocidad con frecuencia Turbo debera alcanzar 4.0 Ghz como minimo.
Memoria Caché. 12 MB minimo. Exigido
Soporte de Virtualizacion de Hardware. Exigido
Indistintamente de la marca o modelo ofertado, el procesador podra ser de hasta Exigido
dos (2) generaciones anteriores con respecto a la ultima generacion lanzada
oficialmente. Esta condicién debe ser verificable a través del sitio web oficial del
fabricante de procesadores.
Memoria RAM Debera contar con 16 GB como minimo. Exigido
Tipo DDR4 3200 MHz como minimo. Exigido
Almacenamiento Disco Duro de 512 GB SSD como minimo. Factor de forma M.2. Intefaz NVMe. Exigido
Interfaz de sonido Incorporado, puerto jack para auriculares o parlantes y entrada Micréfono de 3,5 Exigido
mm.
Parlantes integrados e Internos. Exigido
Tarjeta de Video Encapsulada al procesador. Exigido
Debera tener al menos una salida de video tipo HDMI. Exigido
Debera soportar la resolucion 1920x1080 o0 1920x1200 o superior. Exigido
Pantalla integrada HD no menor a 14" y no superior a 16" pulgadas, con antirreflejo, Resolucion Exigido
1920x1080 0 1920x1200 o superior.
Relacion de aspecto 16:9 0 16:10 Exigido
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Webcam Incorporada de fabrica. Exigido
Teclado Standard para Windows en espafiol. Exigido
Touchpad Touch Pad multitactil con 2 botones como minimo. Exigido
Comunicaciones Tarjeta de Red 10/100/1000 full diiplex con puerto RJ-45 integrado e interno. Exigido
Tarjeta de red inalambrica 802.11ax o superior. Exigido
Tarjeta bluetooth 5.0 o superior. Exigido
Puertos / Ranuras Minimamente debera poseer los siguientes puertos: 2 USB 3.0 Tipo A y/o Tipo C. Exigido
Fuente de Fuente de alimentacién con entrada dinamica (100-240 V / 50-60 Hz) compatible Exigido
Alimentacion con la red eléctrica nacional (220 VCA / 50 Hz).
Bateria 41Wh o superior. Autonomia de Bateria de 8 horas como minimo certificado por el Exigido
catalogo del fabricante
Seguridad TPM v2.0 o superior. Exigido
Accesorios Mouse Optico Retréctil. Exigido
Mochila o maletin color negro o gris, y compatible con el equipo. Exigido
Mouse PAD. Exigido
Licencias Licencia de Windows 11 Pro o superior, versiéon OEM. Exigido
Deberd estar pre-instalado y configurado con todas las actualizaciones y Exigido
activaciones necesarias directas para su puesta en produccion.
Debera estar disponible en idioma espafiol, con la Gltima actualizacidn del sistema Exigido
operativo al momento de la compra.
Instaladores El instalador original del Sistema Operativo, asi como todos los controladores del Exigido
equipo (como los de red, video y sonido), deben ser accesibles desde un pendrive o
la pagina web del fabricante, que permita la recuperacién completa de la
instalacion y restauracion al estado de fabrica.
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Garantia (escrita)

Minimo de 36 meses. Incluye: Soporte de atencién de Hardware, Mano de Obra y
Repuestos incluyendo traslado de los equipos de la oficina del cliente al proveedor
y viceversa a cargo del proveedor. Si la reparacion implica la indisponibilidad del
equipo por mas de 5 dias, el proveedor debera comunicar por escrito el motivo de
la demora y proporcionar un equipo de reemplazo de similar o mejor caracteristica
del equipo con fallas, hasta concluir las tareas y reponer operativamente el equipo
en reparacion sin costo para la institucion.

Exigido

Respaldo Técnico

Para garantizar a la institucion, la garantia, asi como la asistencia técnica
especializada, serd un requisito indispensable que la garantia pueda ser ejecutada
en cualquiera de los CAS del pais. El oferente debera indicar cuales son los CAS que
existen en el pais. La gestion de la ejecucidon de la garantia, debera poder ser
hecha, directamente a través de cualquiera de los CAS del pais, o en su defecto, a
través del Oferente, corriendo en su caso, por cuenta del Oferente que resulte
adjudicado, la gestién de dicha ejecucidn.

Exigido

Certificacion y
documentaciones
requeridas

Certificacion 1SO 9001 vigente vinculada a "Disefio y Desarrollo"

Exigido

Debera contar con certificacién EPEAT Silver comprobable desde el sitio web del
mismo.

Exigido

Compatibilidad del equipo con el sistema operativo (Verificable en la web de
Microsoft).

Exigido

Debe contar con certificacion en eficiencia en el consumo energético del equipo en
su conjunto (Energy Star oErP lot 3)

Exigido

Certificacion tipo 1SO 14001 vigente.

Exigido

Carta de Distribucion del representante o distribuidor oficial en el pais.

Exigido

Carta de Autorizacidn del Fabricante.

Exigido

Catalogos y Especificaciones originales del Equipo Ofertado.

Exigido

Componentes del
equipo y nimeros
de parte

Debera ser presentada una lista por escrito que contenga: procesador, pantalla,
memoria, bateria, placa madre, unidad de almacenamiento, mouse con sus
respectivos nimeros de parte original del fabricante, de tal manera a corroborarse
con el catalogo online del fabricante.

Exigido

[TEM N° 3 - TV Smart
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ESPECIFICACIONES CARACTERISTICAS MINIMO
TECNICAS EXIGIDO
Marca Indicar Exigido
Modelo Indicar Exigido
Cantidad Segun tabla de suministros requeridos Exigido
Tamaiio de pantalla 49 pulgadas o superior Exigido
Frecuencia de 60Hz o superior Exigido
actualizacion
Resolucién 3.840 x 2.160 o superior Exigido
Soporte HDR 10+ Si Exigido
Motor de imagenes Q4 Al Processor o similar Exigido
Salida de sonido 20W o superior Exigido
Tipo de altavoz 2CH o superior Exigido
Servicio inteligente Sistema operativo Smart TV Exigido
Navegador web Si Exigido
Multi Device Experience Mévil a TV, Duplicacién de inicio de TV, Duplicacién de sonido, TV Exigido
inaldambrica encendida
Transmision digital ISDB-T/DVB-T/ATSC Exigido
Interfaces 3x HDMI Exigido
1xUSB Exigido
1 x Ethernet (LAN) Exigido
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Conectividad Wifi 5y Bluetooth 5.3 o superior Exigido
Garantia 6 meses o superior. Exigido
ITEM 4 - Proyector Multimedia
ESPECIFICACIONES TECNICAS CARACTERISTICAS MINIMO
EXIGIDO

Marca Aindicar por el oferente Exigido
Modelo Aindicar por el oferente Exigido
Cantidad Segun tabla de suministros requeridos Exigido
Resolucién de pantalla 800 x 600 o superior Exigido
Brillo (limenes) 4000 ANSI o superior Exigido
Soporte maximo de proyeccion 30-300in./0,76-7,62 m Exigido
Distancia de alcance 3.9-43ft/1.19-13.11m Exigido
Relacién de alcance 1,96~ 2,15 Exigido
Lente Zoom éptico 1.1x Exigido
Fuente de luz (watt) 190W o superior Exigido
Vida util de la fuente de luz, 5000 o superior Exigido
normal (horas)
Vida util de la fuente de luz, Eco 15000 o superior Exigido
(horas)
Profundidad de color 1.07B Color (R/G/B 10bit) o superior Exigido
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Input Lag

37ms

Exigido

Resolucion de pantalla SVGA (800x600) o superior Exigido
Fuente de luz Lampara DLP Exigido
Relacidn de contraste dindmico | 22.000:1 o superior Exigido
Relacién de aspecto 4:3 Exigido
Correccidn trapezoidal Vertical (+/- 40°) Exigido
Frecuencia horizontal 15K~102KHz Exigido
Frecuencia vertical 23~120Hz Exigido
Resolucidn soportada VGA (640x480) a WUXGA_RB (1920x1200) Exigido
Puertos

Mini USB tipo B 1 o superior Exigido
Salida de audio de 3,5 mm 1 o superior Exigido
Entrada de audio de 3,5 mm 1 o superior Exigido
Control (RS232) 1 o superior Exigido
Entrada HDMI 1.4 1 o superior Exigido
Entrada VGA 2 o superior Exigido
Salida VGA 1 o superior Exigido
Entrada de video RCA Exigido
compuesto 1 o superior

Altavoces internos 1 de 2W o superior Exigido
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Otros
Voltaje CA 100-240V (universal), 50-60Hz Exigido
Consumo 260w Exigido
Certificaciones FCC (incluido ICES-003), cTUVus Exigido
Temperatura 32-104 °F (0-40 °C) Exigido
Documentos Carta de Autorizacion del Fabricante dirigido a la convocante y con Exigido
referencia al proceso
Garantia 12 meses como minimo Exigido
LOTE 2 - Equipos de Networking
ITEM 1 - Access Point
ESPECIFICACIONES CARACTERISTICAS MiNIMO
TECNICAS EXIGIDO

Marca Especificar
Procedencia Especificar
Modelo Especificar
Caracteristicas Puerto 10/100/1000 Base-T RJ45 1
Generales
Caracteristicas Numero de antenas 4
Generales
Ganancia

Tipo de antenas Internas

Cantidad minima de Radios 2

Frecuencias soportadas en la radio 1 2.4 GHz
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Frecuencias soportadas en la radio 2 5GHz
Throughput Maximo =570
Mbps (2.4
GHz)
= 2300
Mbps (5
GHz)
802.11n Exigido
802.11ac Exigido
802.11g Exigido
802.11b Exigido
802.11a Exigido
2.4 GHz 4.2 dBi
Ganancia 5GHz 5.5dBi
Rendimiento
Cantidad minima de SSIDs soportados 50
superior
Rendimiento El dispositivo debe soportar alguno de los siguientes esquemas de autenticacion Exigido
. (cualquiera de ellos): WPA, WPA2, WPA3, WEP, 802.1x, Portal Captivo
Certificaciones
FCC o EMS directive, CE, UL, CB Exigido
Accesorios Deberd contar con un injector PoE+ para su utilizacion a futuro con switches PoE. Exigido
Accesorios Debe proveerse los equipos con una licencia anual que permita la administracion Exigido
., centralizada, monitoreo y supervisién avanzada del equipo.
Instalacidn,
Configuracion
El oferente debera entregar, instalar y configurar el equipo de acuerdo con las Exigido
indicacionesy a lo definido por la DTIC.
Garantia Minima de 3 (tres) afios. Exigido
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ITEM 2 SWITCH
ESPEC!FICACION ES CARACTERISTICAS MINIMO
TECNICAS EXIGIDO

Marca Especificar

Modelo Especificar

Procedencia Especificar

Caracteristicas Puertos SFP+ 1G/10G 4

generales
Puertos RJ45 10/100/1000Base-T con capacidad PoE+ 24
La capacidad del switch debera ser mayor o igual a 120 Gbps Exigido
Debera soportar la agregacion de interfaces para formar un unico link, esta funcion Exigido
es conocida como LAG (Link Aggregation Group) bajo la norma 802.3ad
Cantidad minima de puertos pertenecientes a grupos LAG - 8 Exigido
Debera soportar Jumbo frames de 9K bytes Exigido
Power budget minimo disponible para consumo de puertos PoE+ - 400 Watts. Exigido
Funcionalidad de Cliente DHCP Exigido
Funcionalidad de DHCP Relay Exigido
Soporte de Rutas estaticas Exigido
Direcciones MAC en hardware: 16.000 como minimo Exigido
VLAN simultaneas - 256 como minimo Exigido
Rango extendido de VLAN ID 1 - 4000 como minimo Exigido
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IEEE 802.1q Vlan Tagging

Exigido

IGMP Snooping Exigido
Administracion Admite el registro facil de dispositivos en plataforma de gestidn centralizada Exigido
Los Switchs deberan estar visibles en la consola de administracion y deberan Exigido
indicar su estado en linea.
RFC 854 Telnet client and server Exigido
RFC 2865 RADIUS Exigido
RFC 1643 Ethernet-like Interface MIB Exigido
RFC 1213 MIB-II Exigido
RFC 1157 SNMPv1/v2c Exigido
RFC 1493 Bridge MIB Exigido
RFC 2618 RADIUS Authentication Client MIB Exigido
IEEE 802.3ad Link Aggregation with LACP Exigido

|IEEE 802.3x flow control

IEEE 802.3z 1000Base-SX/LX

IEEE 802.3ab 1000Base-T

IEEE 802.1D MAC Bridging/STP

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
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802.1x Authentication

IEEE802.3af

IEEE802.3at
Certificaciones FCC, CB, UL, RCM, ISED, KC, BSMI, VCCI, NOM, CE Exigido
Caracteristicas de 10% a 85% o superior Exigido
funcionamiento

0a45C+/-5% Exigido
Instalacién El oferente debera entregar, instalar y configurar el equipo de acuerdo con las

indicacionesy a lo definido en el Plan de Trabajo aprobado.

LOTE 3 UPS
ITEM 1 UPS de 10KVA online

Especificaciones CARACTERISTICAS Minimo

Técnicas Exigido
Marca Especificar Exigido
Modelo Especificar Exigido
Potencia 10000 VA / 10000 Watt Exigido
Tecnologia On Line de doble conversidn de alta frecuencia Exigido
Formato Rack/Torre Exigido
Tension de 220V Exigido
entrada
nominal
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Rango 40/70Hz (autoadaptacion) Exigido

Frecuencia

nominal

Rango de 110VAC - 288VAC Exigido

tension

Factor de =0.9 Exigido

potencia

Tensidn 220V +/-1% Exigido

Frecuencia 50/60Hz Exigido

Onda Senoidal pura Exigido

Eficiencia >95% Exigido

Capacidad de 105%0150%, 30s para transferencia a modo bypass Exigido

sobrecarga de

inversor

Factor de cresta 03:01 Exigido

Factor de 1 Exigido

potencia

Conector de Borneras de conexién Exigido

salida

Tipo Bateria libre plomo/acido libre de mantenimiento instalada internamente dentro de la Exigido
UPS

Voltaje de 192VDC Exigido

bateria

Autonomia 15 min. a media carga Exigido

Tipo de Puerto RS232, USB Exigido

conexion
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Interfaz de Pantalla LCDy LED Exigido
operacion

Proteccion de RJ45 (Fax/Modem/Red) Exigido
red

Temperatura Capacidad para temperatura de operacién 0~40°C Exigido
ISO 9001:2008 Exigido Exigido
ISO 14001:2004 Exigido Exigido
EN 62040-2:2006 | Exigido Exigido
Instalacion El oferente deberd entregar, instalar y configurar el equipo de acuerdo con las Exigido

indicacionesy a lo definido en el Plan de Trabajo aprobado.

Sistema El oferente debera contemplar la reorganizacion de la instalacion eléctrica de las UPS, Exigido
Eléctrico instalando un nuevo tablero con las protecciones y cableados correspondientes a cada
equipo. Debe incluirse todos los materiales y servicios necesarios para el
mejoramiento de sus sistemas de proteccion.

Garantia escrita 24 meses Exigido

LOTE 4 - CCTV (Ampliacién e integracion al Centro de Monitoreo)

DETALLE DE LOS BIENES
ITEM LISTA DE BIENES Unidad de Medida Cantidad
1 CAMARA BULLET Unidad 112
2 GRABADORNVRTIPO 1 Unidad 3
3 GRABADOR NVR TIPO 2 Unidad 27
4 MONITORES Unidad 27
5 SERVIDOR DE GESTION DE VIDEO Unidad 1
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6 SWITCH 24 PUERTOS PoE Unidad 1
7 SWITCH 8 PUERTOS PoE Unidad 27
8 ESTACION DE MONITOREO Unidad 1
9 UPS DE 2000VA para CCTV Unidad 1
10 UPS DE 800VA para CCTV Unidad 27
11 RACK DE PARED 6U Unidad 27

GENERALIDADES Y OBJETIVOS

Estas especificaciones tienen por objeto establecer las exigencias minimas que deben tener los equipos, dispositivos y el
software necesario para un nuevo Video Vigilancia CCTV IP para el SENAVE.

El llamado abarca aumentar la seguridad en zonas especificas de las filiales distribuidas en el territorio paraguayo. Por
tanto, todo lo proveido debera garantizar la total compatibilidad entre los componentes del sistema y a la vez soportar y
permitir la integracién de camaras IP a futuro.

Todo trabajo incluido en estas especificaciones debera cumplir con los requisitos aqui mencionados, asi como a las
normas de cableado estructurado, seguridad, y buenas practicas inherentes a la realizacion de los diversos trabajos.

Se deberd prever todo equipo de proteccién individual, asi como escaleras y andamios para los casos en donde fueran
necesarios.

Se debera proveer e instalar los dispositivos, software asociado, accesorios, material necesario, herramientas y mano de
obra calificada para la implementacidn, puesta en produccidn e integracion del sistema. Ademas, se deberan realizar
pruebas de este y proveer la topologia y la ingenieria de detalle correspondiente.

Es responsabilidad del Proveedor reconocer los puntos de instalacion e identificar la cantidad de los materiales y
accesorios necesarios para la correcta instalacion y funcionamiento de estos equipos.

El Oferente adjudicado debera presentar un Plan de aseguramiento ante vulnerabilidades y de Contingencia para
Mitigacion de Riesgos de Seguridad de la Informacidn en Sistemas de CCTV, siguiendo las buenas practicas del estandar
ISO 27001 y normativas locales de proteccién de datos, el mismo debera ser aprobado por el Administrador del Contrato.

El Oferente debera prever en su oferta todos los materiales necesarios a proveer para la instalacion y el montaje del
sistema.

Aterramien in Racks:

La linea de tierra para los gabinetes internos y los racks de pared se debera realizar mediante electroductos metalicos,
cables desnudos de cobre y jabalinas, en caso de que se disponga de un tablero cercano con punto de tierra, se debera
conectar el rack al sistema de tierra existente en el sector.

El Proveedor debera suministrar al SENAVE, una vez concluido los trabajos, los planos actualizados con la ubicacion de las
camaras, switches, indicando la trayectoria del cableado en formato digital y un juego de planos en papel A2, con escala
indicada.

Quedara a cargo del Proveedor todos los trabajos para el montaje y puesta en funcionamiento del sistema, por lo que, para
la oferta se debera tener en cuenta lo siguiente:

« Suministrar los equipos y componentes con las caracteristicas basicas obligatorias conforme a lo especificado y en las
cantidades definidas en la presente Seccidn.

+ Elsoftware, licencias y sus mddulos si los tuviere, deberan cumplir con las caracteristicas basicas especificadas en esta
Seccién.
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+ Provision de materiales, accesorios y servicios necesarios para la puesta en marcha de los equipos que componen el
sistema.

« Instalacion, configuracion, migracién, compatibilidad y puesta en servicio de todo el sistema de video vigilancia IP.

e Provisidn, instalacion, ajustes y configuracion de los equipos en los racks a ser indicados por la Contratante, y en
casos puntuales la reubicacion de los equipos existentes a los lugares indicados.

+ Licencia legal del software.
+ Las demas prestaciones establecidas en el presente PBC como: Soporte, actualizaciones, garantias, mantenimiento, etc.

El cableado sera realizado con cables UTP Categoria 6, la transmision de video y la provisién de energia sera por el mismo
cable ya que se debera proveer Switches PoE.

Todo cableado realizado debera estar debidamente etiquetado, asi como todo patchcord en los distintos switches.

El Proveedor debera entregar al finalizar los trabajos una planilla en formato Excel, detallando todo lo conectado a las
distintas patcheras y switches, indicando direccion IP y nombre de las cdmaras y Switches. Esto abarca todo el sistema, se
debe incluir en la planilla los equipos proveidos por el Proveedor y los ya existentes.

Los equipos para instalar deberan ser integrados a la red de acceso IP de la entidad en produccion. Por lo que todo equipo
a ser ofertado debe ser compatible e integrable con los equipos de red existentes.

El SENAVE cuenta con switches de accesos existentes en sus filiales para la interconexion del sistema CCTV a la red
corporativa IP

Las cdmaras adquiridas irdn conectadas a los nuevos switches de acceso en cada oficina. En casos particulares, a ser
indicados, las cdmaras iran conectadas a switches existentes, por lo que el proveedor debera prever la alimentacién de las
nuevas camaras mediante inyectores PoE.

La resolucién y la calidad de imagen del sistema debera ser tal que permita al observador identificar las personas, rasgos
personales u objetos. Deberad permitir identificaciones de acciones, movimientos continuos, sin cortes, retrasos ni pérdida
de cuadros aun bajo condiciones de alto movimiento de la imagen. Debera posibilitar la identificacién clara del lugar que
se esta observando.

El SENAVE indicara los lugares donde se instalaran los equipos nuevos. Toda configuracion y adecuacion de conexiones
fisicas y légicas requeridas correran por cuenta del Proveedor.

Estara a cargo del Proveedor los ajustes y las configuraciones que se precisen y todo lo necesario para la puesta a punto de
todo el sistema, incluyendo los equipos a ser proveidos e instalados por el Proveedor, asi como los equipos existentes. Se
debera realizar la distribucion de camaras en los dispositivos de almacenamiento de video (NVR) y switches de acceso, asi
como las configuraciones necesarias. También estara a cargo del Proveedor realizar los ajustes necesarios en el software
de visualizacién (agrupamiento de camaras para visualizacién, nombramiento de cdmaras) y la readecuacion légica de las
camarasy en los dispositivos de almacenamiento de video. Todo ajuste de configuracidn estara a cargo del proveedor.

UBICACION Y DITRIBUCION DE LOS EQUIPOS A PROVEER PARA EL SISTEMA DE VIDEO VIGILANCIA CCTV IP:

Sede Direccion Municipio Departamento Ubicacion
1 Coronel Bogado Coronel Itapla -
Bogado 27.160750526986263,

-56.23851351059872

2 Saltos del Guaira Saltos del Canindeyd -
Guaird 24.092372199590002,
54.352448876376755

3 Regional Paraguari Paraguari Paraguari -

25.626962329160264,
-57.14545618812619
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4 Pedro Juan Caballero Pedro Juan Amambay -
Caballero 22.557580493518902,
-55.70885086615302
5 Regional Misiones San Ignacio Misiones -
26.884276005768477,
-57.03633209304929
6 Santa Rosa - San Pedro Santa Rosa San Pedro -
23.817264517976984,
56.507124763044246
7 Regional Concepcion Yby Yau -
22.955646563854426,
Concepcidn -56.53494456121513
8 Regional Caaguaz Coronel Caaguazl -25.44687228589713,
Oviedo -56.4414140107666
9 Cetapar Ciudad Del -
Este 25.468091150003154,
Alto Parana -55.03642444853688
10 OPI Mariscal Mariscal -
Estigarribia Estigarribia 22.036395688739074,
Boquerdn -60.59046858320979
11 Regional Cordillera Caacupé -25.38224382462759,
Cordillera -57.19691818650801
12 Puente de la Amistad - Ciudad Del -
Ciudad del Este Este 25.509300379665035,
Alto Parana -54.60537031063116
13 Aduana - Encarnacién Encarnacion -
27.362790211178098,
Iltapua -55.8531923810651
14 Ita Enramada Lambaré -
25.359450094641517,
Central 57.644832953703585
15 Aduana - Puerto Falcon Puerto -25.26406990397667,
Falcon Presidente -
Hayes 57.721138346428084

66/178



16 Puerto Villeta Villeta -25.50501311724277,
Central 57.571956660293566
17 Regional Caazapa San Juan -
Nepomuceno 26.110159187602143,
Caazapa -55.92949466195195
18 Oficina Regional Filadelfia -
Filadelfia 22.369437136080332,
Boquerdn -60.03740441738647
19 Oficina Regional Pedro Pedro Juan -22.57311010800416,
Juan Caballero Caballero Amambay -55.73531641737414
20 Itapla Norte - Maria Maria -
Auxiliadora Auxiliadora 26.43754335659457,
ltapua -55.26336931301029
21 Regional Guaira - Ruta Villarrica -25.7367990226697, -
8 Blas Garay y Cruce Py Guaira 56.42326981841868
22 Oficina Regional Katueté -24.25049498627208,
Canindeyu -
Canindeyu 54.755507473666206
23 Puesto de Control Guayaibi -24.58102494553456,
SENAVE San Pedro -56.40176283804789
24 OPI Pilar - Predio ANNP Pilar -26.86938642218357,
Neembuci 58.321661921088634
25 Regional CDE Ciudad Del -
Este 25.501880724528228,
Alto Parana -54.65604127623409
26 OPI Encarnacion Encarnacion Itapua -
27.362819766216198,
-55.85292438333606
27 GUAYAIBI Guayaibi San pedro -
24.53388345127106,
-56.40323005760948

OBS: La distribucién de las cdmaras y de los otros equipos podra experimentar cambios (lo que serd coordinado con el
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proveedor).

ITEM 1. Camara Bullet

ESPECIFICACIONES CARACTERISTICAS MINIMO

TECNICAS EXIGIDO
Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad 112 (ciento doce) unidades Exigido
Sensor de Imagen 1/2.7" CMOS Exigido
Resolucidn 1920 x 1080 minimo Exigido
Iluminacion Color: 0.01 Lux @ (F2.0, AGC ON), B/N: 0 Lux con IR Exigido
Minima
Tiempo de 1/35a1/100,000 s Exigido
Obturacién
Dia & Noche Filtro de corte IR Exigido
Montura de Lente M12 Exigido
Enfoque Fijo Exigido
Apertura F2.0 Exigido
Tipo de Luz IR Exigido
Suplementaria
Rango de Luz Hasta 30 m Exigido
Suplementaria
Longitud de Onda 850 nm Exigido
IR
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Flujo Principal 60 Hz: 30 fps (1920 x 1080, 1280 x 720) Exigido
Compresion de H.265/H.264/H.264+ o similar/H.265+ o similar/MJPEG Exigido
Video
Bit Rate de Video 32 kbps a 8 Mbps Exigido
Protocolos TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, NTP, UPnP, Exigido
SMTP, IGMP, QoS, IPv6, Bonjour, IPv4, UDP, SSL/TLS
API Open Network Video Interface, ISAPI Exigido
Usuarios/Hosts Minimo 32 usuarios (Con al menos 3 niveles: administrador, operadory usuario) Exigido
Navegador Web Vista en vivo sin complemento: Chrome 57.0+, Firefox 52.0+ o similares Exigido
Configuracion de Saturacién, brillo, contraste, nitidez, AGC, balance de blancos ajustables en Exigido
Imagen software cliente o navegador web
Cambio Dia/Noche Dia, Noche, Auto, Programado Exigido
Rango Dinamico WDR Digital minimo Exigido
Amplio (WDR)
Mejora de Imagen BLC, 3D DNR Exigido
Puerto Ethernet 1 RJ45 10M/100M auto-adaptativo Exigido
Eventos Basicos Deteccidén de movimiento, alarma de manipulacién de video, excepciones Exigido
Enlace Carga a FTP, notificacion a centro de vigilancia, envio de correo electrénico Exigido
Alimentacion PoE: 802.3af, Clase 3, max. 7TW Exigido
Material Metal y/o Plastico Exigido
Condiciones de (-)30°C a 60 °C, Humedad: 95% o menos (sin condensacidn) Exigido
Operacidn
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Idiomas Inglés, espafiol Exigido
Funciones Anti-parpadeo, heartbeat signal, espejo, proteccion por contrasefia, mascara de Exigido
privacidad, marca de agua, filtro de direccién IP
Aprobaciones Certificacién CE-RoHS (2011/65/EU) Exigido
Medio Ambiente
Proteccion IP67 Exigido
Cartade Se debe presentar una nota de autorizacion del fabricante dirigido a la Convocante Exigido
Autorizacién con referencia al proceso, el cual avale la participacién del oferente en este
concurso
Instalacion y El oferente deberd de incluir en su oferta todos los materiales, mano de obra y Exigido
configuracion configuracion para la puesta en marchay correcto funcionamiento del equipo.

Descripcion Especificar Exigido
Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad Segun tabla de suministros requeridos Exigido
Entradas de 64 canales Exigido
camara IP

Integracion El equipo ofertado deberd soportar su integracidn con el software VMS ofertado Exigido
Capacidad de Hasta 2 canales@32 MP (30 fps) + 2 canales@8 MP (30 fps) /10 canales@8 MP (30 fps) Exigido
decodificacién /20 canales@4 MP (30 fps) /40 canales@1080p (30 fps)
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Ancho de banda Hasta 400 Mbps Exigido
entrante
Ancho de banda Hasta 400 Mbps Exigido
saliente
Interfaz HDMI 1 Minimo 8K (7680 x 4320) /30Hz, 4K (3840 x 2160) /60Hz, 4K (3840 x 2160) /30Hz, 2K Exigido
(2560 x
1440) /60Hz, 1920 x 1080/60Hz
Interfaz HDMI 2 Minimo 4K (3840 x 2160) /60Hz, 4K (3840 x 2160) /30Hz, 2K (2560 x 1440) /60Hz, 1920 Exigido
X
1080/60Hz
Interfaz VGA 2x 1920 x 1080/60Hz Exigido
Modo de salida de HDMI 1y VGA 1 proporcionan salida simultanea y funcionan como salida principal. Exigido
video HDMI 2 y VGA 2 proporcionan salida simultanea y funcionan como salida auxiliar
Salida CVBS 1 canal, BNC (1.0 Vp-p, 75 Q), resolucién: PAL: 704 x 576, NTSC: 704 x 480 Exigido
Salida de audio 2 canales, RCA (Lineal, 1 KQ) Exigido
Audio bidireccional | 1 canal, RCA (2.0 Vp-p, 1 KQ, usando la entrada de audio) Exigido
Formato de H.265+ o similar/H.265/H.264+ o similar/H.264 Exigido
decodificacién
Resolucidn de 32 MP/24 MP/12 MP/8 MP/7 MP/6 MP/5 MP/4 Exigido
grabacién MP/3MP/1080p/UXGA/720p/VGA/4CIF/DCIF/2CIF/CIF/QCIF
Reproduccién 16 canales Exigido
sincronizada
Compresion de G.711ulaw/G.711alaw/G.722/G.726/AAC/MP2L2/PCM Exigido
audio
Funciones Soporta multiples eventos. Funciones inteligentes configurables para cdmaras Exigido
inteligentes & POS especiales como deteccidén de movimiento, cruce de linea, intrusién, mapa de calor,
ANPR, conteo de personas.
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Funcién POS Superposicion de informacién POS en vista en vivo y reproduccion, grabacién y Exigido
alarma activada por POS
Redy acceso 2 interfaces Ethernet autoadaptables 10/100/1000 Mbps Exigido
Ethernet
Tecnologia de Soporte para streaming fluido en condiciones de red deficientes Exigido
streaming
Acceso web Soporta acceso web sin complemento Exigido
Protocolos de red TCP/IP, DHCP, IPv4, IPv6, DNS, DDNS, NTP, RTSP, SADP, SMTP, SNMP, NFS, iSCSI, Exigido
ISUP, UPnP™ HTTP, HTTPS, ONVIF (2.2), OTAP
Interfaz de red 2, RJ-4510/100/1000 Mbps, Ethernet autoadaptable Exigido
Acceso a camara ONVIF (Versidn 2.5), RTSP Exigido
(ONVIF)
RAID RAIDO, RAID1, RAIDS5, RAID6, RAID10 Exigido
Interfaz auxiliar 1 RS-485 (doble via), 1 RS-232 Exigido
Interfaz SATA 8 interfaces SATA soportando conexidn en caliente Exigido
Interfaz eSATA linterfaz eSATA Exigido
Almacenamiento El oferente debera incluir con la oferta 2 discos HDD tipo SATA para videovigilancia Exigido
con las siguientes caracteristicas:
- Capacidad: 16TB,
- Disefiado para funcionamiento continuo las 24 horas del dia, los 7 dias de la
semana,
- Velocidad de interfaz: 6.0 Gb/s (maximo ),
- Velocidad méxima de transferencia de datos: 260 MB/s
Interfaz USB Frente: 2 x USB 2.0; Trasero: 2 x USB 3.0 Exigido
Control de 12V 12VDC, 1 A salida para dispositivo de alarma externa. El poder se activa cuando se Exigido
dispara la salida de alarma.
Alimentacién DC 12 VDC, 1 Asalida de alimentacion Exigido
12v
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Fuente de 100 a 240 VAC, 50 a 60 Hz Exigido
alimentacion
Consumo de =50W Exigido
energia
Temperatura de ()10°Cab5°C Exigido
funcionamiento
Humedad de 10% a 90% Exigido
funcionamiento
Dimension Maximo 2U Exigido
Certificaciones CE, FCC Exigido
Normas FCCy CE FCC: Parte 15 Subparte B, ANSI C63.4-2014; Exigido
CE: EN 55032:2015, EN 61000-3-2, EN 61000-3-3, EN 50130-4
Cartade Se debe presentar una nota de autorizacidn del fabricante dirigido a la Convocante Exigido
Autorizacién con referencia al proceso, el cual avale la participacion del oferente en este
concurso
Instalaciony El oferente debera de incluir en su oferta todos los materiales, mano de obra'y Exigido
configuracion configuracion para la puesta en marcha y correcto funcionamiento del equipo.

Descripcion Especificar Exigido
Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad Segun tabla de suministros requeridos Exigido
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Integracion El equipo ofertado debera soportar su integracion con el software VMS ofertado Exigido

Entrada de Video 8 canales Exigido

IP

Resoluciéon Maxima | Hasta 6 MP Exigido

de Entrada

Ancho de Bandade | 60 Mbps Exigido

Entrada

Ancho de Bandade | 60 Mbps Exigido

Salida

Salida HDMI 1 canal, resoluciones: 1920 x 1080p/60Hz, 1600 x 1200/60Hz, 1280 x 1024/60Hz, 1280 Exigido
x 720/60Hz

Salida VGA 1 canal, resoluciones: 1920 x 1080p/60Hz, 1600 x 1200/60Hz, 1280 x 1024/60Hz, 1280 Exigido
x 720/60Hz

Modo de Salida de Salida simultanea HDMI/VGA Exigido

Video

Formatos de H.265+ o similar/H.265/H.264+ o similar/H.264 Exigido

Decodificacion

Resolucion de 6MP/4MP/3MP/1080p/UXGA/720p/VGA/4CIF/DCIF/2CIF/CIF/QCIF Exigido

Grabacidén

Reproduccién 4 canales Exigido

Sincrénica

Capacidad de 4 canales a 1080p (30 fps) 0 2 canales a 4 MP (30 fps) o 1 canal a 6 MP (30 fps) Exigido

Decodificacion

Tipo de Flujo Solo video / Video y audio Exigido

Red Exigido

Conexiones Hasta 16 conexiones simultaneas Exigido

Remotas
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Protocolosde Red | TCP/IP, DHCP, DNS, DDNS, NTP, SADP, SMTP, UPnP™ Exigido
Interfaz de Red 1 puerto RJ-45 10/100Mbps autoajustable Exigido
Interfaz SATA 1 puerto SATA Exigido
Capacidad de El oferente debera incluir con la oferta 1(uno) disco HDD tipo SATA para Exigido
Almacenamiento videovigilancia con las siguientes caracteristicas:

- Capacidad: 2TB,

- Disefiado para funcionamiento continuo las 24 horas del dia, los 7 dias de la

semana,

- Velocidad de interfaz: 6.0 Gb/s (maximo),

- Velocidad maxima de transferencia de datos: 145 MB/s
Interfaz USB 2 puertos USB 2.0 en el panel trasero Exigido
Fuente de 12VDC,1.5A Exigido
Alimentacion
Consumo de <10W Exigido
Energia
Temperatura de -10°C a +55°C (+14°F a +131°F) Exigido
Operacidn
Humedad de 10% a 90% Exigido
Operacidn
Dimensiones (An x 200 % 200 x 48 mm Exigido
Prx Al)
Peso <1lkg Exigido
Certificaciones CE: EN50130-4, EN 61000-3-2, EN 61000-3-3 Exigido
Accesorios Se debera incluir: Exigido

- 1 teclado en espafiol conexién USB

- 1 ratén dptico conexién USB
Cartade Se debe presentar una nota de autorizacion del fabricante dirigido a la Convocante Exigido
Autorizacién con referencia al proceso, el cual avale la participacion del oferente en este concurso
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Instalaciony
configuracion

El oferente debera de incluir en su oferta todos los materiales, mano de obra'y
configuracion para la puesta en marcha y correcto funcionamiento del equipo.

Exigido

Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad Segln tabla de suministros requeridos Exigido
Tamario de 21 pulgadas Exigido
Pantalla

Resolucion 1920 x 1080 (Full HD) Exigido
Retroiluminacion E-LED Exigido
Brillo 250 cd/ Exigido
Angulo de Visién 178° (horizontal) / 178° (vertical) Exigido
Profundidad de 8 bit Exigido
Color

Relacion de 3000:1 Exigido
Contraste

Tiempo de 6.5ms Exigido
Respuesta

Frecuencia de 60 Hz Exigido
Refresco
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Nivel de 25% Exigido
Antirreflejo (Haze)
Fiabilidad Uso continuo de 7 x 24 horas Exigido
Gama de Colores 2% Exigido
Entradas de Video 1xHDMI 1.4, 1 xVGA, 1 x Entrada de Audio Exigido
y Audio
Fuente de 100-240 VAC, 50/60 Hz Exigido
Alimentacion
Temperatura de 0°Ca40°C Exigido
Funcionamiento
Humedad de 20% a 90% RH (sin condensacién) Exigido
Funcionamiento
Material del Chasis Plastico Exigido
Accesorios 1 x Cable de alimentacion AC, 1 x Soporte base, 1 x Manual de usuario, 1 x Guia Exigido
rapida, 1 x Cable HDMI
Cartade Se debe presentar una nota de autorizacion del fabricante dirigido a la Convocante Exigido
Autorizacién con referencia al proceso, el cual avale la participacion del oferente en este
concurso
Instalaciony El oferente debera de incluir en su oferta todos los materiales, mano de obra'y Exigido
configuracion configuracidn para la puesta en marchay correcto funcionamiento del equipo.

Marca

Especificar

Exigido

Modelo

Especificar

Exigido
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Cantidad Segun tabla de suministros requeridos Exigido

Licencia de canal 112 (ciento doce) unidades Exigido

de video

CPU 3.4 GHz-5.0 GHz, 12 MB Cachell4 Cores, 8 Threads Exigido

Memoria RAM Al menos x 16GB DDR5 UDIMM, 4400MT/s Exigido

Almacenamiento Debe incluir almacenamiento de al menos 2 x 2TB HDD SATA 3.5 pulgadas en Exigido
configuracién RAID 1

Sistemas Deberd contar con Windows Server 2019 version multilinglie o superior Exigido

operativos

compatibles

Ranuras PCle Dos ranuras: Exigido
Ranura 1: 1 x8 con ancho de banda x8, Media longitud, Perfil bajo Exigido
Ranura 2: 1 x16 con ancho de banda x8, Media longitud, Perfil bajo Exigido

Gestion Soportar OpenManage Enterprise y complementos (PowerManager, SupportAssist, Exigido
Update Manager)

Seguridad Firmware firmado criptograficamente, Arranque seguro, Borrado seguro, Raiz de Exigido
confianza de silicio, Bloqueo del sistema

Puertos (USB 3.0) 1 Exigido

Puertos (USB 2.0) 2 Exigido

Puertos (Ethernet) 2 x LAN 10/100/1000 Exigido

Puertos (VGA) 1 Exigido

Puerto de gestion 1 Exigido

Ethernet
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Temperatura de 10°Ca35°C Exigido

operacién

Humedad de 8% a 80% (sin condensacidn) Exigido

operacién

Fuente de 600 W, 240 VAC (fuente de alimentacion doble) Exigido

alimentacion

Factor de forma Rack 1U Exigido

Cartade Se debe presentar una nota de autorizacion del fabricante dirigido a la Convocante Exigido

Autorizacién con referencia al proceso, el cual avale la participacion del oferente en este
concurso

Instalaciony El oferente debera de incluir en su oferta todos los materiales, mano de obray Exigido

configuracion configuracion para la puesta en marcha y correcto funcionamiento del equipo.

Dispositivo Agregado de dispositivos relacionados con todos los médulos de la plataforma. Exigido
Agregado de dispositivos en linea. Visualiza la informacién en la lista de Exigido
dispositivos en linea: direccion del dispositivo, nimero de serie, nimero de puerto
del dispositivo, nimero de puerto HTTP, mascara de subred, puerta de enlace, si el
dispositivo estd activado y si DHCP est4 habilitado.

Descubrir todos los dispositivos de codificacion en la subred especificada, para un Exigido
descubrimiento rapido de dispositivos en el escenario donde la subred de

dispositivos puede no ser consistente con el servidor y el cliente web.

Activar dispositivos en linea. Exigido

Configuracidn e Mostrar los detalles del dispositivo, incluido el nombre del dispositivo, la direccién Exigido

informacidn del IP, el tipo de dispositivo, el nimero de serie, la version del firmware, el estado de la

dispositivo red, la seguridad de la contrasefia y la cantidad de cdmaras, entradas de alarmay
salidas de alarma disponibles.

Cambiar contrasefias de dispositivos por lotes. Exigido
Configurar dispositivos de forma remota. Exigido

Establecer la zona Establecer zonas horarias por lotes y obtener la zona horaria del dispositivo. Exigido

horaria del

dispositivo
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Aplicar informacién NTP del servidor SYS a los dispositivos de forma Exigido
predeterminada.
Sincronizar la zona horaria del servidor con los dispositivos. Exigido
Aplicar la direccion del servidor NTP a los dispositivos. Exigido
Configurar diferentes servidores NTP para diferentes dispositivos. Exigido
Agregar recursos a Personaliza la informacion adicional de las areas. Exigido
las areas
Importar areas por lotes a través de una plantilla para agregar rapidamente areas Exigido
para proyectos a gran escala.
Exportar todos los dispositivos en un area especifica y vea las versiones de Exigido
firmware de los dispositivos para mantenimiento.
Agregar los siguientes recursos a las areas: cdmaras, puertas, vehiculos, radares de Exigido
seguridad, entradas de alarma, salidas de alarma, UVSS, paneles planos
interactivos, altavoces IP, recursos de terceros y detectores de incendios.
Método de Actualizacidn a través del cliente web actual, el servidor SYS o la PC local. Exigido
actualizacién
Optimizacién dela Limitar la cantidad de dispositivos que se actualizan simultaneamente. Exigido
red
Mostrar el nimero total de paquetes de aplicaciones. Exigido
Estadistica
Buscar registros de adicion de aplicaciones por condiciones que incluyen Exigido
nombre/direccién/aplicacién del dispositivo, hora de adicién y estado de adicion
(agregado/adicion fallida).
Ver todos los paquetes de aplicaciones y categorias de cada dispositivo. Exigido
HEOP Subir paquetes de algoritmos. Exigido
Habilitar o deshabilitar paquetes de aplicaciones. Exigido
Importar una licencia al dispositivo. Exigido
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Ver el uso de la memoria del sistema, el uso de RAM inteligente y el uso de flash del
paquete de aplicaciones.

Exigido

AIOP

Modelo de actualizacién.

Exigido

Cargar la biblioteca de modelos, el archivo de etiquetas y el nombre del modelo.

Exigido

Seguridad del
sistema

Establecer el protocolo de transferencia en HTTPS y configure la direccién IP para
recibir informacién del dispositivo.

Exigido

Establezca la contrasefia para la base de datos local.

Exigido

Establecer preguntas de seguridad. Si olvida la contrasefia, los administradores
pueden iniciar sesion respondiendo a las preguntas predefinidas.

Exigido

Ver el certificado del componente de servicio, incluido el servicio de transmisiony
el servicio de almacenamiento en la nube.

Exigido

Habilitar y configurar los ajustes de la marca de agua. Los pardmetros incluyen
nombre de usuario, fechay hora, contenido personalizado, transparencia, angulo
de rotacién y espaciado.

Exigido

Establecer una estrategia de seguridad para iniciar sesion, incluido el bloqueo de la
direccién IP si los intentos fallidos de inicio de sesién superan el limite, habilitar el
periodo maximo de vigencia de la contrasefia, bloquear automaticamente el
Cliente de control después del periodo de inactividad definido y establecer
autenticaciones dobles.

Exigido

Seguridad del
usuario

Establecer permisos para roles, incluidos permisos de acceso a recursos, permisos
de recursos, permisos de configuracidn y operacion, estado del usuario (inactivo o
activado) y periodo de vigencia del rol.

Exigido

Guardar el permiso de un rol como plantilla, que puede aplicarse a otros roles. Esta
funcién es aplicable a un gran nimero de usuarios que comparten el mismo
permiso de operacion, pero tienen diferentes permisos de recursos.

Exigido

Habilitar o deshabilitar la opcidn de recordar contrasefia al iniciar sesion a través
del cliente mdvil o del cliente de control

Exigido

Configurar el tiempo de inactividad en el Cliente Web, el Cliente de Controly la
Aplicacion Movil. Los usuarios se bloquearan automaticamente si no realizan
ninguna operacién durante el periodo configurado.

Exigido
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Agregar manualmente usuarios y grupos de usuarios, importar usuarios del Exigido
dominio AD (Activate Directory), activar o desactivar usuarios, forzar el cierre de
sesion.
Habilitar la actualizacién automatica en el cliente web para permitir que los Exigido
clientes se actualicen automaticamente si hay nuevas versiones disponibles.
Copiade seguridad | Realizar una copia de seguridad de los datos en la PC local, incluidos los datos de Exigido
y restauracion configuracion y los registros.
Restaurar datos. Exigido
Realizar una copia de seguridad de los datos en el servidor FTP, incluidos los datos Exigido
de configuracion y los registros.
Repuesto caliente Habilitar la funcidn de repuesto activo y configure la propiedad de repuesto activo Exigido
de Rose (servidor host y servidor de repuesto).
Gestion basica Activar Licencias en modo online o offline. Exigido
Actualizar licencias en modo en linea o fuera de linea. Exigido
Desactivar Licencias en modo online o offline. Exigido
Ver los detalles de la licencia. Exigido
Configuracion del Establecer el aviso de expiracién (actualizacion o adicidn de valores) para SSP Exigido
aviso de expiracion | (programa de servicio de software).
de SSP
Configuracion de Configurar las licencias de la cdmara de reconocimiento facial, la cAmara ANPRYy la Exigido
la licenciade la camara térmica para reconocimiento facial, reconocimiento de placas e informe de
camara temperatura.
Deteccidn de Detectar si el archivo de licencia esta dafiado. Exigido
excepciones de
licencia
Detectar si el nimero de recursos excedi6 el limite. Exigido
Detectar si el cddigo de activacion basico esta disponible. Exigido
Detectar si hay multiples codigos de activacion basicos anormales. Exigido

82/178



Detectar si la actualizacion es limitada. Exigido
Detectar si la excepcion ocurrid al actualizar la Licencia. Exigido
Restaurar el servidor después de que ocurri6 la excepcion. Exigido
Activacion del Activar servicios en la nube. Exigido
servicio de
computacidénen la
nube
Aviso de expiracion | Configure el aviso de vencimiento de SSP para enviar un correo electronico Exigido
de SSP recordatorio al usuario cuando el SSP o SUP esté a punto de vencer.
Informacion de la Establecer la informacion de la empresa. Exigido
empresa
Funcién basica Iniciar sesién mediante direccidn IP o nombre de dominio y habilite el inicio de Exigido
sesion automatico.
Recordar direcciones de servidores histéricos y usuarios conectados. Exigido
Agrupar médulos y personalice la disposicion de los mddulos en el panel de Exigido
control.
Agregar modulos a la barra de navegacién, haga clic en un médulo en la barra de Exigido
navegacion para acceder rapidamente a él y busque mddulos.
Muestra el indicador de actualizacién de recursos, el tiempo y el uso de la Exigido
CPU/velocidad de la red en la barra de titulo del Cliente de Control.
Proporcionar orientacién sobre cémo comenzar a utilizar el Cliente de control para Exigido
el usuario que inicia sesion por primera vez.
Bloquear manualmente la interfaz del Cliente de Control mediante una tecla de Exigido
acceso directo.
Bloquear automaticamente (cuando no hay ninguna operacion) o bloquear Exigido
manualmente la interfaz en modo de pantalla completa.
Configurar si desea detener la transmisién cuando el cliente esté bloqueado. Exigido
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Panel de control Mostrar el panel de control predeterminado para el usuario que inicia sesion por Exigido
primera vez.
Acceder a la pagina de Administracién de la Biblioteca de Imagenes Faciales, la Exigido
pagina de Vehiculos Registrados y la pagina de Bisqueda de Archivos (Aplicacion
Portatil) del Cliente Web sin iniciar sesion. Esto aplica a operadores que necesitan
realizar bisquedas de archivos o registrar imagenes faciales o vehiculos, pero no
tienen permiso para iniciar sesion en el Cliente Web.
Editar el nombre y el disefio (incluyendo agregar ventanas, eliminar ventanas, Exigido
editar ventanas, mover ventanas y ajustar el tamaiio de las ventanas) del panel de
control.
Restaurar el panel de control predeterminado al editar el Panel de control. Exigido
Disefio autoadaptativo basado en diferentes resoluciones de pantalla. Exigido
Administrar multiples paneles de control, incluyendo agregar, eliminary cambiar Exigido
paneles de control.
Abriry cerrar la pantalla auxiliar del panel de control. Exigido
Mostrar el panel de control en el modo de pantalla completa y salir del modo, Exigido
maximizar o minimizar la ventana y mostrar la ventana en la pantalla auxiliar.
Restaurar el panel de control después de reiniciar el Cliente de control o cambiar Exigido
de usuario.
Configuracion del Establecer parametros generales, incluidos parametros de red, modo de Exigido
sistemay ayuda visualizacion a gran escala, modo maximo y ruta para guardar archivos.
Cambio de los modos de la pagina de inicio, incluyendo el modo de menu y el Exigido
modo de visualizacion. La configuracidn se aplicara tras reiniciar el cliente de
control.
Muestra la informacion de licencia de la plataforma. Exigido
Gestion de red Agregar dispositivos en linea. Detectar dispositivos en la misma red que el cliente Exigido
para poder agregarlos en LAN/WAN.
Agregar dispositivos de codificacion por direccion IP, nombre de dominio a través Exigido
de ISUP para que los dispositivos se puedan agregar en LAN/WAN.
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Agregar dispositivos de diferentes segmentos de red a los que pueda acceder el Exigido
servidor.
Afiadir dispositivos de codificacion por IPv4/IPvé. Exigido
Zona horariay Establecer manualmente la zona horaria y obtener la zona horaria del dispositivo. Exigido
horario de verano Configurar la hora del cliente/hora del servidor como la hora del cliente.
Horario de verano. Etiqueta el video repetido debido al horario de verano. Exigido
Administracion de Agregar camaras, NVR y DVR de la marca del Sistema VMS ofertado Exigido
dispositivos
Afiadir cdmaras mediante el protocolo ONVIF. Exigido
Habilitar PTRZ (desplazamiento panoramico, inclinacidn, rotacién y zoom). Exigido
Muestra detalles del dispositivo, como el nimero de serie, la version del firmware y Exigido
la informacién sobre las cdmaras vinculadas, la entrada de alarmay la salida de
alarma.
Muestra los detalles del dispositivo para la administracion del dispositivo, incluido Exigido
el nimero de serie del dispositivo, la version del firmware, los canales de camara
compatibles con los dispositivos de codificacion, las entradas de alarmayy las
salidas de alarma.
Administracion de Afiadir servidores de transmision multimedia. Exigido
servidores
Agregue servidores de almacenamiento como Cluster Service, SAN hibrido, Exigido
almacenamiento en clister y NVR (solo para almacenamiento de imagenes).
Agregar servidores de auditoria de seguridad. Exigido
Afiadir servidores de andlisis inteligente. Exigido
Supervisar la capacidad de almacenamiento del disco local. Vea los canales Exigido
configurados con servidores de almacenamiento. Visualice la version del servidor.
Acceda a la pagina de configuracion de los servidores de almacenamiento.
Gestion de Dispositivos de codificacién de grupo, incluidas cdmaras y entradas/salidas de Exigido
recursos alarma.
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Agregar por lotes recursos como camaras y entradas/salidas de alarma al mapa Exigido
electrénico para ver los efectos del monitoreo.
Configurar dispositivos de forma remota. Exigido
Cambiar contrasefias de dispositivos por lotes. Exigido
Aplicar por lotes y obtener nombres de canales. Exigido
Obtener por lotes los ajustes preestablecidos configurados de las cdmaras PTZ. Exigido
Obtener por lotes la programacion de grabacidn configurada desde los Exigido
dispositivos.
Copiar por lotes los parametros de la cdmara para cumplir con los requisitos de Exigido
gestion de multiples canales en mdltiples dispositivos.
Actualizacidn de Actualizacién mediante el cliente web actual o FTP. Visualizacion del estado de la Exigido
firmware por lotes actualizacién.
Actualizar los dispositivos a través de la red del servidor y la red del cliente. Exigido
Configuracion de Configurar los parametros para almacenar videos. Configure el tipo de transmisién, Exigido
almacenamiento la programacion de grabacion (hora o evento) y el tiempo de expiracidn del video.
confiabley flexible
Configurar los ajustes de almacenamiento de video. Almacenar video en tiempo Exigido
real en un dispositivo de codificacién/CVR/servidor de almacenamiento en la nube.
Configurar los ajustes de almacenamiento de imagenes. Almacene las imagenes en Exigido
el servidor local, el dispositivo de codificacion, CVR o el servidor de
almacenamiento en la nube.
Configurar la programacion de grabaciones en tiempo real. Configure el dispositivo Exigido
de codificacién/CVR/servidor de almacenamiento en la nube como
almacenamiento principal y CVR/almacenamiento en la nube como
almacenamiento auxiliar.
Configurar la grabacion con copia de respaldo. Configurar el dispositivo de Exigido
codificacién CVR/servidor de almacenamiento en la nube como almacenamiento
principal y CVR/almacenamiento en la nube como almacenamiento auxiliar.
Configurar N+1 hot spare para NVR para aumentar la capacidad de Exigido
almacenamiento de video.
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Configurar N+1 hot spare para CVR. Exigido

Configurar la hora de inicio y fin del envio del video grabado por CVR a la Exigido

plataforma. Envie el video previamente grabado a la plataforma.

Administrar el servidor CVR, el servidor en la nube. Afiadir, consultar el estado del Exigido

almacenamiento, los canales configurados, la versidn del servidor y acceda a la

pagina web para configurar los servidores de almacenamiento. Administre los

servidores de grabacion (servidor CVR, servidor en la nube).
Gestion de Transmitir directamente desde el dispositivo, para que los dispositivos y el cliente Exigido
transmisiones puedan trabajar en la misma LAN.

Transmitir a través de los medios de transmision internos del VMS para que varios Exigido

clientes puedan transmitir desde un dispositivo simultaneamente, el usuario en

WAN puede acceder al dispositivo en LAN y el HCP puede transmitir desde

dispositivos a los que se accede a la plataforma a través de ISUP.

Afadir un servidor multimedia externo. Transmite contenido desde un servidor Exigido

multimedia externo designado.

Configurar el modo de transmision para el dispositivo y el cliente. Exigido
Gestion del ancho Transmision fluida. Inicia la visualizacion/reproduccion en vivo con transmision Exigido
de banda fluida, que permite autoadaptar el ancho de banda.

Ajustar automaticamente la transmisidn alternando entre transmision Exigido

principal/secundaria/suave en la vista en vivo.

Cambiar a transmisién secundaria en reproduccion si esta configurada la Exigido

grabacion de transmision dual.

Ancho de banda de descarga. Configure por lotes el ancho de banda méaximo para Exigido

la descarga de video del NVR al cliente.

Ancho de banda de descarga del cliente. Configurar el ancho de banda maximo Exigido

para descargar videos al cliente.

Actualizacion de firmware por lotes. Configure la cantidad maxima de firmware que Exigido

se actualiza simultaneamente.

Copiar ancho de banda de vuelta. Configure el ancho de banda maximo para copiar Exigido

elvideo de vuelta.
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Seguridad de la Habilitar el cifrado de transmisidn para que la visualizacién/reproduccién en vivo Exigido
red solo pueda iniciarse después de ingresar la clave de cifrado.
Cambiar contrasefias de dispositivos por lotes. Exigido
Agregar servidores de auditoria de seguridad. Vincule dispositivos de codificacion Exigido
con el servidor y redirija al servidor para ver los informes de auditoria de seguridad.
Configure el nivel de alarma de auditoria de seguridad.
Mostrar el estado Ver la miniatura de las cdmaras en el arbol de recursos. Exigido
del canal
Muestra el nUmero de cdmaras en linea/el total de cdmaras en cada area del arbol Exigido
de recursos. Solo se muestran las camaras en linea.
Muestra el estado de la alarma en el arbol de recursos y en el mapa, y ve los Exigido
detalles de la alarma.
Operacidn de un Arrastrar la cdmara desde el mapa para iniciar la vista en vivo/reproduccién. Exigido
solo canal
Localizar una sola camara en el mapa. Exigido
Capturay bisqueda de imagenes VCA (dispositivos inteligentes). Exigido
Encienda/apague el audio y ajuste el volumen. Al encender el audio, aparecera un Exigido
mensaje de estado.
Configurar si desea habilitar el audio de forma predeterminada para todos los Exigido
canales.
Crear un area de zoom. Desliza el ratén para ampliar. Visualiza videos en miniatura. Exigido
Armar/desarmar manualmente las areas con camaras para recibir alarmas sonoras Exigido
y visuales. Borrar las alarmas sonoras y visuales después de recibirlas.
Activar la mejora de video. Ajusta el brillo, el contraste, la saturacion y el tono. Exigido
Cambiar el tipo de transmision entre transmision principal, transmision Exigido
secundaria, transmisidon suave y cuarta transmision.
Seleccionar los modos de correccidn de distorsion de ojo de pez. Seleccione el Exigido
modo de expansion de ojo de pez (hasta 14) y el modo de instalacion.
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Visualizar video en la pared inteligente a través de un decodificador o una tarjeta Exigido
grafica.

Realizar el control PTZ (solo en vista en vivo) incluido el bloqueo de PTZ, Exigido
limpiaparabrisas individuales/por lotes, posicionamiento 3D, ajustes

preestablecidos (obtener ajustes preestablecidos del dispositivo, configurary

llamar ajustes preestablecidos), patrullaje, patrén, enfoque, distancia focal, iris,

enfoque rapido, luz, inicializacién de lente, seguimiento manual, captura manual

de rostros, prioridad de control configurable y accion de estacionamiento.

Muestra el nombre de usuario de niveles de permiso superiores si el usuario esta Exigido
ocupando PTZ.

Iniciar reproduccion instantanea (solo en vista en vivo); Seleccionar el tiempo de Exigido
reproduccién: 30 s, 1 min, 3 min, 5 min, 8 miny 10 min.

Salida de alarma de control. Exigido
Iniciar audio bidireccional. Exigido
Imprimir fotografias capturadas. Exigido
Buscar imagenes por imagen (dispositivos inteligentes). Exigido
Muestra informacidn de la cdmara: velocidad de cuadros, transmisién, estandar de Exigido
video, total de cdmaras conectadas, estado de la red, estado de la sefial, estado del

video, modo de acceso, tipo de canal, nombre del dispositivo, direccién IP, tipo de

protocolo, almacenamiento principal/auxiliary area.

Realizar control de armado: armar o desarmar camaras. Exigido
Crear un area de zoom y mostrarla en una nueva ventana. Exigido
Etiqueta videos. Define el rango de tiempo y la descripcion de las etiquetas. Exigido
Iniciar analisis de densidad de personas (servidor de analisis inteligente). Exigido
Iniciar busqueda de VCA. Exigido
Iniciar la accién de estacionamiento. Exigido
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Exportar archivos de video (s6lo en reproduccion). Exigido
Clips de videos (solo en reproduccidn). Exigido
Bloquear video (sélo en reproduccion). Exigido
Girar una imagen. Exigido
Generar imagenes panoramicas de realidad virtual y haga clic para ver una imagen Exigido
especifica.
Agregue camaras con escaneo perimetral. Realice operaciones de ROI. Exigido
Capture imagenes en tiempo real y vea videos relacionados segln las imagenes Exigido
capturadas.
Mostrar camaras corporales en Google Maps. Mostrar cdmaras corporales en un Exigido
area seleccionada.

Atajos Realizar atajos. Activar o desactivar la expansion de ojo de pez, la captura manual, Exigido
la grabacion manual (solo en vista en vivo), acercar o alejar, cambiar de
transmision, iniciar o detener la vista en vivo y las operaciones PTZ (solo en vista en
vivo).
Personalizar la ID légica de la camara. Exigido
Configurar atajos para diferentes funciones. Exigido
Presionar Ctrl para seleccionar camaras de diferentes areas para realizar el cambio Exigido
automatico y la vista en vivo de las cdmaras agregadas a diferentes areas.

Pagina web Afiadir varias paginas web a la ventana de visualizacion. Afiade paginas web a Exigido
Favoritos.

Vista en vivo Iniciar la vista en vivo de un maximo de 64 cdmaras en una sola ventana. Iniciar la Exigido
vista en vivo de un maximo de 256 camaras en cuatro ventanas.
Iniciar la vista en vivo de una o varias camaras. Exigido
Cambiar automatico de ventanas con intervalos de 5, 10, 20, 30, 1 min, 3 miny 5 Exigido
min. Pausay reproduce el video.
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Muestra los eventos de adelantamiento de vehiculos. Afiade el nimero de Exigido
matricula del vehiculo a la lista de matriculas.

Reproduccién Iniciar la reproduccidén de un maximo de 16 cdmaras en la vista de ventana Unica. Exigido
Muestra los dias con video grabado. Inicia la reproduccion en un dia/hora Exigido
especificos. Arrastra el control deslizante de tiempo.

Filtrar videos por tipo de video (programacidn de grabacion por tiempo, Exigido
programacion de grabacion de eventos, grabacion manualy grabacion ANR), por

tipo de etiqueta (etiqueta de evento, etiqueta de grabacion manual y otras

etiquetas) y por tipo de almacenamiento.

Agrupar videos en videos de personas y videos de vehiculos, etiquete personas 'y Exigido
vehiculos en el video y filtre el video segun el tipo de apariencia de la persona o del

vehiculo.

Mostrar la imagen correspondiente cuando arrastras el control deslizante de Exigido
tiempo.

Cambiar entre reproduccion sincrénica/asincronica. Exigido
Mostrar la imagen de video en vista de miniatura durante la reproduccién. yendo al Exigido
tiempo correspondiente si hace clic en la vista de miniatura.

Reproducir el video a la velocidad de 1x, 2x, 4x, 8%, /2x, 1/4x. Exigido
Reproducir el video a una velocidad de 16x, 32x, 64x, 128x. Exigido
Iniciar busqueda de medio intervalo. Exigido
Reproducir, pausar, reproduccién normal/inversa de un solo cuadro. Exigido

Seguimiento visual | Cambiar de una camara actual a las cdmaras asociadas en el modo de seguimiento Exigido
visual durante la vista en vivo.

Cambiar de una cdmara actual a las cdmaras asociadas en el modo de seguimiento Exigido
visual durante la reproduccién y la exportacién del video.

Cambiar a transmisidn secundaria para camaras configuradas en seguimiento Exigido
visual.
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Configurar si desea iniciar automaticamente la reproduccion del video grabado. Exigido
Combinar seguimiento visual y monitoreo basico. Admite operaciones como PTZ, Exigido
expansion de ojo de pez, busqueda inteligente durante el seguimiento visual.

Gestion de vistas Afadir vistas privadas y vistas publicas. Exigido
Guardar vistas durante la vista en vivo o la reproduccion, y guarde camaras, Exigido
divisiones de ventanas, ajustes preestablecidos, configuraciones de cambio
automatico, configuraciones de zoom digital, mapas y paginas web.

Agregar vistas directamente agregando camaras por lotes en diferentes areas. Exigido
Configure el tipo de transmision de la cdmara. Configure el intervalo de cambio

automatico.

Vista previa de vistas en miniatura. Exigido
Arrastrar una camara a la vista para iniciar la vista en vivo o la reproduccion. Exigido
Editar vista. Editar el intervalo de cambio automatico, pausar, cambiar de vista, Exigido
editar informacién de la cdmara, etc., al reproducir el video.

Compartir vistas privadas. Exigido
Vista de pantalla en la pared inteligente. Exigido
Configurar la vista predeterminada en el proximo inicio de sesidn. Exigido

Favoritos Afiade camaras usadas frecuentemente a Favoritos. Exigido
Compartir recursos con otros usuarios y muestra los recursos favoritos que otros Exigido
compartieron contigo.

Iniciar cambio automatico segun vistas en Favoritos. Exigido

Diagndstico de Visualizar los cdigos y mensajes de error al iniciar la vista en vivo. llustre la ruta de Exigido

fallas transmision detallada. Consulte el estado de salud, los registros y el historial de
eventos del nodo. Indique los motivos del fallo operativo.
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mostrando cdédigos de error de reproduccion, mensajes de error, ruta de Exigido
transmision, estado de salud relacionado con el nodo, registros y eventos
histéricos. Envio de motivos de falla de operacién.
Busqueda devideo | Busqueda porrango de tiempo, tipo de transmisidn, ubicaciéon de almacenamiento Exigido
y segmentacion de video.
Busqueda por etiqueta y palabra clave. Exigido
Busqueda del metraje de video activado por el evento de transaccién que contiene Exigido
informacién del punto de venta.
Busqueda del metraje de video activado por el evento ATM. Exigido
Busqueda de archivos de video donde se producen eventos VCA. Estos eventos Exigido
incluyen analisis dinamico, cruce de linea y deteccion de intrusiones.
Buscar el metraje de video bloqueado de la camara. Exigido
Exportacion de Exportacion/exportacion por lotes de video. Exigido
video
Exportar videos en multiples formatos, incluidos MP4, AVI 'y EXE. Exigido
Establecer la ruta de almacenamiento del archivo que se va a exportar. Cree una Exigido
copia de seguridad de los archivos en un disco de red.
Exportar después del cifrado. Exigido
Combinar los archivos exportados en un solo archivo. Exigido
Gestionar tareas de descarga. Iniciar, detener, eliminar y descargar todas las Exigido
tareas. Continuar la descarga tras reconectarse a la red.
Programar 4 periodos de tiempo para descargar videos en el tiempo libre. Exigido
Calcula el tamafio estimado del video antes de exportar los videos. Exigido
Guardar el video como evidencia. Exigido
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Gestion de Iniciar la vista en vivo, la captura manual, la impresion, la bisqueda de video, la Exigido
permisos exportacion de video, la grabacion manual y el audio bidireccional, y habilite el
permiso de audio por cdmara.
Habilitar o deshabilitar el permiso de reproduccidn por camara. Configurar el Exigido
permiso de reproduccion del usuario por minuto, hora o dia.
Activar o desactivar la etiqueta de video y bloquear permisos por cdmara. Los Exigido
permisos de bloqueo de video permiten agregar, eliminar, editar y buscar videos.
Habilitar/deshabilitar el permiso PTZ. Configurary operar PTZ. Exigido
Configurar la autenticacion doble para la visualizacion en vivo, la reproducciony la Exigido
exportacion de video.
Habilitar o deshabilitar el permiso de vista pablica. Agregar, eliminar y editar Exigido
permisos de camara.
Habilitar/Deshabilitar el permiso de seguimiento visual. Exigido
Configurar los permisos de tipo de transmision en la vista en vivo: transmision Exigido
principal, transmision secundaria y transmision fluida.
Captura Configurar horarios de captura para varias cdmaras. Para domos de velocidad, Exigido
programada configure ajustes preestablecidos y capture imagenes con ellos.
Enviar informes de captura programados por correo electrénico. Exigido
Buscar capturas programadas por horario, cdmaray hora. Visualiza y exporta Exigido
capturas, y envialas por correo electronico.
Fotografia time- Generar videos con lapso basados en multiples imagenes capturadas. Exigido
lapse
Busqueda videos de lapso en NVR por duracién del video, periodo de tiempo y Exigido
rango de tiempo total.
Eventoy alarma Consultar Evento y alarma. Exigido
Escala de clister Crear un clUster de servidores de recursos con hasta 5 subservidores. Exigido
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Hasta 5 servidores de reserva para asumir automaticamente el control de los Exigido
subservidores.
Crear un clUster de servidores de streaming con hasta 32 servidores de streaming. Exigido
Expansion de Expansion de canales de video mediante clister de servidores de recursos. Exigido
recursos
Administracion de Muestra todos los nodos y estructuras del servidor a través de la topologia, Exigido
servidores incluyendo el servidor principal, los servidores de recursos (servidores secundarios
y servidores de reserva), los servidores de transmision, los servidores de bases de
datos, los servidores de grabacion y los servidores de analisis inteligente.
Gestion (adicion/edicidn/eliminacion) de los siguientes servidores: servidores de Exigido
recursos (servidores secundarios y servidores de reserva), servidores de
transmision, servidores de grabacion y servidores de analisis inteligente.
Crear un clUster de servidores de streaming con un solo clic. Exigido
Visualizar el estado y las fallas de todos los servidores en tiempo real y actualice Exigido
manualmente el estado del servidor.
Visualizar en tiempo real los clisteres de servidores de recursos y los clisteres de Exigido
servidores de streaming.
Consultar los detalles del dispositivo y los recursos del servidor principal y los Exigido
servidores de recursos (incluidos los subservidores y los servidores de reserva).
Migrar dispositivos y recursos entre el servidor principal y un subservidor, y entre Exigido
dos subservidores.
En el modo cluster, los usuarios reciben alertas en tiempo real a través de la Exigido
administracion del servidor y el mantenimiento y operacién proactivos cuando los
servidores fallan o superan los umbrales de CPU/memoria/ancho de banda,
eliminando la necesidad de actualizaciones o comprobaciones manuales.
Centro de Gestidn centralizada (instalacion/reparacién/desinstalacién/actualizacién) de los Exigido
Operacionesy complementos del servidor principal y de todos los subservidores.
Gestion
Mostrar en tiempo real el progreso y el estado de instalacién de cada complemento Exigido
en cada servidor principal y subservidor.
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Marca Especificar Exigido

Modelo Especificar Exigido
Cantidad Seguln tabla de suministros requeridos Exigido
Interfaces 24 Puertos 10/100/1000BASE-T Exigido
4 Puertos SFP+ 1G/10G Exigido
1 puerto de consola Exigido
Capacidad minima 128 Ghps Exigido

de conmutacién

Tabla de 16K Exigido
Direcciones MAC

Memoria 1,5MB Exigido
intermedia de

paquetes

MTBF (en horas) 670.000 Exigido
PoE Budget 410W Exigido
Estandar PoE 802.3af/802.3at Exigido
admitido

Interfazde lineade | exigido Exigido

comandos (CLI)

Soporte para de exigido Exigido
administracion
centralizada
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Soporte para de
administracion
web local

exigido

Exigido

Configuracion de
VLAN dindmica
GVRP

exigido

Exigido

Tamafio del grupo
LAG

Exigido

IGMP Snooping

exigido

Exigido

Rutas estaticas

hasta 58 entradas (IPv4)

Exigido

Autenticacion
802.1x

exigido

Exigido

Lista de control de
acceso (ACL) de
IP/MAC

exigido

Exigido

Jumbo frames

9K

Exigido

Negociacion
automatica de
velocidad de
puerto y duplex

exigido

Exigido

ACL - Maximo de
entradas por grupo

128

Exigido

Cantidad de
grupos ACL

Exigido

VLAN de invitado
IEEE 802.1x

exigido

Exigido

Autenticacidn
basada en
puerto IEEE 802.1x

exigido

Exigido
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Inspeccion de exigido Exigido

DHCP

Filtrado de exigido Exigido

direcciones MAC

Etiqueta de exigido Exigido

prioridad: filtrado

de entrada de

paquetes

Cola de prioridad exigido Exigido

basada en IEEE

802.1p

Colas de prioridad exigido Exigido

basadasen IP

TOS/DSCP

Protocolosy RFCs (RSTP) IEEE 802.1w Exigido
(MSTP) IEEE 802.1s Exigido
IEEE 802.1D Exigido
IEEE 802.1w Exigido
IEEE 802.1s Exigido
IEEE 802.1Q Exigido
Guest VLAN y Voice VLAN Exigido
IEEE 802.3ad Exigido
IEEE 802.1AX Exigido
IEEE 802.3x Exigido
IEEE 802.3 10Base-T Exigido
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IEEE 802.3u 100Base-TX Exigido
IEEE 802.3z 1000Base-SX/LX Exigido
IEEE 802.3ab 1000Base-T Exigido
IEEE 802.3 CSMA/CD Exigido
IEEE 802.3af Exigido
IEEE 802.3at Exigido
Storm Control Exigido
Port Mirroring Exigido
DHCP Relay Exigido
SNMP Exigido
SSH Exigido
HTTPS Exigido
SNMP v1/v2c/v3 Exigido
SSH, interfaz web y API REST Exigido
RFC 2865 Exigido
RFC 1643 Exigido
RFC 1213 Exigido
RFC 1157 Exigido
RFC 2618 Exigido
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RFC 1493 Exigido
Normas RCM, VCCI, BSMI, CB, FCC,ISED, VCCII, RCM, BSMI, NOM, KC, UL, CE Exigido
Accesorios 'y El oferente debera de incluir en su oferta todos los materiales, mano de obra y Exigido
licencias configuracion para la puesta en marcha y correcto funcionamiento del equipo.

En el caso de que las funcionalidades solicitadas en estas EETT requieran de

licenciamiento las mismas deberan estar activas y utilizables al momento de

entregar el equipo. Cada equipo ofertado debe incluir todas las licencias

indispensables para el completo funcionamiento de las caracteristicas exigidas.
Certificacion El oferente debera contar con técnico certificado nivel ingeniero dentro del staff Exigido
técnica con una antigliedad no menor a 1 afio demostrable mediante planilla de IPS
Cartade Se debe presentar una nota de autorizacion del fabricante dirigido a la Convocante Exigido
Autorizacién con referencia al proceso, el cual avale la participacion del oferente en este

concurso

Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad Segln tabla de suministros requeridos Exigido
Interfaces 8 Puertos PoE 10/100/1000BASE-T Exigido
2 Puertos 1GbE SFP Exigido
Presupuesto de 110W Exigido
energia PoE
Capacidad minima | 20 Gbps Exigido
de conmutacion
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Tabla de 8K Exigido
Direcciones MAC

Memoria 512KB Exigido
intermedia de

paquetes

MTBF (en horas) 865.000 Exigido
Interfaz de lineade | exigido Exigido
comandos (CLI)

Soporte para de exigido Exigido
administracion

centralizada

Soporte para de exigido Exigido
administracion

web local

Configuracion de exigido Exigido
VLAN dindmica

GVRP

Tamafiio del grupo 8 Exigido
LAG

IGMP Snooping exigido Exigido
Rutas estaticas hasta 58 entradas (IPv4) Exigido
Autenticacidn exigido Exigido
802.1x

Lista de control de exigido Exigido
acceso (ACL) de

IP/MAC

Jumbo frames 9K Exigido
Negociacion exigido Exigido
automatica de

velocidad de

puerto y duplex
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ACL - Maximo de 128 Exigido

entradas por grupo

Cantidad de 2 Exigido

grupos ACL

VLAN de invitado exigido Exigido

IEEE 802.1x

Autenticacion exigido Exigido

basada en

puerto IEEE 802.1x

Inspeccién de exigido Exigido

DHCP

Filtrado de exigido Exigido

direcciones MAC

Etiqueta de exigido Exigido

prioridad: filtrado

de entrada de

paquetes

Cola de prioridad exigido Exigido

basada en IEEE

802.1p

Colas de prioridad exigido Exigido

basadasen IP

TOS/DSCP

Protocolos y RFCs (RSTP) IEEE 802.1w Exigido
(MSTP) IEEE 802.1s Exigido
IEEE 802.1D Exigido
IEEE 802.1w Exigido
IEEE 802.1s Exigido
IEEE 802.1Q Exigido
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Guest VLAN y Voice VLAN Exigido
IEEE 802.1ab LLDP-MED Exigido
IEEE 802.3ad Exigido
IEEE 802.1AX Exigido
IEEE 802.3x Exigido
IEEE 802.3 10Base-T Exigido
|IEEE 802.3u 100Base-TX Exigido
IEEE 802.3z 1000Base-SX/LX Exigido
IEEE 802.3ab 1000Base-T Exigido
IEEE 802.3 CSMA/CD Exigido
IEEE 802.3af Exigido
IEEE 802.3at Exigido
Storm Control Exigido
Port Mirroring Exigido
DHCP Relay Exigido
SNMP Exigido
SSH Exigido
HTTPS Exigido
SNMP v1/v2c/v3 Exigido
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SSH, interfaz web y API REST Exigido
RFC 2865 Exigido
RFC 1643 Exigido
RFC 1213 Exigido
RFC 1157 Exigido
RFC 2618 Exigido
RFC 1493 Exigido
Normas RCM, VCCI, BSMI, CB,FCC, ISED,VCCI, RCM, BSMI, NOM, KC, UL, CE Exigido
Accesoriosy El oferente debera de incluir en su oferta todos los materiales, mano de obra'y Exigido
licencias configuracidn para la puesta en marchay correcto funcionamiento del equipo.
En el caso de que las funcionalidades solicitadas en estas EETT requieran de
licenciamiento las mismas deberan estar activas y utilizables al momento de
entregar el equipo. Cada equipo ofertado debe incluir todas las licencias
indispensables para el completo funcionamiento de las caracteristicas exigidas.
Certificacion El oferente debera contar con técnico certificado nivel ingeniero dentro del staff Exigido
técnica con una antigliedad no menor a 1 afio demostrable mediante planilla de IPS
Cartade Se debe presentar una nota de autorizacién del fabricante dirigido a la Convocante Exigido
Autorizacién con referencia al proceso, el cual avale la participacion del oferente en este
concurso

Marca

Especificar

Exigido

Modelo

Especificar

Exigido
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Procedencia Especificar Exigido
Cantidad SegUn tabla de suministros requeridos Exigido
Chasis Torre, Media Torre o Small Form Factor (SFF) Exigido
BIOS del sistema Debe ser actualizable desde la web del fabricante Exigido
Procesador 8 (ocho) nicleos fisicos minimo (en el caso que se ofrezcan procesadores que Exigido
informen nucleos tipo Eficiencia "E-core" y Performance "P-core", este requisito
minimo debe ser cumplido con los nicleos del tipo performance "P-core").
Velocidad de 4,0 GHz como minimo
Velocidad La velocidad puede ser alcanzada con frecuencia Turbo y similar. (Exigido) Exigido
Memoria Caché 8 Mb como minimo Exigido
Soporte de visualizacion de hardware Exigido
Puertos/Ranuras
USB 2.0 Dos puertos USB 2.0 minimo. Exigido
USB 3.0 y/o Tipo C Dos puertos USB 3.0 y/o Tipo C como minimo. Exigido
Ranura PCI-EX Una ranura PCI-EX como minimo, libre luego de expansiones. Exigido
Puerto de video Un puerto VGA o DVI o DisplayPort o HDMI. (compatible con el monitor ofertado). Exigido
Controlador SATA Debe contar con controlador SATA como minimo. Exigido
Memoria RAM
Tipo y velocidad Memoria RAM Tipo DDR4 2400 MHz o superior. 16 GB como minimo. Exigido
Bancos de | Debe quedaral menos 1 (un) banco de memoria vacio para futuras expansiones. Exigido
memoria
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Capacidad maxima | Capacidad para ampliacion de memoria RAM reconocida por el BIOS de la placa Exigido
madre. 32 GB como minimo.
Tipo Tipo SATA Exigido
Disco SSD Disco Duro de 256 GB SSD para el Sistema Operativo, ademas se debe incluir un Exigido
Disco Duro SATA Il de 7200 rpm, 1 TB minimo para almacenamiento de datos.
Tarjeta de Sonido Incorporado, Salidas para Auriculares o Parlantes y entrada Micréfono. Exigido
Tarjeta de Video dedicada
Tipo Tipo PCI EXPRESS Exigido
Monitores Debera soportar 2 (dos) monitores simultaneos con diferente resolucién Exigido
simultaneos
Resolucidn Debera soportar la resolucion 1920 X 1080 en 60Hz o superior, ya sea en una Exigido
soportada pantalla o en dos
Salidas de video Debera tener dos salidas de video tipo VGA o DVI o DisplayPort mas una HDMI. (Se Exigido
aceptan adaptadores en caso de necesidad). La tarjeta debera ser la recomendada
por el Fabricante para este tipo de equipo.
Memoria de video 2048 MB GDDR5 minimo. Exigido
Teclado Standard para Windows, espafiol, conexion USB. La marca debera ser igual al Exigido
gabinete y monitor.
Requisitos No se aceptara PS2, tampoco adaptador PS2 a USB. No se aceptaran teclados Exigido
adicionales inaldambricos.
Color Mismo color que el gabinete y monitor. Exigido
Mouse/Ratén Mouse éptico con rueda de scroll, conexién USB, la marca debera ser igual al Exigido
gabinete y Monitor. No se aceptara PS2, tampoco adaptador PS2 a USB. Tampoco
Mouses inaldambricos. Mismo color que el Gabinete y el teclado. Con mousepad.
Botones Minimo con 2 botones y scroll. Exigido
Tarjeta de Red Tarjeta de Red 10/100/1000 full duplex. Exigido
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Red inaldmbrica Tarjeta de Red inalambrica 802.11ac o superior. Exigido
Fuente de | Voltaje 100-240 Voltios a 50-60 Hertz. La fuente deberd soportar la carga de todos Exigido
Alimentacion los componentes del equipo.

Gabinete Gabinete con sistema de seguridad por medio de candado pequefio de acero y Exigido
llaves.

TPM Integridad de la Plataforma TPM v1,2 o superior. Exigido

Sistema operativo Licencia de Windows Pro 64 bits EOM en espafiol Gltima version, pre instalado y Exigido
configurado con todas las actualizaciones y activaciones necesarias con
posibilidad de downgrade.

Garantia (Escrita) Minimo de 12 (doce) meses. Incluye: soporte de atencién de hardware, mano de Exigido
obra y repuestos incluyendo traslado de los equipos de la oficina del cliente al
proveedory viceversa a cargo del proveedor.

Garantia y | Para garantizar a la institucion, la garantia, asi como la asistencia técnica Exigido

asistencia técnica especializada, serd un requisito indispensable que la garantia pueda ser ejecutada
en cualquiera de los CAS del pais.

Certificaciones Certificacion tipo 1ISO 9001:2015 o similar del fabricante del equipo. Exigido

Compatibilidad Compatibilidad del equipo con el sistema operativo (Verificable en la web de Exigido

con SO Microsoft).

Eficiencia Certificacion en eficiencia en el consumo energético en sus fuentes de Exigido

energética alimentacion. (Energy Star o ErP lot 3).

Lista de | Debera ser presentada una lista por escrito con monitor, procesador, memoria, Exigido

componentes fuente, placa madre, unidades de almacenamiento, teclado, mouse con sus
respectivos nimeros de parte original del fabricante. (Comprobable en pagina
web)

Monitor 1 De la misma marca que el gabinete, con conexion VGA o DVI o HDMI o DisplayPort, Exigido
Pantalla Plana, Voltaje requerido 220V de 50Hz (No se aceptaran monitores con
fuente externa).

Monitor tipo LED no menor a 19" y no superior a 24", Resolucién 1920x1080 o Exigido
superior.
Monitor 2
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Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad 2 (dos) unidades Exigido
Tamafio de la Exigido
pantalla 55"
Tamafio de pixel (H Exigido
x V) 0.63x0.63
Tiempo de Exigido
operacién 24 /7
Tipo de Bisel Bisel ultra estrecho 3.5 mm Exigido
Resolucién 1,920 x 1,080 Exigido
Brillo 500 nit Exigido
Relacién de Exigido
contraste 1.200: 1
Angulo de visidn 178°/178° Exigido
Soporte para Exigido
daisy-chain DisplayPort o HDMI
Tiempo de Exigido
respuesta 8ms
Interfaces 2 ENTRADA HDMI Exigido

1 ENTRADA DVI

1 ENTRADA DP

1USB

1 ENTRADA DE AUDIO

1 ENTRADA LAN

1ENTRADAIR
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Soporte videowall Los soportes deberdn ser de la misma marca ofertada que el Monitor 2 y Exigido
compatibles con el modelo y dimensiones de las pantallas solicitadas.

Accesorios Se debera proveer todos los accesorios necesarios para la instalacion y puesta en Exigido
funcionamiento

Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad Seglin tabla de suministros requeridos Exigido
Capacidad 2kVA/2KW Exigido
Rango Voltaje 177 a 280 VAC a plena carga Exigido
Frecuencia de 40a 70 Hz Exigido
entrada

Eficiencia 93% Exigido
Voltaje de salida 208/220/230/240 VAC Exigido
configurable

Forma de onda Senoidal Exigido
Capacidad de >200% minimo 250 ms; 150200% durante 2 segundos; 125150% durante 50 Exigido
Sobrecarga segundos.

Tomacorrientes de 6(Seis) enchufes C13 Exigido
salida

Factor de potencia 1 (uno) Exigido
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Regulacion de +3% Exigido
voltaje
Autonomia 10 minutos a media carga Exigido
Tipo de Baterias (internas), del tipo plomo-acido regulada por valvula, a prueba de derrames Exigido
Tiempo de recarga el tiempo para las baterias internas del UPS debera ser de 4 horas como maximo al Exigido
de las baterias 90% de su capacidad
Reemplazo de mddulos de bateria reemplazables en caliente Exigido
baterias
Bypass automatico | Exigido Exigido
Panel de Control LCD Exigido
Puertos de USB, RS-232, contactos secos configurables Exigido
comunicacion
Temperatura de 0°Ca50°C Exigido
operacion
Humedad relativa 0 a 95% sin condensacion. Exigido
Aprobaciones EN 62040-1, Exigido

EN 62040-2,

EN EN61000-3-2,

EN 61000-3-3,

IEC 61000-4-5,

ENERGY STAR

RoHS

REACH
Accesorios Cable USBtipoAaB Exigido

Cable RS232

Kit de montaje ajustable para rack
Cartade Se debe presentar una nota de autorizacion del fabricante dirigido a la Convocante Exigido
Autorizacion con referencia al proceso, el cual avale la participacion del oferente en este

concurso
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Instalacién y El oferente debera de incluir en su oferta todos los materiales, mano de obra'y
configuracion configuracidn para la puesta en marchay correcto funcionamiento del equipo
(llaves TM, calibre de cables, etc) segun las recomendaciones del fabricante.

Exigido

Marca Especificar Exigido
Modelo Especificar Exigido
Cantidad Seguln tabla de suministros requeridos Exigido
Caracteristicas generales

Cargador inteligente Exigido Exigido
integrado.

Entrada Exigido
Capacidad 800VA /480 W Exigido
Rango voltaje de entrada 162Va290V Exigido
Frecuencia 50 / 60Hz (auto sensing) Exigido
Salida

Voltaje 220Va240Vv Exigido
Regulacién de voltaje +10% Exigido
(Modo Bat.)

Frecuencia (Modo Bat.) 50/60 Exigido
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Tiempo de transferencia Tipica 2-6ms Exigido
Tomas de reserva de (4)IECC13 Exigido
bateria
Bateria
Tipo y cantidad de baterias 12V /9Ahx1 Exigido
Tiempo de respaldo (50% 3 min Exigido
de carga)
Tiempo de recarga 4-6 horas al 90% Exigido
Protecciones
Descarga, sobrecarga, Exigido
picos, apagones, altos y
bajos voltajes Exigido
Propriedades Fisicas
Peso (kg) 5kg Exigido
Dimensiones Fondo x Exigido
Ancho x Altura (mm) 280 x 102 x 145
Entorno de Funcionamiento
Temperatura de operacion Exigido
°C 0a40
Humedad 0-90% humedad relativa Exigido
Instalacion y configuracion El oferente debera de incluir en su oferta todos los materiales, mano de Exigido

obray configuracién para la puesta en marcha y correcto funcionamiento

del equipo.

ITEM 11. Rack de pared 6U
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ESPECIFICACIONES CARACTERISTICAS MINIMO
TECNICAS EXIGIDO

Marca Especificar Exigido

Modelo Especificar Exigido

Cantidad Segun tabla de suministros requeridos Exigido

Conformidad ANSI/EIA RS-310-D; IEC60297-2; DIN41494; Partl DIN41494; PARTT Exigido

Tamafio minimo 6U Exigido

Profundidad 400mm. Exigido

interna Util minima

Carga estatica Minimo 30KG, con capacidad de soportar mayor carga dependiendo de las Exigido
dimensiones del tarugo que sostiene el rack y el tipo de pared.

Material Acero laminado en frio SPCC. Acabado en pintura electroestatica de superficie Exigido
texturado.

Grado de P20 Exigido

proteccion

Puerta frontal Vidrio templado de 5MM, con cerraduray llave, con laterales enmarcados en Exigido
estructura de ldmina de acero SPCC t1.2. Desmontable e intercambiable sin el uso
de herramientas

Puertas laterales Hoja de acero laminado en frio SPCC t1.0. Con cerradura y llave. Desmontable sin el Exigido
uso de herramientas

Angulo de giro 180 grados puerta de entrada Exigido

Ventilacion forzada | Micro cortes frontal y laterales en techo. Micro cortes frontal y lateral en base. Exigido

Riel vertical 4 riel vertical de fijacion regulable en profundidad. Rieles frontales con marcacion Exigido
de U. Construido en acero laminado SPCC t1.5mm.

Extraccion de aire 2 lineas de corte para albergar ventilador en techo. Exigido
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Entrada de cable 4 lineas de corte circular en techo. 4 lineas de corte circular en base Exigido
Puesta a Tierra Punto de insercion de cable tierra preinstalado por el fabricante. Exigido
Instalacion El oferente debera prever todo lo necesario para la instalacion fisica y alimentaciéon | Exigido

del Rack
Servicio de Se debera contemplar todos los materiales de instalacion, canalizaciones y Exigido
instalacion energizacion de cada rack desde el tablero de distribucién mas cercano, con la

provision de llaves de corte, cable TM, alimentacion 3x4mm tipo taller (F,N, T) y

aterramiento.
Garantia 12 meses Exigido

LOTE 5 - Adquisicion de equipos de video conferencia
ITEM 1: Pantalla tactil

ESPECIFICACIONES | CARACTERISTICAS MINIMO
TECNICAS EXIGIDO
Tipo de pantalla LCD Exigido
Tamafio de 65 pulgadas Exigido
pantalla
Fuente de luz LED Exigido
Resolucion 3840 x 2160 ppp Exigido
Frecuencia de 60 Hz Exigido
actualizacion
Relacion de 5.000:1 o superior Exigido
contraste
dindmico
Vida util de la 50.000 horas o superior Exigido
retroiluminacion
Brillo: 350 cd/m2 o superior Exigido
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Angulos de visién 178° horizontal, 178° vertical o superior Exigido
Superficie del TH Exigido
panel
Tecnologia tactil Infrarrojo Exigido
Puntos tactiles Windows: 40 puntos tactiles Exigido
Deteccidn de Puntas dualesde3mmy9 mm Exigido
punta
Latencia Maximo 8 ms Exigido
Conexion de red Ethernet LAN 10/100/1000 Mbps Exigido
Wifi: Incluido en la configuracién; para anchos de banda de 2,4 GHz y 5Ghz, estandar Exigido
802.11AC y conexidn Bluetooth 5.0 como minimo.
Sistema Operativo Android 11 o superior Exigido
Memoria: Minimo 4 GB, con opcién de ampliacién a 8 GB o superior Exigido
Almacenamiento Minimo 32 GB, con opcién de ampliacién a 64 GB o superior Exigido
Altavoces internos dos de 16 W ¢c/uno, como minimo Exigido
Conectores de Entradas HDMI x 3 unidades Exigido
entraday salida
(minimas)
Salida HDMI x 1 unidad Exigido
VGA x 1 unidad Exigido
USB Tipo A 3.0 x4 unidades Exigido
USB Tipo A2.0x 1 unidad Exigido
USB Tipo B x 2 unidades Exigido
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USB Tipo C x 1 unidad en panel frontal Exigido
Ethernet RJ45 x 1 unidad Exigido
SPDIF x 1 unidad Exigido
Ranura OPS para PC x 1 unidad Exigido
Voltaje de 220 volts sin transformador externo Exigido
Alimentacion
Consumo de Inferior a 140 W Exigido
energia Tipico
(W/h)
Soporte con Debe incluir soporte con ruedas original, debe ser un accesorio original de la Exigido
ruedas misma marca de la pantalla tactil interactiva.
Compatibilidad 400x200 a 900x600 Exigido
VESA
Tipo de Ajuste Ajuste de Altura Exigido
Tipo de ruedas Bloqueables Exigido
Almacenamiento Debe contar con una bandeja de almacenamiento Exigido
Certificacion Cumplimiento ADA Exigido
Instalaciony El Oferente adjudicado deberd realizar la instalacion completa del equipo ofertado. Exigido
capacitacién Debera prever todos los accesorios necesarios para la correcta instalacion y
funcionamiento. Debera aplicar las actualizaciones, firmware o parches
disponibles para el equipo ofertado. Debera realizar una capacitacion al personal
de informatica para el uso del equipo.
Documentaciones Autorizacion de la fabricante dirigida a la entidad para el llamado de referencia en Exigido
la que autorice debidamente al oferente a presentar oferta para los productos de
su fabricacion.
Catalogo del equipo ofertado Exigido
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Garantia escrita 12 meses Exigido
Dos técnicos certificados por el fabricante. Exigido
El oferente debera contar con certificacion 1ISO 9001:2015 para los servicios Exigido
relacionados a instalacion y soporte técnico de equipos de videoconferencia.

Formato Integrada a la pantalla Exigido
Conexién La comunicacion entre la Unidad de Procesamiento y la pantalla (para transmision Exigido

de video desde la cdmara, sonido y control tactil) debe ser directa, garantizando el

uso auténomo del sistema sin depender de la conexidn de equipos o periféricos

externos del usuario.
Procesador Procesador de 132 generacidn de 5 nlcleos o superior. Exigido
Memoria 8 GB de memoria RAM o superior. Exigido
Almacenamiento Almacenamiento rapido (SSD) de 256 GB o superior. Exigido
Encendido Sincronizado con la pantalla Exigido
Sistema Operativo Windows 10/11 Profesional Exigido
Conectividad Wi-Fi 6 (802.11ax) y Bluetooth 5.0 o superior Exigido
inaldmbrica
Red 1 puerto RJ45 (Gigabit Ethernet). Exigido
Salida de Video 1 salida HDMI y/o 1 salida DisplayPort como minimo Exigido
Adicional
Aplicacion para gestion de sala de colaboracion
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Autonomia La Unidad de Procesamiento debe incluir una aplicacion centralizada, que elimine Exigido
la dependencia de equipos externos (Notebooks/PCs) para participar en reuniones
virtuales y agendar reuniones presenciales en la sala. Debe sincronizarse con el
calendario institucional, garantizando que las reuniones agendadas se incluyan en
el tablero y permitiendo cargar nuevas reuniones desde la aplicacion.
Plataformas Compatibilidad para unirse a reuniones de Google Meet, Microsoft Teamsy Zoom Exigido
de forma directa, garantizando la interoperabilidad sin importar la plataforma que
utilice el organizador externo.
Acceso Debe detectar automaticamente las reuniones programadas y mostrar un botéon de | Exigido
acceso instantaneo, eliminando la necesidad de buscar enlaces o ingresar codigos
de acceso manualmente.
Gestion de Debe contar con una Interfaz dedicada para el agendamiento de reuniones fisicas Exigido
Reservas directamente desde la pantalla, asegurando que la reserva del espacio sea oficial y
visible para el resto de la organizacidn en tiempo real.
Monitoreo El panel principal debe mostrar de forma permanente el estado de ocupacién de la Exigido
sala, el cronograma completo de la jornada y un reloj sincronizado de alta
visibilidad.
Enlaces Méviles Transferencia agil de enlaces desde el celular a la pantalla principal escaneando un Exigido
cddigo QR dinamico generado en el tablero. Debe operar exclusivamente via
navegador web nativo, sin requerir instalacion de aplicaciones ni registro de
usuarios
Autorizacién del Dirigida a la entidad para el lamado de referencia, en la que autorice al oferente a Exigido
fabricante comercializar los productos de su fabricacion. En caso de que el oferente sea el
fabricante, debera acompaiiar el Certificado de Registro de Propiedad Intelectual
del software ofrecido.
Licencias para uso Debe incluir todas las licencias necesarias para su uso, sin que la entidad debe Exigido
incurrir en costos adicionales.
ITEM 3: Sistema integrado de video conferencia
ESPECIFICACIONES | CARACTERISTICAS MINIMO
TECNICAS EXIGIDO
Tipo Barra con camara, micréfonos y altavoces integrados Exigido
Resolucidn 4K Ultra HD (3840 x 2160) Exigido
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Zoom Digital 5X o superior Exigido

Tipo de lente Gran angular Exigido

dptico

Campo de vision 120° o superior Exigido

Tecnologia de Seguimiento de voz, con cancelacién de ruido y eco Exigido

audio

Matriz de Cuatro micréfonos o superior Exigido

Micréfonos

Potencia Altavoz 8 Watts o superior Exigido

Conectividad Bluetooth 5.0, USB 3.0, red Exigido

Puertos LAN Ethernet (RJ45)x 1, USB 2.0 TipoAx 1 ,USB3.0tipoCx 1, Exigido

Tipo de Enfoque Automatico para seguimiento a participantes Exigido

Control remoto Camara, altavoz y micréfonos Exigido
Remoto RF Exigido

Radio de captacion 6 metros o superior Exigido

Consumo de 20 W o menos Exigido

energia

General

Compatibilidad Conexidn USB Plug and Play Exigido
Con certificacién para Skype for Business y compatible con Teams Exigido
Con certificacién para Zoom Exigido
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Cablesy piezas de Debe contar con el kit de montaje original de la marca con todos los soportes Exigido
montaje necesarios, cables y todos los accesorios para montaje incluyendo fuente de

alimentacion
Instalaciény El Oferente adjudicado deberd realizar la instalacién completa del equipo ofertado. Exigido
capacitacién Debera prever todos los accesorios necesarios para la correcta instalacion y

funcionamiento. Debera aplicar las actualizaciones, firmware o parches

disponibles para el equipo ofertado. Debera realizar una capacitacion al personal

de informatica para el uso del equipo.
Documentaciones Autorizacion del Fabricante y/ o Autorizacion del Distribuidor Exigido

Catalogo del equipo ofertado Exigido

Garantia escrita 12 meses Exigido

ITEM 4: Estacion multimedia interactiva portatil de alta resolucién

ESPECIFICACIONES | CARACTERISTICAS MINIMO
TECNICAS EXIGIDO
Arquitectura de Sistema portatil con base integrada provista de ruedas multidireccionales. Debe Exigido
Movilidad permitir el desplazamiento fluido entre diferentes salas o ambientes y contar con

soporte de altura regulable.
Bateria Interna Recargable de polimero de litio de 9000 mAh o superior Exigido
Operacion Hasta 5 horas sin necesidad de conexion a la red eléctrica o superior. Exigido
continua
Tamafio del panel Pantalla de 32 pulgadas Exigido
de visualizacién
Resolucion UHD 4K (3840 x 2160) o superior Exigido
Tecnologia Tactil Panel tactil de tecnologia Capacitiva de alta precision Exigido
Puntos de 10 puntos de contacto simultaneos o superior Exigido
contacto
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Procesador Procesador de alto rendimiento con arquitectura de ocho nicleos (Octa-Core) o Exigido
superior. Debe incluir un coprocesador gréfico avanzado con soporte nativo para
procesamiento de imagenes en ultra alta definicidn (4K) y aceleracion de
aplicaciones multimedia.

Memoriay Sistema Memoria RAM de 4 GB Exigido

Almacenamiento Almacenamiento interno de 64 GB Exigido

Sistema Operativo Android 13 o superior, compatible con aplicaciones de streaming, carteleria digital Exigido
y videoconferencia.

Conectividad Mddulo Wi-Fi integrado y conectividad Bluetooth para periféricos externos. Exigido

Inalambrica

Interfaz de Puertos | Debe contar con entrada fisica HDMI IN para uso como monitor externo, ademas de Exigido
puertos USB (2.0 y 3.0) para la carga de contenido y periféricos.

Instalaciony El Oferente adjudicado deberd realizar la instalacién completa del equipo ofertado. Exigido

capacitacién Deberd prever todos los accesorios necesarios para la correcta instalacién y
funcionamiento. Deberd aplicar las actualizaciones, firmware o parches
disponibles para el equipo ofertado. Debera realizar una capacitacién al personal
de informatica para el uso del equipo.

Documentaciones El oferente debera contar con certificacién I1SO 9001:2015 para los servicios Exigido
relacionados a instalacion y soporte técnico de equipos de videoconferencia.

Marca Indicar Exigido
Modelo Indicar Exigido
Tipo Multifuncional a Color Exigido
Cantidad Segln tabla de suministros requeridos Exigido
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Tecnologia de Inyeccion de tinta libre de calor Exigido
Impresion
Velocidad de 34 ppm o superior Exigido
Impresion
Soporte de Carta, A4, Oficio o superior Exigido
papel Maximo
Resolucion de 4800 x 1200 dpi o superior Exigido
Impresion
Cantidad de 1-999 o superior Exigido
Copias
Tamafiio Oficio o superior Exigido
maximo de
platina
exposicion y
ADF
Capacidad de 1 bandeja de 250 hojas o superior Exigido
Papel

1 bandeja multiuso de 80 hojas o superior Exigido
Digitalizacion Doble cara Exigido
Tipo de Papel Papel comun, fotografico y sobres como minimo Exigido
Soportado
Alimentador 50 hojas o superior Exigido
automatico de
documentos
Peso de papel 256 g/m2 o superior Exigido
soportado
Resolucion de 9600 dpi o superior Exigido
escaneo
Formato de JPEG, PDF, TIFF, BMP Exigido
archivo de
escaneo
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Envio de Correo electrdonico, memoria USB, FTP Exigido
escaneos a
Memoria RAM 3 GB o superior Exigido
Fuente de 220-240V,50/60 Hz Exigido
energia
Consumo de 30 watts o menos Exigido
energia
Conectividad USB / Red ethernet / Wifi Exigido
Impresion Disponible Exigido
desde
Dispositivos
Méviles
Panel de Pantalla tactil de 4 pulgadas o superior Exigido
Operaciones
Cantidad de 10 usuarios como minimo Exigido
usuarios locales
Ciclo mensual 8.000 paginas o superior Exigido
recomendado
Ciclo maximo 70.000 paginas o superior Exigido
Mensual
Base o mesa Incluido en la configuracion Exigido
Software para Se deberd proveer una solucion de software de administracion centralizada sin costo Exigido
Monitoreo de de licenciamiento, que permita el monitoreo remoto del parque de equipos con alertas
Dispositivos programables ante fallas técnicas, atascos y bajos niveles de insumos. El sistema
incluird una consola de gestion para la supervision integral de los dispositivos y la
generacion de reportes detallados que incluya, nimero de serie y contador de
impresidn por equipo.
Software para Incluir software para escanear y distribuir documentos electrénicos con capacidad de Exigido
captura de mejora de documentos; Deteccién automatica del tamafio del documento, rotacion
datos del documento, desviacidn del contenido y del papel, eliminacién de fondo y relleno
de borde. Creacién del perfil de trabajo, escanear con los perfiles de trabajo
registrados previamente. Asignacion de nombres de carpeta mediante nombre de
trabajo, marca de horay contador de pagina.
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Cartade Nota del Fabricante con sello y membrete, dirigida a la entidad, autorizando al Exigido

autorizacién del oferente a comercializar el producto de su marca, constancia de que el oferente es

fabricante distribuidor/canal oficial de la marca, y que la misma cuenta con al menos un Centro
de Servicio Autorizado en Paraguay. Se debe cumplir la cadena de distribucion desde
el fabricante hasta el oferente. La Nota del fabricante debera estar debidamente
legalizada. No se aceptaran notas genéricas.

Insumos Adicional a la tinta instalada de fabrica. Por cada equipo se debera incluir dos juegos Exigido

adicionales de tintas originales de la marca de la impresora: color (CMY) con rendimiento para
5.000 paginas o superior y negro con rendimiento para 10.000 paginas o superior.
Ademas, se debera incluir una caja de mantenimiento adicional a la instalada de
fabrica por cada impresora.

Se debera Costo de instalacidn, configuracion del equipo, capacitacion y asesoramiento de los Exigido

incluir usuarios para el uso correcto del equipo y/o cualquier otro gasto para la puesta en
funcionamiento.

Garantia Garantia: 24 meses para los repuestos por defectos de fabrica entiéndase como NO Exigido
consumibles, con mano de obra y repuestos libre de cargo para su buen
funcionamiento

Certificaciones El oferente debera contar con certificacion 1SO 9001:2015 para los servicios | Exigido
relacionados a comercializacion, instalaciéon, mantenimiento, soporte técnico de
equipos de impresién, incluyendo integracion y configuracion.

LOTE 7 Equi r nter
[TEM 1 - Switch de datacenter
ESPECIFICACIONES CARACTERISTICAS MiNIMO
TECNICAS EXIGIDO

MARCA Especificar EXIGIDO

MODELO Especificar EXIGIDO

PART NUMBER Especificar EXIGIDO

PROCEDENCIA Especificar EXIGIDO

DIMENSION DEL Formato rackeable, medida en Rack Unit 1

EQUIPO
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ARQUITECTURA Debe operar de forma auténoma, sin dependencia obligatoria de controlador SDN EXIGIDO
Switch orientado a DC tipo Leaf con arquitectura non-blocking EXIGIDO

INTERFACES Cantidad de puertos QSFP28 40/100G 6
Cantidad de puertos SFP28 1/10/25G 48
Transceivers 10G SR instalados 6
Transceivers 10G Cobre instalados 2
Transceivers 1G Cobre instalados 5
Puertos serial RJ-45 1

PERFORMANCE Buffer minimo 40 MB y mecanismos de manejo de congestion/buffer avanzados EXIGIDO
como distincion mice/elephant flows y asignacidn/colas inteligentes para absorber
micro-bursts en DC.
Soporte de memoria de sistema en GB 32 EXIGIDO
Cantidad minima de CPU 4
Bandwidth (Thps) 3.6
Entradas de direcciones MAC igual a 512.000 EXIGIDO
Entradas de rutas multicast igual a 128.000 EXIGIDO
Entradas de host IP igual a 1.700.000 EXIGIDO
Soporte de port channel igual a 512 EXIGIDO
Soporte de nimero maximo de enlaces en un port channel igual a 32 EXIGIDO
Debe soportar la creacién de al menos 3800 VLANS. EXIGIDO
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Soporte de niimero maximo de rutas igual 1.700.000 EXIGIDO
Tasa de Transmision (En Bpps) 120
superior
MTBF El equipo debera contar con un MTBF especificado superior a 230.000 horas. EXIGIDO
ADMINISTRACION La solucién debe soportar una integracion completa con un EXIGIDO
orquestador/controlador SDN, a fin de administrar los equipos completamente
desde el controlador/orquestador
Debe implementar raiz de confianza hardware/identidad tnica del dispositivo, EXIGIDO
secure boot y verificacion de imagenes firmadas (cadena de confianza) para
asegurar integridad del software y autenticidad del equipo.
LICENCIAMIENTO Cada equipo ofertado debe incluir todas las licencias indispensables para el EXIGIDO
completo funcionamiento de las caracteristicas exigidas en este documento por un
periodo de 12 (doce) meses.
FUNCIONALIDADES | Debe soportar virtualizacion de redes. EXIGIDO
Debe soportar integracion de terceros a través de API abiertas. EXIGIDO
Debe soportar microsegmentacion avanzada. EXIGIDO
Debe soportar manejo de listas de permisos en puertos fisicos y virtuales. EXIGIDO
Debe soportar puertos ruteados. EXIGIDO
Debe soportar manejo de listas de permisos en puertos fisicos y virtuales. EXIGIDO
Debe soportar ruteo estatico. EXIGIDO
Debe soportar ruteo dinamico incluyendo los protocolos: RIP, OSPFv2/v3y BGP. EXIGIDO
Debe soportar MP-BGP EVPN. EXIGIDO
Debe soportar VXLAN. EXIGIDO
Debe soportar VRF. EXIGIDO
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Debe soportar encriptacion en todos los puertos a velocidad del cable IEEE EXIGIDO
802.1ae.

APIs programaticas y basadas en modelos: soporte YANG/OpenConfig via EXIGIDO
RESTCONF/NETCONF/gNMI y telemetria model-driven; incluir capacidades

necesarias para integracion con herramientas DevOps/SDN.

Soporte de 802.1s. EXIGIDO
Soporte de 802.1w. EXIGIDO
Compatibilidad con 802.1D. EXIGIDO
Soporte de (Protocol Independent Multicast Sparse Mode) PIM-SM. EXIGIDO
Soporte de (Source-Specific Multicast) SSM. EXIGIDO
Soporte de (Multicast Source Discovery Protocol) MSDP. EXIGIDO
Soporte multichassis link aggregation (MLAG) o similar. EXIGIDO
Soporte de MPLS. EXIGIDO
Soporte de MPLS Segment Routing. EXIGIDO
Soporte calidad de servicio. EXIGIDO
Soporte de Jumbo Frame (9000+ MTU). EXIGIDO
Los dispositivos deben poder ser monitoreados por una variedad de protocolos EXIGIDO
como estos protocolos: SNMP, Sflow/ Netflow/Jflow.

Soporte de AAA, RADIUS, TACACS+. EXIGIDO
Soporte de syslog. EXIGIDO
Debe ser capaz de soportar NTP para sincronizar su propio reloj interno asi como EXIGIDO
para propagar dicha informacidn a otros dispositivos en la red.
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Soporte DHCP relay.

EXIGIDO

ALIMENTACION
ELECTRICA

El equipo debe funcionar con un voltaje entrante en el rango de 100-240 VAC a 50-
60 Hz.

EXIGIDO

No se aceptaran transformadores de 220VCA a 110VCA agregados a la fuente
integrada en el equipo. Dicha fuente debe aceptar directamente 220VCA 50 hz. No
se aceptaran fuentes externas.

EXIGIDO

El equipo debe contar con al menos dos fuentes de alimentacion AC trabajando en
manera redundante, con la posibilidad de extraccion e intercambio en linea (HOT
SWAP) sin que afecte el funcionamiento del equipo y sin necesidad de apagarlo.

EXIGIDO

REFRIGERACION

La circulacién de aire del equipo debe ser Back to Front.

EXIGIDO

ACCESORIOS

Todos los accesorios requeridos para entregar el equipo en perfecto estado de
operacion (Médulos, software, patch cords, power cord, rackmount kit.)

EXIGIDO

SOPORTE

Los equipos deben ser provistos con soporte del fabricante, en modalidad 24x7x4,
por un plazo de 12 meses.

EXIGIDO

EXPERIENCIA

El Oferente debe demostrar experiencia en provisiones de equipos informaticos de
la misma marca ofertada en cualquiera de los Gltimos 3 (tres) afios 2023, 2024,2025

demostrado de la siguiente manera: Copias de Facturaciones y/o contratos de
haber proveido a Entidades Publicas y/o Privadas por lo menos el 50% (cincuenta
por ciento) del monto de la oferta presentada.

EXIGIDO

Autorizacion del
fabricante

Documento vigente que acredite fehacientemente que el Oferente es Fabricante
y/o Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el
Fabricante para la Republica del Paraguay de los equipos ofertados, ya sea
mediante documento emitido por la firma autorizante o mediante la presentacion
del Formulario, incluido en la Seccién Formularios del PBC, debidamente suscripto
por la firma autorizante.

EXIGIDO

GARANTIA

Los equipos ofrecidos deberan contar con garantia del fabricante por un plazo de
12 meses. Se deberd proveer el acceso directo al soporte del fabricante para
gestion de los casos.

EXIGIDO
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Capacidad Técnica

El oferente debera contar minimamente con 5 (cinco) técnicos certificados:

3 (tres) técnicos especializados y certificados con el nivel Profesional emitidos por
la marca de la solucidn ofertada.

3 (tres) técnicos especializados y certificados con el nivel Asociado emitidos por la
marca de la solucidn ofertada.

El oferente debera contar con al menos 2 (dos) técnicos certificados en gestion de

proyectos y/o direccién de proyectos, que interactle y brinde soporte al personal

asignado al proyecto. Se consideraran validas las certificaciones ITIL v4 y/oProject
Management Professional (PMP

Estos técnicos deberan ser parte de la planilla de personal del oferente con al
menos 1 (un) afio de antigliedad. La documentacion respaldatoria debe constar en
la oferta con la presentacidn de la Planilla de IPS.

Se admite que un mismo técnico propuesto pueda acreditar mas de una de las
certificaciones requeridas, siempre que las mismas se encuentren vigentes y
emitidas por el fabricante correspondiente. En este sentido, las certificaciones
exigidas seran consideradas de manera acumulativa entre los técnicos
presentados.

No obstante, el oferente debera proponer un equipo minimo de cinco (5) técnicos
distintos, quienes deberan formar parte de su plantel permanente y cumplir con
los requisitos establecidos en cuanto documentacion respaldatoria. En conjunto,
dicho equipo debera cubrir la totalidad de las certificaciones requeridas en el
presente apartado, sin que la duplicidad de certificaciones en un mismo recurso
reduzca la cantidad minima de técnicos exigidos

EXIGIDO

INSTALACION

El Oferente debera realizar la instalacion de los bienes ofertados considerando
todas las especificaciones técnicas, a través de mano de obra especializada para
instalacidn, conexidn y puesta en marcha de los equipos.

EXIGIDO

ITEM 2 - EQUIPOS DE SEGURIDAD (FIREWALL)

ESPECIFICACIONES
TECNICAS

CARACTERISTICAS

MiNIMO
EXIGIDO

CANTIDAD

Segln tabla de suministros requeridos

Exigido

MARCA

Especificar

Exigido

MODELO

Especificar

Exigido
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Adquisicién de una solucidn de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la informacion perimetral que
incluye filtro de paquetes, control de aplicaciones, administracién de ancho de
banda (QoS), VPN IPSec y SSL, IPS, prevencion contra amenazas de virus, spyware
y malware Zero Day, bien como controles de transmisién de datos y acceso a
internet componiendo una plataforma de seguridad integrada y robusta. Exigido
Por plataforma de seguridad se entiende hardware y software integrados de tipo
appliance. Exigido
El soporte y licencias ofrecido por el fabricante de la solucién tienen que tener
vigencia de 3 (tres) afios en la modalidad 7x24. Exigido
El fabricante debe estar en el cuadrante de lideres de Gartner para Enterprise
Firewall o firewalls empresariales en los Gltimos 6 afios. Exigido
El fabricante debe estar certificado para IPv6 en Firewall e IPS por NIST USGv6. Exigido
Las caracteristicas deben ser confirmadas mediante documentacién oficial de
acceso publico (guias de administracion, manuales y/o guias técnicas). No se
aceptaran documentos generados expresamente para este proceso (ad-hoc). Exigido
Las soluciones requeridas deben poder interoperar sin necesidad de software o
interaccion de terceros. Exigido
Las soluciones ofrecidas tienen que ser de un mismo fabricante y tener la
posibilidad de orquestarlas entre si y compartir una misma base de inteligencia, no

Plataforma se acepta soluciones que no se orquestan o con bases de firmas de terceras partes. Exigido
El equipo debe contar con al menos 8 (ocho) interfaces de red 10/100/1.000 RJ45 Exigido
El equipo debera contar con al menos 6 interfaces de 1Gbps y al menos 4 interfaces
Opticas de 10Gbps. Exigido
El equipo debera incluir 8 SFP+ de 10G Exigido
Adicionalmente, el equipo deberd contar con un minimo 1 (una) interfaz de 10
Gbps dedicadas para armar cluster de alta disponibilidad. Exigido
1 (una) interfaz de red 1Gbps dedicada para administracion; Exigido
1 (una) interfaz de tipo consola o similar; Exigido
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El equipo debe contar con al menos un puerto USB Exigido
Interfaces El equipo debe contar con al menos un puerto Micro USB Exigido

El equipo debe contar con Throughput de al menos 8.5 Gbps medido con trafico

real (no es valido tomar mediciones ideales o de laboratorio) con la funcionalidad

de control de aplicaciones habilitada, para todas las firmas que el fabricante posea

actualizadas con la Gltima actualizacion disponible y log habilitado. Exigido

El equipo debe contar con Throughput de al menos 4.2Gbps medido con trafico de

real (no es valido tomar mediciones ideales o de laboratorio), con las siguientes

funcionalidades habilitadas simultaneamente: Clasificacion y control de

aplicaciones, IPS, Control de navegacion por URL, Antivirus y Antispyware, Control

de amenazas avanzadas de dia cero (Sandboxing). Para todas las firmas que la

plataforma de seguridad posea totalmente activadas, actualizadas al dia y con el

mayor nivel de seguridad posible; considerando multiples politicas de seguridad

(por lo menos 100 politicas de seguridad aplicadas), y que tengan habilitado la

generacion de Logs y NAT aplicado a todas las reglas. Exigido

El equipo debe soportar al menos 940.000 conexiones simultaneas con todos los

mddulos de seguridad de capa 7 habilitados simultaneamente Exigido

El equipo debe soportar al menos 100.000 nuevas conexiones por segundo; Exigido

El equipo debe contar con capacidad de desencriptacion de SSL de al menos

50.000 sesiones simultaneas. Exigido

Flujo de ventilacion de datacenter del estilo Front-to-back Exigido

Ventiladores redundantes. Exigido

El equipo debe contar con Disco Solid State Drive (SSD) de, como minimo, 120 GB

para el sistemay uso de la solucion. Exigido

El equipo debe soportar al menos 6 (seis) ruteadores virtuales. Exigido

El equipo debe soportar al menos 30 (treinta) zonas de seguridad. Exigido

El equipo debe soportar, sin uso de licenciamiento adicional, 1.000 (mil) clientes de

VPN SSLy IPSec simultaneos del estilo cliente-servidor; Exigido

El equipo debe soportar, sin uso de licenciamiento adicional, 2.000 (dos mil) .

tlineles de VPN IPSEC simultdneos del estilo sitio-a-sitio; Exigido

131/178



Por consola de administracién y monitoreo, se entiende el licenciamiento de

software necesario para las dos funcionalidades, también como hardware

dedicado para el funcionamiento de las mismas. Exigido

La consola de administracion y monitoreo puede residir en el mismo appliance de

seguridad de red, desde que posea recurso de CPU, memoria, interfaz de red y

sistema operacional dedicados para esta funcion; Exigido

Para efectos de la propuesta, ninguno de los modelos ofertados podra estar
Capacidades listados en el site del fabricante como listas de end-of-life y end-of-sale. Exigido

La solucidn debe consistir en appliances de seguridad de red con funcionalidades

de Next Generation Firewall (NGFW), y consola de administraciéon y monitoreo; Exigido

Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones,

prevencion de amenazas, identificacién de usuarios y control granular de

permisos; Exigido

La plataforma debe ser optimizada para analisis de contenido de aplicaciones en

CapaT; Exigido

El hardware y software que ejecuten las funcionalidades de seguridad de red y de

administracion y monitoreo, deben ser de tipo appliance. No seran aceptados o

equipamientos servidores y sistema operacional de uso genérico; Exigido

Todos los equipamientos ofrecidos deben ser adecuados para montaje en rack 19 Exigido

El software debera ser ofrecido en su versiéon mas estable y/o mas avanzada; Exigido

El equipo debera contar con una arquitectura de procesamiento que permita

inspeccion de tréfico en un solo paso o equivalente, evitando reprocesamiento de

paquetes y garantizando consistencia en el rendimiento con multiples servicios de

seguridad habilitados simultaneamente. Exigido

Los dispositivos de seguridad de red deben poseer por lo menos las siguientes

funcionalidades: Exigido

Soporte de 4094 VLAN Tags 802.1q, tanto por dispositivo como en una sola interfaz; | Exigido

Agregacion de links 802.3ad,; Exigido

Policy based routing o policy based forwarding; Exigido
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Ruteo multicast (PIM-SM); Exigido
DHCP Relay; Exigido
DHCP Server; Exigido
Jumbo Frames; Exigido
Soporte a creacion de objetos de red que puedan ser utilizados como direccion IP
deinterfaces L3; Exigido
Soportar sub-interfaces ethernet logicas. Exigido
Debe soportar los siguientes tipos de NAT:

+ Nat dindmico (Many-to-1);

« Nat dindmico (Many-to-Many);

« Nat estético (1-to-1);

« NAT estatico (Many-to-Many);

+ Nat estatico bidireccional 1-to-1;

+ Traduccién de puertos (PAT);

+ NAT de Origen;

» NAT de Destino;

« Soportar NAT de Origen y NAT de Destino simultaneamente; Exigido
Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP. Exigido
Enviar log para sistemas de monitoreo externos, simultaneamente; Exigido
Debe tener la opcidn de enviar logs para los sistemas de monitoreo externos via

protocolo TCPy SSL; Exigido
Debe permitir configurar certificado caso necesario para autenticacién del sistema

de monitoreo externo de logs; Exigido
Seguridad contra anti-spoofing; Exigido
Para IPv4, debe soportar enrutamiento estatico y dinamico (RIPv2, BGP y OSPFv2); Exigido
Debe soportar MP-BGP Exigido
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Para IPv6, debe soportar enrutamiento estatico y dinamico (OSPFv3);

Exigido

Soportar OSPF graceful restart;

Exigido

Debe ser capaz de balancear varios enlaces de internet sin el uso de politicas
especificas, permitiendo aplicar una variedad de algoritmos distintos (round
Robin, weighted...)

Exigido

Soportar BFD (bidirectional forward detection)

Exigido

Soportar LACP/LLDP Pre-negotiation

Exigido

Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address
auto configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD, Captive
Portal, IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of Service),
Desencripcién SSL y SSH, PBR (Policy Base Routing) o PBF (Policy Based
Forwarding), QoS, DHCPv6 Relay, Activo/Activo, Activo/Pasivo, SNMP, NTP, NTP
autenticado, SYSLOG, DNSy control de aplicaciones;

Exigido

Debe contar con una herramienta para poder optimizar politicas de seguridad,
detectar cudles no se estén usando y por cuanto tiempo; poder aprender de las
politicas aplicadas y sugerir que aplicaciones deberian aplicarse a las politicas en
el NGFW. Dar estadisticas de uso, ancho de banda por aplicacién, dltimo hit de las
aplicaciones, sobre cada politica, con el objetivo de optimizar y mejorar la
configuracion del NGFW.

Exigido

Los dispositivos de seguridad deben tener la capacidad de operar de forma
simultdnea mediante el uso de sus interfaces fisicas en los siguientes modos
dentro del mismo firewall, sin necesidad de tener que hacer uso de contextos
virtuales: Modo sniffer (monitoreo y analisis del trafico de red), Capa 2 (L2), Capa 3
(L3) y modo Transparente;

+ Modo Sniffer, para inspeccion via puerto espejo del trafico de datos de la red;

+ Modo Capa 2 (L2), para inspeccion de datos en linea y tener visibilidad del control
del tréfico en nivel de aplicacién;

« Modo Capa 3 (L3), para inspeccion de datos en linea y tener visibilidad del control
del trafico en nivel de aplicacion operando como default Gateway de las redes
protegidas;

+ Modo Transparente, para poder inspeccionar de datos en linea y tener visibilidad
del control de trafico en nivel de aplicaciéon sobre 2 puertos en modo
bridge/Transparente.

Exigido

Modo mixto de trabajo Sniffer, Transparente, L2 e L3 simultdneamente en
diferentes interfaces fisicas del mismo equipo;

Exigido

En el modo Transparente, debe poder soportar al menos 256 interfaces (fisicas y/o
virtuales) sobre cada sistema virtual l6gico (Contexto).

Exigido

134/178



Caracteristicas
Generales

Soporte a configuracion de alta disponibilidad Activo/Pasivo o Activo/Activo:
» En modo transparente;

+En layer 3

Exigido

La configuracién en alta disponibilidad debe sincronizar:
» Sesiones;

« Configuraciones, incluyendo, mas no limitado a politicas de Firewall, NAT, QOS y
objetos de red;

« Certificados de desencripcion;
+ Asociaciones de Seguridad de las VPNSs;
+» Tablas FIB;

+ El HA (modo de Alta-Disponibilidad) debe posibilitar monitoreo de fallo de link.

Exigido

Las funcionalidades de control de aplicaciones, VPN IPSec y SSL, QOS, SSL y SSH
Decryption y protocolos de enrutamiento dinamico deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no
existe derecho de recibir actualizaciones o que no haya contrato de garantia de
software con el fabricante.

Exigido

Debe poder inspeccionar protocolos como:
* GRE

+ IPSEC no encriptado (NULL o AH)

» GPRS para GTP-U

Exigido

Debera soportar controles por zona de seguridad

Exigido

Controles de politicas por puerto y protocolo.

Exigido

Control de politicas por aplicaciones grupos estaticos de aplicaciones, grupos
dindmicos de aplicaciones (basados en caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones.

Exigido

Control de politicas por usuarios, grupos de usuarios, IPs, redes y zonas de
seguridad.

Exigido

Control de politicas por codigo de pais (Por ejemplo: AR, BR, USA, UK, RUS).

Exigido

Control, inspeccidn y desencripcion de SSL por politica para trafico de entrada
(Inbound) y Salida (Outbound).

Exigido

Debe soportar offload de certificado en inspeccion de conexiones SSL de entrada
(Inbound);

Exigido
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Debe desencriptar trafico Inbound y Outbound en conexiones negociadas con TLS
v1.1,v1.2yv1l.3; Exigido
Debe desencriptar trafico que use certificados ECC (como ECDSA) Exigido
Control de inspeccion y desencripcion de SSH por politica; Exigido
La plataforma de seguridad debe implementar copia del trafico desencriptado
(SSL y TLS) para soluciones externas de analisis (Forense de red, DLP, Andlisis de
Amenazas, entre otras); Exigido
Se permite el uso de appliance externo, especifico para la desencripcién de (SSLy
TLS), con copia del trafico desencriptado tanto para el firewall, como para otras
soluciones de analisis externas. Exigido
La solucidn tiene que contar con un dashboard de reportes y logs dedicados a
monitorear el trafico de descifrado SSL / TLS, este dashboard debera estar
disponible en la interfaz grafica, con el objetivo de identificar rapidamente
problemas relacionados con las técnicas de descifrado de trafico, el mismo tiene
que tener varios estados de trobleshooting y proveer de las herramientas a los
administradores para encontrar rapidamente las causas por las cuales se puede
producir una falla en la descifrado del trafico (ej: informar sobre certificados
expirados, claves de cifrado débiles, certificados revocados, cierre de la conexién
por parte del cliente, entre otros). Exigido
Bloqueos de los siguientes tipos de archivos: bat, cab, dll, exe, pif, y reg Exigido
Traffic shaping QoS basado en politicas (Prioridad, Garantia y Maximo) Exigido
QoS basado en politicas para marcacién de paquetes (diffserv marking), inclusive
por aplicaciones. Exigido
Permitir afiadir un comentario de auditoria cada vez que se haga un cambio o se
edite la politica de seguridad. Cada comentario debera estar asociado a la version
de la politica editada. Exigido
Al crear o editar politicas de seguridad, se debe poder forzar el uso de una
descripcidn, tag o comentario de auditoria. Esto con el fin de garantizar buenas
practicas de documentacion, organizacion y auditoria. Exigido
Soporte a objetos y Reglas IPV6. Exigido
Soporte a objetos y Reglas multicast. Exigido
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Politicas de
Firewall

Soportar los atributos de agendamiento de las politicas con el objetivo de habilitar
y deshabilitar politicas en horarios predefinidos automaticamente.

Exigido

Los dispositivos de seguridad de red deberan poseer la capacidad de reconocer
aplicaciones, independiente del puerto y protocolo.

Exigido

Debe ser posible la liberacion y bloqueo solamente de aplicaciones sin la
necesidad de liberacién de puertos y protocolos.

Exigido

Debe reconocer por lo menos 2500 aplicaciones diferentes, incluyendo, mas no
limitado: el trafico relacionado a peer-to-peer, redes sociales, acceso remoto,
update de software, protocolos de red, voip, audio, video, proxy, mensajeria
instantanea, comparticion de archivos, e-mail;

Exigido

Debe reconocer por lo menos las siguientes aplicaciones: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,
ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs, etc;

Exigido

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a
través de expresiones regulares firmas de aplicaciones conocidas por los
fabricantes independiente del puerto y protocolo. El chequeo de firmas también
debe determinar si una aplicaciéon estd utilizando su puerto default o no,
incluyendo, mas no limitando a RDP en el puerto 80 en vez del 389;

Exigido

Debe aplicar analisis heuristico a fin de detectar aplicaciones a través de analisis
comportamental del trafico observado, incluyendo, mas no limitado a Encrypted
Bittorrent y aplicaciones VOIP que utilizan cifrado propietario;

Exigido

Debe identificar el uso de ticticas evasivas, o sea, debe tener la capacidad de
visualizar y controlar las aplicaciones y los ataques que utilizan tacticas evasivas
via comunicaciones cifradas, tales como Skype y ataques mediante el puerto 443.

Exigido

Para tréfico Cifrado (SSL y SSH), debe permitir la desencripcidn de paquetes con el
fin de posibilitar la lectura del payload para chequeo de firmas de aplicaciones
conocidas por el fabricante;

Exigido

Debe realizar decodificacién de protocolos con el objetivo de detectar aplicaciones
encapsuladas dentro del protocolo y validar si el trafico corresponde con la
especificacién del protocolo, incluyendo, mas no limitado a Yahoo! Instant
Messenger usando HTTP. La decodificacién de protocolo también debe identificar
funcionalidades especificas dentro de una aplicacién, incluyendo, mas no limitado
a la comparticion de archivos dentro de Webex. También debe detectar el archivo y
otros contenidos que deben ser inspeccionados de acuerdo a las Reglas de
seguridad implementadas;

Exigido
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Debe Identificar el uso de tacticas evasivas via comunicaciones cifradas; Exigido
Debe Actualizar la base de firmas de aplicaciones automaticamente; Exigido
Debe Reconocer aplicaciones en IPv6; Exigido
Debe limitar el ancho de banda (download/upload) usado por aplicaciones (traffic
shaping), basado en IP de origen, usuarios y grupos del LDAP/AD; Exigido
Los dispositivos de seguridad de red deben poseer la capacidad de identificar al
usuario de red con integracion al Microsoft Active Directory, sin la necesidad de
instalacion de agente en el Domain Controller, ni en las estaciones de los usuarios; Exigido
Debe ser posible adicionar control de aplicaciones en todas las Reglas de seguridad
del dispositivo, o sea, no limitdndose solamente a la posibilidad de habilitar
control de aplicaciones en algunas Reglas; Exigido
Debe soportar multiples métodos de identificacién y clasificacion de las
aplicaciones, por lo menos chequeo de firmas, decodificacién de protocolos y
analisis heuristico; Exigido
Para mantener la seguridad de la red eficiente, debe soportar el control sobre
aplicaciones desconocidas y no solamente sobre aplicaciones conocidas; Exigido
Debe permitir nativamente la creacion de firmas personalizadas para
reconocimiento de aplicaciones propietarias en la propia interfaz grafica de la
solucidn, sin la necesidad de accion por parte del fabricante, manteniendo la
confidencialidad de las aplicaciones de la empresa;

Exigido
La creacién de firmas personalizadas debe permitir el uso de expresiones
regulares, contexto (sesiones o transacciones), usando la posicion en el payload de
los paquetes TCP y UDP y usando decoders de por lo menos los siguientes
protocolos: HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC,
RTSPy File body. Exigido
El fabricante debe permitir la solicitud de inclusién de aplicaciones en la base de
firmas de aplicaciones; Exigido
Debe alertar al usuario cuando una aplicacion fuera bloqueada Exigido
Debe posibilitar que el control de puertos sea aplicado para todas las aplicaciones; Exigido
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Control de
Aplicaciones

Debe posibilitar la diferenciacion de traficos Peer2Peer (Bittorrent, emule, neonet,
etc.) proveyendo granularidad de control/politicas para los mismos;

Exigido

Debe posibilitar la diferenciacion de traficos de Instant Messaging (AIM, Gtalk,
Facebook Chat, etc.) proveyendo granularidad de control/politicas para los
mismos;

Exigido

Debe posibilitar la diferenciacién y control de partes de las aplicaciones como por
ejemplo permitir Gtalk chat y bloquear la transferencia de IM (mensajeria
instantanea);

Exigido

Debe posibilitar la diferenciacion de aplicaciones Proxies (ghostsurf, freegate, etc.)
proveyendo granularidad de control/politicas para los mismos;

Exigido

Debe ser posible la creacién de grupos estdticos de aplicaciones y grupos
dindmicos de aplicaciones basados en caracteristicas de las aplicaciones como:

« Tecnologia utilizada en las aplicaciones (Client-Server, Browser Based, Network
Protocol, etc).

» Nivel de riesgo de las aplicaciones.
« Categoria y sub-categoria de aplicaciones.

+ Aplicaciones que usen técnicas evasivas, utilizadas por malware, como
transferencia de archivos y/o uso excesivo de ancho de banda, etc.

Exigido

Debe poder monitorear aplicaciones SaaS (Software as a service) tanto via GUI
como en reporte predefinido.

Exigido

Las politicas de seguridad deben poder ser creadas en base a las aplicaciones y no
en base a puertos TCP/UDP.

Exigido

La aplicacion de seguridad debe ser 100% en base a aplicaciones pudiendo aplicar
reglas especificas a cada aplicacion, ejemplo si dos aplicaciones utilizan el mismo
puerto de comunicaciones, se tienen que poder crear 2 politicas de seguridad en
las cuales se apliquen controles de seguridad diferentes a cada aplicacion.

Exigido

Al crear politicas basadas en aplicaciones, si las mismas dependen de otras
aplicaciones, la interfaz grafica debe sugerir y permitir agregar las politicas
dependientes de la seleccionada, para poder permitir el uso correcto de la
aplicacion.

Exigido

Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben
poseer mddulo de IPS, Antivirus y Anti-Spyware integrados en el propio appliance
de Firewall

Exigido

Debe incluir firmas de prevencién de intrusos (IPS) y bloqueo de archivos
maliciosos (Antivirus y Anti-Spyware);

Exigido
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Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no
existe el derecho de recibir actualizaciones o que no haya contrato de garantia de
software con el fabricante. -
Exigido
Debe sincronizar las firmas de IPS, Antivirus, Anti-Spyware cuando esté
implementado en alta disponibilidad Activo/Activo el Activo/pasivo; Exigido
Cuando se utilicen las funciones de IPS, Antivirus y Anti-spyware, el equipamiento
debe entregar el mismo performance (no degradar) entre tener 1 Unica firma de
IPS habilitada o tener todas las firmas de IPS, Anti-Virus y Antispyware habilitadas
simultaneamente. Exigido
Las firmas deben poder ser activadas o desactivadas, o incluso habilitadas apenas
en modo de monitoreo; Exigido
Excepciones por IP de origen o de destino deben ser posibles en las Reglas, de
forma general y firma por firma; Exigido
Debe soportar granularidad en las politicas de IPS Antivirus y Anti-Spyware,
permitiendo la creacidn de diferentes politicas por zona de seguridad, direccién de
origen, direccion de destino, servicio y la combinacién de todos esos items. Exigido
Debe permitir el bloqueo de vulnerabilidades. Exigido
Debe permitir el bloqueo de exploits conocidos. Exigido
Debe incluir seguridad contra ataques de denegacion de servicios. Exigido
Debera poseer los siguientes mecanismos de inspeccion de IPS: Exigido
Andlisis de patrones de estado de conexiones; Exigido
Andlisis de decodificacion de protocolo; Exigido
Andlisis para deteccién de anomalias de protocolo; Exigido
Andlisis heuristico; Exigido
IP Defragmentation; Exigido
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Reensamblado de paquetes de TCP; Exigido
Bloqueo de paquetes malformados. Exigido
Ser inmune y capaz de impedir ataques basicos como: Synflood, ICMPflood,
UDPfloof, etc; Exigido
Detectary bloquear el origen de port scans; Exigido
Bloquear ataques efectuados por worms conocidos, permitiendo al administrador
adicionar nuevos patrones; Exigido
Soportar los siguientes mecanismos de inspecciéon contra amenazas de red:
analisis de patrones de estado de conexiones, analisis de decodificacion de
protocolo, analisis para deteccion de anomalias de protocolo, analisis heuristico,
IP Defragmentation, reensamblado de paquetes de TCP y bloqueo de paquetes
malformados;

Exigido
Posea firmas especificas para la mitigacién de ataques DoS; Exigido
Posea firmas para bloqueo de ataques de buffer overflow; Exigido
Posee firmas de C2 (Comando y control) generadas de forma automatica. Exigido
Debera posibilitar la creacién de firmas customizadas por la interfaz grafica del
producto. Exigido
Permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos:
HTTP, FTP, SMB, SMTP e POP3; Exigido
Soportar bloqueo de archivos por tipo; Exigido
Identificary bloquear comunicaciones como botnets; Exigido
Debe soportar varias técnicas de prevencion, incluyendo Drop y tcp-rst (Cliente,
Servidor y ambos); Exigido
Debe soportar referencia cruzada como CVE; Exigido
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La solucién ofrecida a partir de los logs debe poder generar indicadores tags para
IP de equipos a partir de las detecciones de amenazas con el objetivo de poder
utilizar los mismos en grupos dindmicos y aplicarlos a otras politicas. Esta
funcionalidad tiene que poder efectuarse localmente en el mismo NGFW o bien
poder una vez detectado generar el Tag en un firewall remoto o en la consola de
gestion para poder aplicar los grupos dinamicos local, remoto o a todos los NGFW
de la organizacidn.

Exigido

La funcionalidad de Indicadores/Tags mencionada en el punto anterior tiene que
poder utilizarse para poder agregar o quitar tags a la IP de origen o destino de una
deteccion efectuada.

Exigido

Registrar en la consola de monitoreo las siguientes informaciones sobre amenazas
identificadas:

Exigido

Debe soportar la captura de paquetes (PCAP), por firma de IPS y Antispyware;

Exigido

Debe permitir que en la captura de paquetes por firmas de IPS y Antispyware sea
definido el nimero de paquetes a ser capturados. Esta captura debe permitir
seleccionar, como minimo, 50 paquetes;

Exigido

Debe poseer la funcidn resolucion de direcciones via DNS, para que conexiones
como destino a dominios maliciosos sean resueltas por el Firewall como
direcciones (IPv4 e IPv6), previamente definidos;

Exigido

Permitir el bloqueo de virus, por al menos, los siguientes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

Exigido

Los eventos deben identificar el pais de donde partié la amenaza;

Exigido

Debe incluir seguridad contra virus en contenido HTML y JavaScript, software espia
(spyware) y worms.

Exigido

Seguridad contra downloads involuntarios usando HTTP de archivos ejecutables.
maliciosos.

Exigido

Rastreo de virus en pdf.

Exigido

Debe permitir la inspeccién en archivos comprimidos que utilizan o algoritmo
deflate (zip, gzip, etc.)

Exigido
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Prevencion de
Amenazas

Debe ser posible la configuracidn de diferentes politicas de control de amenazas y
ataques basados en politicas del firewall considerando Usuarios, Grupos de
usuarios, origen, destino, zonas de seguridad, etc, o sea, cada politica de firewall
podra tener una configuracién diferente de IPS, siendo esas politicas por Usuarios,
Grupos de usuario, origen, destino, zonas de seguridad.

Exigido

Capacidad de poder redireccionar el trafico de consultas de DNS a un servidor del
tipo sinkhole para poder identificar equipos comprometidos con spyware o
actividad de command and control dentro de la red corporativa.

Exigido

Poseer la capacidad de analisis de amenazas no conocidas;

Exigido

Debido a los Malware hoy en dia se debe ser muy dindmicos y un antivirus comdn
no es capaz de detectar los mismos a la misma velocidad que sus variaciones son
creadas, la solucién ofertada deberd poseer funcionalidades para analisis de
Malware no conocidos incluidas en la propia herramienta

Exigido

El dispositivo de seguridad debe ser capaz de enviar archivos transferidos de forma
automdtica para analisis "In Cloud" o local, donde el archivo serd ejecutado y
simulado en un ambiente controlado;

Exigido

Seleccionar a través de la politica de Firewall que tipos de archivos sufriran este
analisis;

Exigido

Soportar el andlisis de por lo menos 60 (sesenta) tipos de comportamientos
maliciosos para el analisis de la amenaza no conocida;

Exigido

Soportar el analisis de archivos maliciosos en ambiente controlado como minimo,
sistema operacional Windows 10 y Windows 11;

Exigido

Debe soportar el monitoreo de archivos transferidos por internet (HTTP, FTP,
HTTP, SMTP) como también archivos transferidos internamente en los servidores
de archivos usando SMB;

Exigido

El sistema de andlisis In Cloud o local debe proveer informaciones sobre las
acciones del Malware en la maquina infectada, informaciones sobre cudles
aplicaciones son utilizadas para causar/propagar la infeccién, detectar
aplicaciones no confiables utilizadas por el Malware, generar firmas de Antivirus y
Anti-spyware automaticamente, definir URLs no confiables utilizadas por el nuevo
Malware y proveer informaciones sobre el usuario infectado (su direccion ip y su
login de red);

Exigido

El sistema automatico de andlisis "In Cloud" o local debe emitir relacién para
identificar cudles soluciones de antivirus existentes en el mercado poseen firmas
para bloquear el malware;

Exigido
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Debe permitir exportar el resultado de los analisis de malware de dia Zero en PDF y o
CSV a partir de la propia interfaz de administracion; Exigido
Debe permitir la descarga de los malware identificados a partir de la propia interfaz
de administracion; Exigido
Debe permitir visualizar los resultados de los analisis de malware de dia Zero en los
diferentes sistemas operacionales soportados; Exigido
Debe permitir informar al fabricante cuando haya una sospecha de falso-positivo y
falso-negativo en el analisis de malware de dia Zero a partir de la propia interfaz de
administracion. Exigido
Andlisis de Soportar el analisis de archivos ejecutables, DLLs, ZIP y encriptados en SSL en el
Malware moderno ambiente controlado; Exigido
La plataforma de seguridad debe poseer las siguientes funcionalidades de filtro de
URL Exigido
Permite especificar la politica por tempo, horario o determinado periodo (dia, mes,
afio, dia de la semanay hora) Exigido
Debe ser posible crear politicas por usuario, grupo de usuario, ips, redes y zonas de
seguridad Exigido
Debera incluir la capacidad de creacidén de politicas basadas en la visibilidad y
contra de quien estd utilizando cual URLs a través de la integracidn con servicios
de directorio, autenticacion via LDAP, Active Directory, E-Directory y base de datos
local Exigido
Debe permitir poder publicar los logs de URL con la informacion de los usuarios
conforme a lo descrito en la integracion con servicios de directorio Exigido
Debe soportar la capacidad de crear politicas basadas en control por URL y
categoria URL Exigido
Debe bloquear el acceso a sitios de blisqueda (Google, Bing y Yahoo!) en el caso de
que la opcidn de Safesearch esté deshabilitada. Debe en ese caso exhibir una
pagina de bloqueo dando instrucciones al usuario de como habilitar dicha funcién Exigido
Debe soportar una caché local de URL en el appliance, evitando el delay de
comunicacién/validacion de las URLs Exigido
Debe poseer al menos 60 categorias de URLs Exigido
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Filtro URL

Debe soportar la creacion de categorias URL custom

Exigido

Debe soportar la exclusién de URLs del bloqueo por categoria

Exigido

Debe permitir la customizacion de la pagina de bloqueo

Exigido

Debe permitir o bloquear y continuar (habilitando que el usuario acceso a un sitio
potencialmente bloqueado informando del bloqueo y habilitando el botén de
continuar para permitirle seguir a ese site)

Exigido

Debe soportar la inclusion de los logs del producto de las informaciones de las
actividades de los usuarios

Exigido

Debe evitar la fuga de credenciales desde o hacia sitios web, pudiendo tener
granularidad en la configuracién, es decir poder permitir o no el uso de
credenciales de red internas en diferentes categorias de paginas web (estas
categorias podrian ser: phising, redes sociales, foros, o categorias personalizadas
por el cliente, etc), en incluso el uso indebido de los mismos dentro de la red del
cliente. El objetivo de este requerimiento, es evitar que credenciales internas de la
red sean publicadas en sitios de internet, inclusive sitios categorizados como
desconocidos por el motor de categorizacion de filtros de URL.

Exigido

Debe poder actualizar de forma automatica en 5 minutos o menos las categorias
de malware, command and control y phising.

Exigido

Capacidad de poder aplicar técnicas de aprendizaje de maquina (Machine
Learning) localmente sobre los NGFW para poder identificar nuevos sitios de
phishing, con la capacidad de poder bloquear los mismos.

Exigido

Debe contar con multi categorias de URL, que permita que un sitio web pertenezca
a dos categorias distintas.

Exigido

Debe incluir la capacidad de creacién de politicas basadas en la visibilidad y
control de quién esta utilizando cuales aplicaciones a través de la integracion
como servicios de directorio, autenticacion via ldap, Active Directory, E-directory y
base de datos local.

Exigido

Debe poseer integracion con Microsoft Active Directory para identificacion de
usuarios y grupos permitiendo la granularidad de control/politicas basadas en
usuarios y grupos de usuarios.

Exigido

Debe poseer integracion con Radius para identificacion de usuarios y grupos
permitiendo la granularidad de control/politicas basadas en usuarios y grupos de
usuarios.

Exigido
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Identificacion de
Usuarios

Debe poseer integracion con TACACS+

Exigido

Debe poseer integracién con Ldap para identificacion de usuarios y grupos
permitiendo la granularidad de control/politicas basadas en Usuarios y Grupos de
usuarios.

Exigido

Debe soportar la recepcidn de eventos de autenticacion de controladoras Wireless,
dispositivos 802.1x y soluciones NAC via syslog, para la identificacion de
direcciones IP y usuarios

Exigido

Debe permitir el control, sin instalacién de cliente de software, en equipamientos
que soliciten salida a internet para que antes de iniciar la navegacion, se muestre
un portal de autenticacion residente en el firewall (Captive Portal).

Exigido

Soporte a autenticacién Kerberos.

Exigido

Soporte SAML 2.0

Exigido

La solucién ofrecida debe soportar e incluir multiples factores de autenticacion
(como por ejemplo usuario y password + 2FA hard token + 2FA soft token + portal
cautivo) para poder utilizarlo tanto en aplicacién web como en aplicaciones cliente
servidor.

Exigido

Debe poseer Soporte a identificacion de mdltiples usuarios conectados en una
misma direccion IP en ambientes Citrix y Microsoft Terminal Server, permitiendo
visibilidad y control granular por usuario sobre el uso de las aplicaciones que tiene
estos servicios

Exigido

Debe poseer Soporte a identificacion de multiples usuarios conectados en una
misma direccidn IP en servidores accedidos remotamente, incluso que no sean
servidores Windows.

Exigido

Con la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
excesivo, (como YouTube, ustream, etc) y tener un alto consumo de ancho de
banda, se requiere que la solucidn, a la vez de poder permitir o negar ese tipo de
aplicaciones, debe tener la capacidad de controlarlas por politicas de maximo de
ancho de banda cuando fuesen solicitadas por diferentes usuarios o aplicaciones,
tanto de audio como de video streaming.

Exigido
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Soportar la creacion de politicas de QoS por:
« Direccidn de origen
« Direccién de destino
+» Por usuario y grupo de LDAP/AD.
« Por aplicaciones, incluyendo, mas no limitando a Skype, Bittorrent, YouTube y
Azureus;
» Por puerto; Exigido
El QoS debe permitir la definicién de clases por:
+» Ancho de Banda garantizado
+ Ancho de Banda Maximo
« Cola de prioridad. Exigido
Debe soportar priorizacién Real Time de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP y aplicaciones como Skype. Exigido
Debe soportar marcacidn de paquetes Diffserv, inclusive por aplicaciones; Exigido
Debe disponer de estadisticas Real Time para clases de QoS. Exigido
Debe permitir el monitoreo del uso que las aplicaciones hacen por bytes, sesiones

QoS y por usuario. Exigido
Debe permitir la creacién de filtros para archivos y datos predefinidos; Exigido
Los archivos deben ser identificados por extensién y firmas; Exigido
Debe permitir identificar y opcionalmente prevenir la transferencia de varios tipos
de archivos (MS Office, PDF, etc) identificados sobre aplicaciones (P2P,
InstantMessaging, SMB, etc); Exigido
Debe soportar la identificacion de archivos compactados y las aplicaciones de
politicas sobre el contenido de esos tipos de archivos; Exigido
Debe permitir identificar y opcionalmente prevenir la transferencia de
informaciones sensibles, incluyendo, mas no limitando al nimero de tarjetas de
crédito, permitiendo la creacion de nuevos tipos de datos via expresion regular; Exigido
Debe permitir listar el nimero de aplicaciones soportadas para control de datos; Exigido
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Debe permitir listar el nimero de tipos de archivos soportados para el control de

datos; Exigido

Debe poder integrarse son soluciones de punto final de terceros para mejorar la

politica de DLP. Exigido
Filtro de Datos Debe tener por efecto al menos dos perfiles de bloqueo predefinidos. Exigido

Debe soportar la creacién de politicas por Geolocalizacién, permitiendo que el

trafico de determinado Pais/Paises sean bloqueados. Exigido

Debe posibilitar la visualizacién de los paises de origen y destino en los logs de

acceso. Exigido

Debe posibilitar la creacion de regiones geograficas desde la interfaz grafica y crear
Geolocalizacion politicas utilizando las mismas. Exigido

Soportar VPN Site-to-Site y Cliente-To-Site; Exigido

Soportar IPSec VPN; Exigido

Soportar SSL VPN; Exigido

La VPN IPSEc debe soportar:

+ DESy 3DES;

« Autenticacién MD5 e SHA-1;

+ Diffie-Hellman Group 1, Group 2, Group 5y Group 14;

+ Algoritmo Internet Key Exchange (IKEv1 & IKEv2);

+ AES 128, 192 e 256 (Advanced Encryption Standard)

+ Debe permitir SSO via Kerberos

« Autenticacion via certificado IKE PKI.

+» Debe ser compatible con la Suite B de protocolos de NSA Exigido

Debe poseer interoperabilidad como los siguientes fabricantes: Cisco, Checkpoint,

Juniper, Palo Alto, Fortinet, Sonicwall Exigido

Las VPN SSL deben soportar: Exigido

Permitir que el usuario realice la conexidn por medio de cliente instalado en el

sistema operacional del equipamiento o por medio de interfaz WEB; Exigido
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Las funcionalidades de VPN SSL deben ser atendidas con o sin el uso de agente; Exigido

La asignacion de direccion IP en los clientes remotos de VPN; Exigido

La asignacion de DNS en los clientes remotos de VPN; Exigido

Debe haber la opcidn de ocultar el agente de VPN instalado en el cliente remoto,

tornando el mismo invisible para el usuario; Exigido

Deber permitir criar politicas de control de aplicaciones, IPS, Antivirus,

Antispyware para trafico de los clientes remotos conectados en la VPN SSL; Exigido

Las VPN SSL deben soportar proxy arp y el uso de interfaces PPPOE; Exigido

Soportar autenticacidn via AD/LDAP, Secure id, certificado y base de usuarios local; Exigido

Permite establecer un tinel VPN client-to-site del cliente a la plataforma de

seguridad, proveyendo una solucion de single-sign-on a los usuarios, integrandose

como las herramientas de Windows-logon; Exigido
e s o T Exigido

Soporte de lectura y verificacién de CRL (certificate revocation list);

Permite la aplicacion de politicas de seguridad y visibilidades para las aplicaciones

que circulan dentro de los tineles SSL; Exigido

El agente de VPN a ser instalado en los equipamientos desktop y laptops, debe ser

capaz de ser distribuido de manera automatica via Microsoft SMS, Active Directory

y ser descargado directamente desde su propio portal, en el cual residird el

centralizador de VPN; Exigido

El agente debera comunicarse con el portal para determinar las politicas de

seguridad del usuario, Exigido

Debe permitir que las conexiones como VPN SSL sean establecidas de las

siguientes formas:

+ Antes del usuario autenticarse en la estacion;

+ Después de la autenticacién del usuario en la estacién;

+ Bajo demanda del usuario; Exigido

Debera mantener una conexion segura con el portal durante la sesion. Exigido
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El agente de VPN SSL client-to-site debe ser compatible al menos con:Windows 11,
MacOS X; Exigido
El portal de VPN debe enviar al cliente remoto la lista de gateways VPN activos para
el establecimiento de la conexién, los cuales deben poder ser administrados
centralizadamente Exigido
Debe haber una opcién en el cliente remoto de escoger manualmente el Gateway
de VPN y de forma automética a través de la mejor respuesta entre los gateways
disponibles con base al mas rapido. Exigido
Debe poseer la capacidad de identificar el origen de conexién de VPN si es interna o
VPN externa Exigido
La administracion de la solucién debe soportar acceso via SSH, cliente WEB
(HTTPS) y API abierta. Exigido
En el caso de que sea necesaria la instalacién de cliente para administracién de la
solucidn, el mismo debe ser compatible con sistemas operacionales Windows y
Linux; Exigido
Debe permitir creacién y administracién de politicas de firewall y control de
aplicaciones; Exigido
Debe permitir creacion y administracién de politicas de IPS y Anti-Spyware; Exigido
Debe permitir creacion y administracion de politicas de filtro de URL Exigido
. . Exigido
Debe contar con herramientas de monitoreo de logs
Debe contar con herramientas de investigacion de logs Exigido
Debe contar con herramientas para Debugging Exigido
Debe contar con herramientas de captura de paquetes. Exigido
Debe permitir el acceso concurrente de administradores; Exigido
Debe tener un mecanismo de busqueda de comandos de administracion via SSH,
facilitando la localizacién de los comandos; Exigido
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Debe permitir usar palabras clave y distintos tags de colores para facilitar la
identificacion de Reglas; Exigido
Debe permitir monitorear via SNMP fallas en el hardware, insercién o remocién de
fuentes, discos y ventiladores, uso de recursos por nimero elevado de sesiones,
numero de tineles establecidos de VPN cliente-to-site, porcentaje de utilizacién en
referencia al numero total soportado/licenciado y nimero de sesiones
establecidas; Exigido
Debe permitir el bloqueo de alteraciones, en el caso de acceso simultaneo de dos o
mas administradores;

Exigido
Debe permitir la definicion de perfiles de acceso a la consola con permisos
granulares como: acceso de escritura, acceso de lectura, creacion de usuarios,
alteracion de configuraciones; Exigido
Debe permitir la autenticacion integrada con Microsoft Active Directory y servidor
Radius; Exigido
Debe permitir la localizacion de donde estan siendo utilizados objetos en: Reglas,
direccion IP, Rango de IPs, subredes u objetos Exigido
Debe poder atribuir secuencialmente un nimero a cada regla de firewall, NAT, QOS
y Reglas de DOS; Exigido
Debe permitir la creacion de Reglas que estén activas en un horario definido; Exigido
Debe permitir la creacion de Reglas con fecha de expiracion; Exigido
Debe poder realizar un backup de las configuraciones y rollback de configuracion
para la dltima configuracién salvada; Exigido
Debe soportar el Rollback de Sistema operativo para la dltima version local; Exigido
Debe poseer la habilidad del upgrade via SCP, TFTP e interfaz de administracion; Exigido
Debe poder validar las Reglas antes de las aplicaciones; Exigido
Debe permitir la validacién de las politicas, avisando cuando haya Reglas que
ofusquen o tengan conflicto con otras (shadowing); Exigido
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Debe posibilitar la visualizaciéon y comparacion de configuraciones actuales, la
configuracidn anterior y configuraciones mas antiguas. Exigido
Debe posibilitar la integracion con otras soluciones de SIEM del mercado (third-
party SIEM vendors) Exigido
Debe permitira la generacion de logs de auditoria detallados, informando de la
configuracion realizada, el administrador que la realizd y el horario de la
alteracion; Exigido
Debera tener la capacidad de generar un grafico que permita visualizar los cambios
en la utilizacién de aplicaciones en la red en lo que se refiere a un periodo de
tiempo anterior, para permitir comparar los diferentes consumos realizados por las
aplicaciones en el tiempo presente con relacién al pasado; Exigido
Debe permitir la generacion de mapas geograficos en tiempo real para la
visualizacidn de origenes y destinos del trafico generado en la institucion; Exigido
Debe proveer resimenes con la vista correlacionada de aplicaciones, amenazas
(IPS, Antispyware) URLs y filtro de archivos, para un mejor diagndstico y respuesta
aincidentes; Exigido
La administracion de la solucion debe posibilitar la recoleccion de estadisticas de
todo el trafico que pasa por los dispositivos de seguridad; Exigido
Debe proveer resimenes de utilizacién de los recursos por aplicaciones, amenazas
(IPS, Anti-Spyware y antivirus de la solucién), etc; Exigido
Debe proveer de una visualizacién sumarizada de todas las aplicaciones, amenazas
(IPS, Antivirus e Anti-Spyware) y URLs que pasan por la solucion; Exigido
Debe poseer un mecanismo "Drill-Down" para navegacion por los resimenes en
tiempo real; Exigido
En las listas de "Drill-Down", debe ser posible identificar el usuario que ha
determinado el acceso; Exigido
Debe ser posible exportar los logs en CSV; Exigido
Debera ser posible acceder al equipamiento a aplicar configuraciones durante
momentos donde el trafico sea muy alto y la CPU y memoria del equipamiento esté
siendo totalmente utilizada. Exigido
Debe tener rotacion de logs; Exigido
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Debe tener presentaciones de las siguientes informaciones, de forma histéricay en
tiempo real (actualizado de forma automatica y continua cada 1 minuto): Exigido
Debe mostrar la situacion del dispositivo y cluster. Exigido
Debe poder mostrar las principales aplicaciones. Exigido
Debe poder mostrar las principales aplicaciones por riesgo. Exigido
Debe poder mostrar los administradores autenticados en la plataforma de
seguridad. Exigido
Debe poder mostrar el nimero de sesiones simultaneas. Exigido
Debe poder mostrar el estado de las interfaces. Exigido
Debe poder mostrar el uso de CPU. Exigido
Generacion de reportes. Como minimo los siguientes reportes deben poder ser
generados:
« Resumen grafico de las aplicaciones utilizadas;
« Principales aplicaciones por utilizacién de ancho de banda de entrada y salida;
» Principales aplicaciones por tasa de transferencia en bytes;
« Principales hosts por nimero de amenazas identificadas;
« Actividades de un usuario especifico y grupo de usuarios del AD/LDAP, incluyendo
aplicaciones accedidas y amenazas (IPS, y Anti-Spyware), de red vinculadas a este
trafico;
+ Debe permitir la creacién de reportes personalizados; Exigido
En cada criterio de busqueda del log debe ser posible incluir multiples entradas (ej.
10 redes e IP’s distintas; servicios HTTP, HTTPS y SMTP), excepto en el campo
horario, donde debe ser posible definir un rango de tiempo como criterio de
bisqueda; Exigido
Generar alertas automaticas via:
« Email;
« SNMP;
+ Syslog; Exigido
El equipo debera soportar el envio de logs a un servidor externo syslog segin RFC
3164.

Exigido
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Consola de
Administracion y
Monitoreo

La plataforma de seguridad debe permitir a través de API-XML (Application
Program Interface) la integracion con sistemas existentes en el ambiente de
contratacidon de forma que posibilite que aplicaciones desarrolladas por el cliente
pueda interactuar en tiempo real con la soluciéon permitiendo asi que Reglas y
politicas de seguridad puedan ser modificadas por estas aplicaciones con la
utilizacion de scripts en lenguajes de programacion como Perl o PHP.

Exigido

Licenciamiento

Licenciamiento de seguridad avanzada:

La solucién debera incluir licenciamiento que habilite funcionalidades avanzadas
de prevencién de amenazas, incluyendo proteccién contra vulnerabilidades (IPS),
antivirus, antispyware, analisis de comportamiento, deteccién de amenazas tanto
basadas en firmas como sin firmas, y proteccién automatizada frente a ataques
desconocidos. Estas capacidades deben estar integradas como parte de la
solucidn, sin requerir dispositivos adicionales ni soluciones externas para su
funcionamiento.

El equipo deberd contar con todas las licencias necesarias para soportar de
manera activa todas las prestaciones requeridas en las especificaciones. El plazo
de duracién de estas licencias sera de 3 afios (36 meses) al igual que la Garantia.

Exigido

EXPERIENCIA

El Oferente debe demostrar experiencia en provisiones de equipos similares a lo
solicitado en el apartado Suministros Requeridos Especificaciones Técnicas,
dentro del periodo comprendidos en los Gltimos 3 (tres) afios 2023, 2024,20245,
cuyos montos sumados representen un monto igual o superior al 50% del monto
de la oferta presentada. Podran presentarse la cantidad de fotocopia/s de
contrato/s finalizado/s, y/o factura/s, y/o recepcidn/es final/es que fueren
necesarias para acreditar el monto solicitado.

Exigido
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El oferente debera contar minimamente con 6 (seis) técnicos certificados:

2 (dos) técnicos especializados y certificados con el nivel Profesional y/o Experto
quienes deberan contar con una amplia experiencia en el area de seguridad de
redes. Se debera demostrar capacidad y conocimiento a través de certificaciones
técnicas del tipo; Cisco CCNP Security, Cisco CCIE Security, Fortinet FCP, Fortinet
FCX, Palo Alto PCNSA, Juniper JNCIS-SEC o del nivel superior.

2 (un) técnico especializado y certificado con el nivel Especialista y/o Engineer,
quienes deberan contar con una amplia experiencia en el area de seguridad de
redes. Se deberd demostrar capacidad y conocimiento a través de certificaciones
técnicas del tipo; Cisco CCNP Security, Fortinet FCSS, Palo Alto PCNSE, Juniper
JNCIP-SEC o similar del nivel superior.

3 (tres) técnicos especializados y certificados con el nivel Asociado y/o Accredited,
quienes deberan contar con una amplia experiencia en el area de seguridad de
redes. Se deberd demostrar capacidad y conocimiento a través de certificaciones
técnicas del tipo; Fortinet FCA, Palo Alto Cybersecurity Practitioner, Juniper JNCIA-
SEC, Cisco CCNA o similar del nivel especialista y/o experto en seguridad de redes.

1 (un) técnico certificado en gestion de proyectos y/o direccién de proyectos, que
interactuaran y daran soporte al personal asignado al proyecto, para la misma se
tendra consideracion las certificaciones en Gestidén de Proyectos IT (ITIL v4) y/o
Project Management Professional (PMP).

Se admite que un mismo técnico propuesto pueda acreditar mas de una de las
certificaciones requeridas, siempre que las mismas se encuentren vigentes y
emitidas por el fabricante correspondiente. En este sentido, las certificaciones
exigidas seran consideradas de manera acumulativa entre los técnicos
presentados.

No obstante, el oferente deberad proponer un equipo minimo de seis (6) técnicos
distintos, quienes deberan formar parte de su plantel permanente y cumplir con
los requisitos establecidos en cuanto documentacion respaldatoria. En conjunto,
dicho equipo debera cubrir la totalidad de las certificaciones requeridas en el
presente apartado, sin que la duplicidad de certificaciones en un mismo recurso
reduzca la cantidad minima de técnicos exigidos

Todos los técnicos propuestos deberan formar parte del plantel de oferente
con una antigliedad no minima a 1 (un) afio, esto debera ser demostrado

mediante planilla de IPS.

Capacidad Técnica Exigido
Documento vigente que acredite fehacientemente que el Oferente es Fabricante
y/o Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el
Fabricante para la Republica del Paraguay de los equipos ofertados, ya sea
mediante documento emitido por la firma autorizante o mediante la presentacion
Autorizacion del del Formulario, incluido en la Seccién Formularios del PBC, debidamente suscripto
fabricante por la firma autorizante. Exigido
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El Oferente debera realizar la instalacion del bien ofertado considerando todas las
especificaciones técnicas, a través de mano de obra especializada para instalacién,
configuracion, conexion y puesta en marcha, incluyendo accesorios durante el
periodo de Garantia (36 meses).

El oferente debera entregar, instalar y configurar el equipo de acuerdo a las
indicaciones y a lo definido en las reuniones previas con el personal de la
contratante.

El oferente debera incluir en su oferta la implementacién y configuracién de rutas
tuneles y las politicas de seguridad del firewall, Soporte de atencidn, repuestos,
Mano de Obra y mantenimiento correctivo a cargo del proveedor, con provision de
partes originales sin cargo alguno para la institucion durante el periodo de
garantia.

El oferente, mediante nota expresa para esta licitacion, debera garantizar a la
Convocante el cumplimiento de esta Exigencia y ademas debe facilitar un nimero
de teléfono del soporte técnico habilitado para tal efecto.

Instalacién,
Configuraciény Soporte 24x7 via teléfono y e-mail por tres afios (36 meses), Soporte por falla de
Garantias. hardware 24x7 por tres afios (36 meses) Exigido

CONDICIONES GENERALES
APLICAPARALOS LOTES1,2,3y4

La adquisicion incluird los siguientes aspectos: provision de equipos, instalacion y puesta en funcionamiento,
entrenamiento y migracion de datos. (Cada oferente participante debe presentar estas condiciones en conjunto con las
especificaciones técnicas), la emision de dicho requisito sera causal de descalificacion.

isin.d .

El oferente se compromete a suministrar los equipos, licencias, componentes y accesorios de escritorio de acuerdo con las
especificaciones acordadas y los plazos establecidos.

Los equipos suministrados deberan cumplir con los estandares y requisitos técnicos necesarios para su correcto
funcionamiento y rendimiento.

! lacié funci . .
El proveedor sera responsable de la instalacion de los equipos en las ubicaciones designadas por el cliente dentro de la
institucion.

La instalacidn incluird la configuracién de hardware y software necesario, asi como la conexién a la red existente,
asegurando su correcta funcionalidad.

El proveedor se compromete a realizar pruebas de funcionamiento y verificar que los equipos estén operativos de manera
Optima antes de su entrega final.

En caso de requerirse, el oferente deberd realizar la instalacién en cualquiera de las sedes/dependencias distribuido en
todo el pais. (los costos de traslado, estadia queda a cargo del oferente).

Migraci6on de datos:
El proveedor se encargara de realizar la migracion de datos desde los sistemas o equipos antiguos a los nuevos equipos
(segln corresponda el lote).

La migracion se llevard a cabo de manera segura y eficiente, garantizando la integridad y confidencialidad de la
informacion transferida.

R bilidad .

El proveedor sera responsable de cualquier defecto de fabricacién o funcionamiento de los equipos durante el periodo de
garantia.

En caso de que los equipos presenten fallas dentro de dicho periodo, el proveedor se compromete a reparar o reemplazar
los equipos defectuosos sin costo adicional para la institucion.

e Aplica para el LOTE 4
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El Oferente debera proveer todos los materiales necesarios para la puesta en produccion de todos los componentes de la
solucién ofertada para este llamado.

Presentacion de los bienes: El equipo a ser ofertado y/o proveido debe pertenecer a un product line vigente en el mercado,
de modo a asegurar la provision de repuestos durante todo el ciclo de vida del equipo.

Los bienes y materiales ofertados deberan tener incluido los costos de instalacion, puesta en servicio y todos los trabajos
necesarios para el correcto funcionamiento del Sistema de CCTV.

Para el Equipamiento de CCTV el proveedor debera prever todos los costos relacionados o conexos y que pudieran estar
implicitos para dejar la solucién operativa del Equipamiento CCTV, en todos los sitios definidos por la convocante.

El oferente Adjudicado debera realizar la segmentacion de redes e integracion con switches y equipos que estén en
funcionamiento de la Convocante y de comin acuerdo con esta.

En caso de que los equipos presenten fallas, y requieran reparaciones mayores y/o sustitucion, la Direccion de Tecnologia
de la Informacién y la Comunicacién (DTIC) comunicara al proveedor, debiendo este proveer equipos de reemplazo
provisorio, que garantice la continuidad operativa, en funcion a la garantia de los equipos adquiridos.

El proveedor debe informar de los nimeros telefénicos, correos electrdnicos etc. de las personas responsables en recibir
los reclamos seglin necesidad.

El Oferente debera prever el o los personales idéneos y capacitados, asi como equipamientos y herramientas necesarias,
para la instalacién y puesta en marcha de los equipos.

En los procedimientos de Menor Cuantia, la aplicacidn de la preferencia reservada a las MIPYMES prevista en el articulo 34
inc. b) de la Ley N° 7021/22 “De Suministro y Contrataciones Publicas” sera de conformidad con las disposiciones que se
emitan para el efecto. Son consideradas MIPYMES las unidades econémicas que, segin la dimensién en que organicen el
trabajo y el capital, se encuentren dentro de las categorias establecidas en el Articulo 4° de la Ley N° 7444/25 QUE
MODIFICA LA LEY N° 4457/2012 “PARA LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS”, y se ocupen del trabajo artesanal,
industrial, agroindustrial, agropecuario, forestal, comercial o de servicio.

Plan ntr ien

La entrega de los bienes se realizard de acuerdo al plan de entrega, indicado en el presente apartado. El proveedor se encuentra
facultado a documentarse sobre cada entrega. Asi mismo, de los documentos de embarque y otros que deberd suministrar el
proveedor indicado a continuacion:

Lote Descripcion Lugar de entrega Fecha final de entrega
1 Equipos Edificio Planeta I, Humaita N° 145, | 15 (quince) dias habiles contados desde el dia
Informéticos piso 2 Direccién de Tecnologia de la | siguiente de la recepcién de la Orden de
Informacién y la Comunicacion. Ejecucion por parte del Proveedor
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2 Equipos de Edificio Planeta I, Humaita N° 145, | 15 (quince) dias habiles contados desde el dia
Networking piso 2 Direccién de Tecnologia de la siguiente de la recepcion de la Orden de
Informacién y la Comunicacién. Ejecucidn por parte del Proveedor
. 15 (qui dias habil tados desde el di.
3 UPS Edificio Planeta |, Humaita N° 145, R (qumce) as ha Ie.s, contados desde etdia
. . ., , siguiente de la recepcion de la Orden de
piso 2 Direccion de Tecnologia de la . L
L . Ejecucion por parte del Proveedor
Informacion y la Comunicacion.
4 CCTV (Ampliacién Edificio Planeta I, Humaita N° 145, | 45 (cuarenta y cinco) dias habiles contados
e integracion al piso 2 Direccidn de Tecnologia de la desde el dia siguiente de la recepcion de la
Centro de Informacién y la Comunicacion. Orden de Ejecucion por parte del Proveedor
Monitoreo)
L s . 15 (quince) dias habiles contados desde el dia
5 Adquisicién de Edificio Planeta I, Humaita N° 145, . (q ) .,
. . L , siguiente de la recepcion de la Orden de
equipos de piso 2 Direccion de Tecnologia de la . .,
. . ., N Ejecucion por parte del Proveedor
videoconferencia Informacion y la Comunicacién.
. . 45 (cuarentay cinco) dias habiles contados
6 Impresora a color Edificio Planeta |, Humaita N° 145, ( , y . ) .,
. L , desde el dia siguiente de la recepcion de la
piso 2 Direccién de Tecnologia de la . L2
- L, Orden de Ejecucion por parte del Proveedor
Informacion y la Comunicacion.
45 (cuarentay cinco) dias habiles contados
7 Equipos de Edificio Planeta I, Humaita N° 145, (cu , y I. ) di ! L
. L , desde el dia siguiente de la recepcion de la
datacenter piso 2 Direccién de Tecnologia de la . L
- b Orden de Ejecucion por parte del Proveedor
Informacion y la Comunicacion.
Plan ion rvici

La prestacion de los servicios se realizara de acuerdo al plan de prestacion, indicados en el presente apartado. El proveedor se

encuentra facultado a documentarse sobre cada prestacion.

No Aplica

Plan

Para la presente contratacion se pone a disposicion los siguientes planos o disefios:

No Aplica
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Em men

El embalaje, la identificacién y la documentacion dentro y fuera de los paquetes serdn como se indican a continuacion:

No Aplica

1. El Proveedor embalara los bienes en la forma necesaria para impedir que se dafien o deterioren durante el transporte al lugar de
destino final indicado en el contrato. El embalaje debera ser adecuado para resistir, sin limitaciones, su manipulacién brusca y
descuidada, su exposicion a temperaturas extremas, la sal y las precipitaciones, y su almacenamiento en espacios abiertos. En el
tamafio y peso de los embalajes se tendra en cuenta, cuando corresponda, la lejania del lugar de destino final de los bienes y la
carencia de equipo pesado de carga y descarga en todos los puntos en que los bienes deban transbordarse.

2. El embalaje, las identificaciones y los documentos que se coloquen dentro y fuera de los bultos deberan cumplir estrictamente
con los requisitos especiales que se hayan estipulado expresamente en el contrato y cualquier otro requisito si lo hubiere,
especificado en las condiciones contractuales.

Inspecciones y pruebas

Las inspecciones y pruebas seran como se indica a continuacion:

No Aplica

1. El proveedor realizara todas las pruebas y/o inspecciones de los Bienes, por su cuenta y sin costo alguno para la contratante.

2. Las inspecciones y pruebas podran realizarse en las instalaciones del Proveedor o de sus subcontratistas, en el lugar de entrega
y/o en el lugar de destino final de entrega de los bienes, o en otro lugar indicado en este apartado.

Cuando dichas inspecciones o pruebas sean realizadas en recintos del Proveedor o de sus subcontratistas se le proporcionaran a
los inspectores todas las facilidades y asistencia razonables, incluso el acceso a los planos y datos sobre produccién, sin cargo
alguno para la Contratante.

3. La Contratante o su representante designado tendra derecho a presenciar las pruebas y/o inspecciones mencionadas en la
clausula anterior, siempre y cuando éste asuma todos los costos y gastos que ocasione su participacion, incluyendo gastos de viaje,
alojamiento y alimentacion.

4. Cuando el proveedor esté listo para realizar dichas pruebas e inspecciones, notificard oportunamente a la contratante
indicandole el lugar y la hora. El proveedor obtendra de una tercera parte, si corresponde, o del fabricante cualquier permiso o
consentimiento necesario para permitir a la contratante o a su representante designado presenciar las pruebas o inspecciones.

5. La Contratante podra requerirle al proveedor que realice algunas pruebas y/o inspecciones que no estan requeridas en el
contrato, pero que considere necesarias para verificar que las caracteristicas y funcionamiento de los bienes cumplan con los
codigos de las especificaciones técnicas y normas establecidas en el contrato. Los costos adicionales razonables que incurra el
Proveedor por dichas pruebas e inspecciones seran sumados al precio del contrato, en cuyo caso la contratante debera justificar a
través de un dictamen fundado en el interés publico comprometido. Asimismo, si dichas pruebas y/o inspecciones impidieran el
avance de la fabricacion y/o el desempefio de otras obligaciones del proveedor bajo el Contrato, deberan realizarse los ajustes
correspondientes a las Fechas de Entrega y de Cumplimiento y de las otras obligaciones afectadas.

6. El proveedor presentara a la contratante un informe de los resultados de dichas pruebas y/o inspecciones.

7. La contratante podra rechazar algunos de los bienes o componentes de ellos que no pasen las pruebas o inspecciones o que no
se ajusten a las especificaciones. El proveedor tendra que rectificar o reemplazar dichos bienes o componentes rechazados o hacer
las modificaciones necesarias para cumplir con las especificaciones sin ninglin costo para la contratante. Asimismo, tendra que
repetir las pruebas o inspecciones, sin ningin costo para la contratante, una vez que notifique a la contratante.

8. El proveedor acepta que ni la realizacion de pruebas o inspecciones de los bienes o de parte de ellos, ni la presencia de la
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contratante o de su representante, ni la emisién de informes, lo eximiran de las garantias u otras obligaciones en virtud del
contrato.
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CONDICIONES CONTRACTUALES

Esta seccion constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucion del contrato.

Interpr ion

1. Si el contexto asi lo requiere, el singular significa plural y viceversa; y dia significa dia corrido, salvo que se haya indicado
expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables. Si cualquier provision o condicién del contrato es prohibida o
resultase invalida o inejecutable, dicha prohibicidn, invalidez o falta de ejecucidn no afectara la validez o el cumplimiento
de las otras provisiones o condiciones del contrato.

La convocante formalizara la contratacidn mediante: Contrato.

Documentacién roni

Cuando las documentaciones se expidan de manera electrénica en cumplimiento de la Ley N° 6715 “DE PROCEDIMIENTOS
ADMINSITRATIVOS” y la Ley N° 6822 “DE SERVICIOS DE CONFIANZAS PARA LAS TRANSACCIONES ELECTRONICAS, DEL
DOCUMENTO ELECTRONICO Y LOS DOCUMENTOS TRANSMISIBLES ELECTRONICOS, las mismas se consideraran validas a
los efectos de dar cumplimiento a los requerimientos y obligaciones contractuales, salvo que las normativas exijan una

forma determinada.

Documentacion requerida para la firma del contrato

Luego de la notificacion de adjudicacion, el proveedor debera presentar en el plazo establecido en las reglamentaciones vigentes,
los documentos indicados en el presente apartado.

1. Personas Fisicas / Juridicas

e Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de

Registros Publicos;
e Certificado de no hallarse en interdiccién judicial expedido por la Direccion General de Registros Publicos;
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¢ Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Prevision Social.

e Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo,
siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacidn pertinente - CPS

¢ En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

¢ Certificado de cumplimiento tributario vigente a la firma del contrato.

e Declaracién jurada en el que se manifieste que las condiciones verificadas por el Comité respecto a los supuestos del
Art. 21 de la Ley N° 7021/22, se mantienen vigentes a la firma del contrato.

2. Documentos. Consorcios

¢ Cada integrante del Consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos
especificados en el apartado precedente.

e Original o fotocopia de la Escritura Publica de constitucidn del Consorcio constituido

e Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

¢ En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado
para asumir todas las obligaciones emergentes del contrato hasta su terminacion.

La convocante debera recurrir a fuentes oficiales para la verificacion y comprobacion del contenido declarado por el oferente que
resultare adjudicado, con anterioridad a la firma del contrato. Si el oferente realizare una declaracién jurada falsa, la adjudicacion
serd revocada, la garantia de mantenimiento de oferta sera ejecutada y los antecedentes seran remitidos a la Direccién Nacional de
Contrataciones Publicas.

En caso de consorcio en formacidn, el mismo debera actualizar el RUC definitivo del consorcio constituido a través del Registro de
Proveedores del Estado, previo a la comunicacidn del contrato y emision del cddigo de contratacion.

1. Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e
informacion proporcionada a la contratante por el proveedor, seguiran siendo, salvo prueba en contrario, de propiedad
del proveedor. Si esta informacién fue suministrada a la contratante directamente o a través del proveedor por terceros,
incluyendo proveedores de materiales, los derechos de propiedad intelectual de dichos materiales seguiran siendo de
propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberara de toda
responsabilidad a la contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos
administrativos, reclamaciones, demandas, pérdidas, dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y
honorarios por representacion legal, que la contratante tenga que incurrir como resultado de la transgresion o supuesta
transgresion de derechos de propiedad intelectual como patentes, dibujos y modelos industriales registrados, marcas
registradas, derechos de autor u otro derecho de propiedad intelectual registrado o ya existente en la fecha del contrato
debido a:

a. La instalacion de los bienes por el proveedor o el uso de los bienes en la RepUblica del Paraguay; y
b. La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacidn no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato
o para fines que no pudieran inferirse razonablemente del contrato. La indemnizaciéon tampoco cubrird cualquier
transgresion que resultara del uso de los bienes o parte de ellos, o de cualquier producto producido como resultado de
asociacion o combinacidn con otro equipo, planta o materiales no suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones
indicadas en la cldusula anterior, la contratante notificard prontamente al proveedor y éste por su propia cuenta y en
nombre de la contratante respondera a dicho proceso o demanda, y realizara las negociaciones necesarias para llegar a un
acuerdo de dicho proceso o demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacion de su
intencién de proceder con tales procesos o reclamos, la contratante tendrd derecho a emprender dichas acciones en su
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propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor
pueda contestar las citadas acciones legales o reclamaciones. La contratante sera reembolsada por el proveedor por todos
los gastos razonables en que hubiera incurrido.

6. La contratante debera indemnizar y eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por
cualquier litigio, accidon legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de
cualquier naturaleza, incluyendo honorarios y gastos de abogado, que pudieran afectar al proveedor como resultado de
cualquier transgresion o supuesta transgresion de patentes, modelos de aparatos, disefios registrados, marcas registradas,
derechos de autor, o cualquier otro derecho de propiedad intelectual registrado o ya existente a la fecha del contrato, que
pudieran suscitarse con motivo de cualquier disefio, datos, planos, especificaciones, u otros documentos o materiales que
hubieran sido suministrados o disefiados por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes sera segun se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

Limitacién d bilidad

Excepto en casos de negligencia grave o actuacion de mala fe, el proveedor no tendra ninguna responsabilidad
contractual de agravio o de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de
utilizacién, pérdidas de produccion, o pérdidas de ganancias o por costo de intereses, estipulandose que esta exclusion no
se aplicara a ninguna de las obligaciones del proveedor de pagar a la contratante las multas previstas en el contrato.

. bilidad del I

El proveedor debera suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de
bases y condiciones, sin perjuicio de las responsabilidades establecidas en la Ley N° 7021/22.

La contratante y el proveedor deberdn mantener confidencialidad y en ninglin momento divulgaran a terceros, sin el
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consentimiento de la otra parte, documentos, datos u otra informaciéon que hubiera sido directa o indirectamente
proporcionada por la otra parte en conexion con el contrato, antes, durante o después de la ejecucién del mismo.

Cuando dicha informacidn incluya datos personales de personas fisicas, las partes se obligan a realizar su tratamiento en
estricto cumplimiento de la Ley N° 7593/2025 “De Proteccidon de Datos Personales”, su reglamentacion y demds normas
aplicables, respetando en particular los principios de licitud, finalidad, minimizacién, confidencialidad, seguridad y
diligencia debida, y limitando el tratamiento exclusivamente a los fines vinculados con la ejecuciéon del contrato.

No obstante, el proveedor podra proporcionar a sus subcontratistas los documentos, datos e informacidn recibidos de la
contratante para que puedan cumplir con su trabajo en virtud del contrato. En tal caso, el proveedor obtendra de dichos
subcontratistas un compromiso de confidencialidad similar al requerido al proveedor en la presente clausula.

La contratante no utilizara dichos documentos, datos u otra informacién recibida del proveedor para ninglin uso que no
esté relacionado con el contrato. Asi mismo el proveedor no utilizara los documentos, datos u otra informacion recibida de
la contratante para ningun otro propdsito diferente al de la ejecucion del contrato.

La obligacion de las partes arriba mencionadas, no aplicara a la informacion que:

1. La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del
contrato,

2. Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes,

3. Puede comprobarse que estaba en posesion de esa parte en el momento que fue divulgada y no fue previamente
obtenida directa o indirectamente de la otra parte, o

4, Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacién de
confidencialidad.

Las disposiciones precedentes no modificaran de ninguna manera ningin compromiso de confidencialidad otorgado por
cualquiera de las partes a quien esto compete antes de la fecha del contrato con respecto a los suministros o cualquier
parte de ellos.

Las disposiciones de esta clausula permaneceran validas después del cumplimiento o terminacién del contrato por
cualquier razon.

F o de G - de Fiel Cumplimi e

El Porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

El proveedor debe presentar esta garantia dentro de los 10 dias corridos siguientes a la fecha de suscripcion del contrato.

Form Instrumentacion ranti Fi mplimien ntr

La garantia de fiel cumplimiento de contrato adoptara alguna de las siguientes formas: Garantia bancaria o Péliza de
Seguros.
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Las condiciones especiales de la Garantia de Fiel Cumplimiento de Contrato seran:

No Aplica

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera (en dias corridos) de:

La garantia del contrato debera extenderse por todo el periodo de ejecucidon del contrato mas 30 (treinta) dias
posteriores a la vigencia del mismo.

Si la entrega de los bienes o la prestacion de los servicios, se realizare en un plazo menor o igual a diez (10) dias corrridos
posteriores a la firma del contrato, la garantia de fiel cumplimiento debera ser entregada antes del cumplimiento de la prestacion.

Una vez cumplidas las obligaciones por parte del proveedor o contratista, la Garantia de Fiel Cumplimiento de Contrato podra ser
liberada y devuelta al proveedor, a requerimiento de parte, dentro de los treinta (30) dias corridos contados a partir de la fecha de
cumplimiento de las obligaciones, incluyendo cualquier obligacion relativa a la garantia de los bienes y/o servicios.

ici P Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:

No Aplica

1. El anticipo es la suma de dinero que se entrega al proveedor, consultor o contratista destinada al financiamiento de los costos en
que éste debe incurrir para iniciar la ejecucion del objeto contractual. El mismo no constituye un pago por adelantado; debe estar
amparado con una garantia correspondiente al cien por ciento de su valor y debera ser amortizado durante la ejecucién del
contrato y durante la ejecucién de contrato demostrar el debido uso. La Garantia de Anticipo deberd estar vigente desde la
solicitud de pago del anticipo, y mantener su vigencia hasta su total amortizacion.

Los recursos entregados en calidad de anticipo no podran destinarse a fines distintos a los relacionados con el objeto del contrato.

El proveedor, consultor o contratista que reciba pagos en concepto de anticipo estara obligado a informar a la contratante sobre el
destino y la forma de aplicacion del mismo, que en todos los casos estara relacionado al efectivo cumplimiento del contrato.

En caso de extension de la Garantia de Anticipo, la misma debera cubrir el saldo pendiente de amortizacion.

2. Si se establece en el SICP el otorgamiento de anticipos, no podra superar en ninglin caso el porcentaje establecido en la
legislacion vigente.

3. La solicitud de pago del anticipo debera ser presentada por escrito, con la factura, el plan de inversiones y la Garantia de
Anticipo.

4. El proveedor podra remitir una comunicacion por escrito a la contratante, en la cual informe que rechaza el anticipo previsto en
el PBC. La falta de solicitud de anticipo en el plazo previsto en el PBC sera considerada como un rechazo del mismo. En estos casos
podra darse inicio al computo de la ejecucion contractual en las condiciones establecidas en el pliego de bases y condiciones.

5. El Pago del Anticipo debe ser total. En el caso que se realizare el pago de un porcentaje inferior al 100% del mismo, el proveedor
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podra rechazarlo en el plazo de cinco (5) dias habiles mediante una nota de reclamo remitida a la Contratante. Transcurrido dicho
plazo, se considerara que el Anticipo ha sido aceptado por el proveedor y podra darse inicio al cronograma de ejecucidn
contractual en las condiciones establecidas en el pliego de bases y condiciones.

6. En el caso de que el proveedor haya solicitado el anticipo en las condiciones establecidas en la presente clausula y la convocante
no ha procedido al pago, el oferente no esta obligado a iniciar la ejecucidn del contrato hasta tanto el pago se haya efectuado de
forma total o de acuerdo a lo dispuesto en el punto 5.

7. El proveedor debera usar el anticipo Unicamente para pagar costos que se requieran especificamente para la ejecucion del
contrato respectivo. El proveedor debera informar a la contratante sobre el destino y la forma de aplicacion del mismo y demostrar
que ha utilizado el anticipo para gastos relacionados al efectivo cumplimiento del contrato mediante la presentacion de copias de
las facturas u otros documentos al administrador del contrato, quien junto con la contratante realizara el seguimiento y control de
los recursos entregados. El proveedor estara obligado a proporcionar a la contratante los comprobantes y cualquier otra
informacidn que le fuera requerida con el objeto de comprobar el cumplimiento del plan de inversién del anticipo.

8. La amortizacion del anticipo se realizara de acuerdo con lo establecido en el contrato, en la proporcidn que éste indique.

9. Para la ejecucién de esta garantia, especialmente cuando sea instrumentada a través de Pdliza de Seguro de caucidn, sera
requisito que previamente el proveedor sea notificado del incumplimiento y la intimacidn de que se hara efectiva la ejecucidn del
monto asegurado.

10. A menos que se indique otra cosa en este apartado, la Garantia de Anticipo sera liberada por la contratante y devuelta al
proveedor, a requerimiento de parte, a mas tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las
obligaciones del proveedor en virtud del contrato, pudiendo ajustarse por el saldo adeudado.

11. En el caso de rescisidn o terminacion anticipada del contrato, los proveedores o contratistas deberan reintegrar a la contratante
el saldo por amortizar.

E el 5 de G . de antici

Indicar en este apartado la forma de instrumentar la garantia de anticipo.

No Aplica

Disponibilidad de crédi :

El alcance de los compromisos asumidos, asi como la provision de los bienes y servicios acordados, quedaran supeditados
durante su ejecucion, a la efectiva disponibilidad de los créditos presupuestarios y de los planes financieros aprobados
para el Ejercicio Fiscal vigente y en los ejercicios fiscales siguientes.

La Entidad contratante debe comunicar formalmente al proveedor la existencia del CDP correspondiente al ejercicio fiscal
vigente.

En ausencia del CDP y de su comunicacion expresa al proveedor, este quedara eximido de realizar la provision de bienes
y/o servicios, sin que dicha abstencidn genere responsabilidad alguna ni constituya causal de incumplimiento contractual,
aun cuando se hubiera emitido la orden de ejecucion.

En ningun caso seran admitidas como deudas del ejercicio fiscal vigente ni dara derecho a reclamacidn de pago alguno, la
provision de bienes o prestaciones de servicios que se efectuaren sin contar con la disponibilidad de los créditos
presupuestarios correspondientes.
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indicad e Cumplimi e C

El documento requerido para acreditar el cumplimiento contractual, sera:

Planificacion de indicadores de cumplimiento:

INDICADOR TIPO FECHA DE PRESENTACION PREVISTA (se indica
la fecha que debe presentar segin el PBC)

Nota de Remision /Acta Nota de Remision /Acta Noviembre de 2026
de recepcion del Lote 1 de recepcion del Lote 1
al7 alz

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera
determinar el tipo de documento que acredite el efectivo cumplimiento de la ejecucidn del contrato, asi como planificar la cantidad
de indicadores que deberan ser presentados durante la ejecucion. Por lo tanto, la convocante en este apartado y de acuerdo al tipo
de contratacion de que se trate, deberd indicar el documento a ser comunicado a través del médulo de Seguimiento de Contratos y
la cantidad de los mismos.

En caso de que aplique, la subcontratacion del contrato debera ser realizada conforme a las disposiciones contenidas en la
Ley, el Decreto Reglamentario y la reglamentacion que emita para el efecto la DNCP.

En caso de que la presentacién del formulario de personas a subcontratar/subcontratadas, se realice en la etapa
contractual, el Administrador del Contrato debera evaluar el contenido del formulario a los efectos de constatar que el
subcontratista no se encuentra comprendido en alguna de las causales de prohibicion previstas en el Art. 21 de la Ley N°
7021/22, pudiendo requerir al proveedor o contratista, la informacién que sea necesaria

i ri rar informacion rson rov r, con r

ntrati n ICP

1. El proveedor debera proporcionar los datos de identificacién de sus subproveedores, asi como de las personas fisicas
por medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la
obtencidn del codigo de contratacién, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato,
con las especificaciones respecto a cada una de ellas. A ese respecto, el contratista debera consignar dichos datos en el
Formulario de Identificacion del Personal (FIP) y en el Formulario de Identificacion de Servicios Personales (FIS), a través
del Registro del Proveedor del Estado.

2. Cuando ocurra alglin cambio en la ndmina del personal o de los subcontratistas propuestos, el proveedor o contratista
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esta obligado a actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento
establecido para el efecto por la entidad previsional, verificara que el proveedor o contratista se encuentre al dia en el
cumplimiento con sus obligaciones para con el Instituto de Previsidn Social (IPS).

4. La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que
prestan servicios personales en relacion de dependencia para la contratista y eventuales subcontratistas se encuentren
debidamente individualizados en los listados recibidos.

5. El proveedor o contratista debera permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero
patronal, tanto los que fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP.
La negativa expresa o tacita se considerara incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el
cumplimiento de sus obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias
habiles cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerara
incumplimiento del contrato por causa imputable al proveedor o contratista.

. i I

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:

1. Documentos Genéricos:

a.

b.

Nota de remisidn u orden de prestacion de servicios segln el objeto de la contratacion;

La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado

(IVA) de conformidad con las disposiciones tributarias aplicables. En ninglin caso el valor total facturado podra exceder el valor
adjudicado o las adendas aprobadas;

C.
d.

e.

f.

g.

REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;
Certificado de Cumplimiento Tributario;

Constancia de Cumplimiento con la Seguridad Social;

Formulario de Identificacion de Servicios Personales (FIS);

Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo,

siempre que el sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacién pertinente - CPS

2.Documentos Especificos a la presente convocatoria:

e Elreporte de la carga de la némina del personal en el FIP, asignado a los servicios contratados o la actualizacién en su caso;

e La Declaracién Jurada del Salario expedida por el Instituto de Prevision Social a fin de corroborar el cumplimiento efectivo
de las cargas sociales;

e Elextracto de las acreditaciones de pago de salarios al personal asignado, realizadas a través de Red Bancaria;

e Planilla de marcacion de entrada y salida de los empleados de la empresa a la institucion contratante.

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes:

El pago sera realizado luego de la entrega del bien a satisfaccion del SENAVE; con recursos Institucionales (FF-30). Para
el pago, el proveedor debera presentar una solicitud de pago por escrito, acompafiado de la factura legal y
demds documentaciones exigidas en las Condiciones Contractuales. Una vez presentadas todas las
documentaciones citadas, el pago sera efectivizado dentro de los 60 dias calendario contados a partir de la fecha de
presentacion de la solicitud de pago respectiva. Se aplicard una retencién equivalente al 0,4% sobre el monto de las
facturas pagadas, en concepto de contribucion de la implementacion, operacidon, desarrollo, mantenimiento y
actualizacién del Sistema de Informacién de las Contrataciones Publicas, de conformidad a lo dispuesto en el Art. 63° de la
Ley N° 7021/22 "De Suministro y Contrataciones Publicas.

El pago se realizara con créditos presupuestarios del Ejercicio Fiscal 2026.
El pago se solicitara por Nota, dirigida a la Maxima Autoridad Institucional, adjuntando para el efecto la factura, Orden
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de Servicio, Nota de remision (en caso de bienes), Certificado de Cumplimiento Tributario, que debera presentarse en la
Mesa Entrada Institucional (Luis A. de Herrera 195 esq. Yegros - Edificio Inter Express). Planta Baja.

2. La Contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la
presentacion de una factura por el proveedor. La contratante debera expedirse respecto a la aceptacion o rechazo de la factura, a
mas tardar en quince (15) dias corridos posteriores a su presentacién.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de junio de 2006 y modificatoria, en las contrataciones con
Organismos de la Administracion Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco
de plaza y comunicar a la Contratante para que ésta gestione ante la Direccion General del Tesoro Publico, la habilitacion en el
Sistema de Tesoreria (SITE).

El certificado previsto en el inciso g), se requerira inicamente para el tltimo pago.

Anticipo MIPYMES

Se otorgara Anticipo MIPYMES:

No Aplica

Reajuste

El precio del contrato estara sujeto a reajustes. La formula y el procedimiento para el reajuste seran los siguientes:

Pr=PxIPC1

IPCO

Donde:

Pr: Precio reajustado

P: Precio Adjudicado

IPC1: indice de precios al consumidor publicado por el Banco Central del Paraguay durante la ejecucién del contrato.

IPCO: indice de precios al consumidor publicado por el Banco Central del Paraguay correspondiente al mes de apertura
de sobres.

No se reconoceran reajustes de precios si la provisidn se encuentra atrasada respecto al cronograma de entrega aprobado.
Los reajustes deberan ser solicitados por escrito por el Proveedor a la Convocante.

La variacion del valor del contrato por reajuste de precios, no constituye modificacion del contrato en los términos de la Ley N°
7021/22 “De Suministro y Contrataciones Publicas”, sin embargo, debera contar con un Cédigo de Contratacion, cuando la
variacion sea positiva, para cuya obtencién se debera cumplir con los requerimientos establecidos por la DNCP.

La aplicacién de la formula debera prever la deduccidn del anticipo financiero, en caso de haber sido otorgado. En caso que los
indices oficiales que se deben utilizar en el calculo no estén disponibles, se podran efectuar ajustes provisionales utilizando los
ultimos indices conocidos. Los ajustes se corregiran cuando se conozcan los valores relativos a los meses en cuestion.

El coeficiente de ajuste se redondea a la millonésima superior.

El pago del reajuste se efectuara Ginicamente después de la emisién del acto administrativo que autoriza el precio reajustado y del
correspondiente cdigo de contratacion.

Los reajustes de precios se aplicaran bajo solicitud expresa por parte del proveedor, conforme a la forma y plazo establecida en la
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normativa. El Administrador del Contrato es responsable de velar por la aplicacion del reajuste de precios en caso de ser favorable
a la Contratante.

Porcentaje de m

Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

0,50 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes
atrasados, por cada dia de atraso indicado en este apartado.

La aplicacidén de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

Tasa de interd M

En caso de que la contratante incurriera en mora en los pagos, se aplicara una tasa de interés por cada dia de atraso, del:

0,10

En ningun caso el porcentaje podra superar al tope maximo definido en la Resolucién MEF N° 12/2025, en cuyo supuesto, se aplicara
un ajuste automatico al contrato con los topes respectivos, de conformidad a las reglas establecidas en la mencionada resolucién,
segln se traten de contratos en guaranies o en délares estadounidenses.

La mora sera computada a partir del dia siguiente del vencimiento del plazo de pago, y no incluye el dia en el que la contratante
realiza el pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondientes, la contratante
pagara al proveedor interés sobre los montos de los pagos morosos a la tasa establecida en este apartado, por el periodo de la
demora hasta que haya efectuado el pago completo, ya sea antes o después de cualquier juicio.

Si la mora fuera superior a 60 dias, el proveedor, consultor o contratista tendra derecho a solicitar la suspensién del contrato, por
motivos que no le seran imputables, de acuerdo a lo establecido en el articulo 66 de la Ley N° 7021/22.

La contratante, en virtud de causas establecidas en el contrato, esta facultada para suspender la tramitacion de un pago, en tal
caso, las sumas correspondientes durante los atrasos resultantes no devengaran intereses por mora.
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Procedimiento para el pago de interés por mora:

El proveedor debera presentar una nota formal a través de la mesa de entrada institucional, sito en Luis A. de Herrera
N.° 195 esq. Yegros, Planta Baja, dirigida al titular de la Direccién General de Administracion y Finanzas, mediante la
cual solicite el pago de los intereses generados por mora en el cumplimiento de las obligaciones de pago a cargo de la
entidad contratante, conforme a lo previsto en la normativa vigente en materia de contrataciones publicas.

A tal efecto, el proveedor debera acompafiar los antecedentes documentales que respalden su solicitud, incluyendo
como minimo:

a) Constancia de retiro de la orden de ejecucidn contractual;

b) Acta de recepcion definitiva de los bienes y/o servicios;

c) Copia de la solicitud de pago presentada oportunamente, con el correspondiente acuse de recibo de mesa de
entrada institucional, en la que conste de manera fehaciente la fecha de ingreso.

Recibida la presentacion, la Direccidn General de Administracion y Finanzas remitira las actuaciones a la Direccion
de Finanzas, a fin de realizar la verificacién técnica y el calculo de los intereses reclamados, en concordancia con
las disposiciones legales y reglamentarias aplicables.

Concluida dicha verificacion, el expediente serd elevado a la Direccién General de Asuntos Juridicos, la cual emitird
el dictamen juridico correspondiente, determinando la procedencia o improcedencia del pago solicitado, en observancia
de los principios de legalidad, razonabilidad, eficiencia y control del gasto publico establecidos en la normativa vigente.

Fortuito o Fuerza mayor

El proveedor no estard sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacion por dafios y perjuicios o
terminacion por incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del
contrato sea el resultado de un evento de Caso fortuito o Fuerza Mayor.

1. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacion fuera del control del proveedor que es
imprevisible, inevitable y no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que
éstos sean los Unicos actos de la autoridad en su capacidad soberana, guerras o revoluciones, incendios,
inundaciones, epidemias, pandemias, restricciones de cuarentena, embargos de cargamentos, explosiones, guerras,
insurreccion, movilizacion, huelgas, temblores de tierras y decisiones gubernamentales.

2. Para fines de esta clausula, “Caso Fortuito” significa un evento extraordinario, imprevisto, inevitable, que
imposibilita absolutamente el cumplimiento de la prestacién y/u obligacién. Cuando la prevision humana pueda
anticipar el caso fortuito, el proveedor deberéd acreditar haber empleado todos los recursos a su alcance para
evitarlo y no se debe atribuir a la culpa o negligencia del mismo. Se debe tratar de un hecho externo al proveedor.

3. El proveedor debera demostrar el nexo existente entre el caso notorio y la obligacion pendiente de cumplimiento. El
caso fortuito o la fuerza mayor solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue
demostrado.

4. Por consiguiente, no se consideraran como casos fortuitos o de Fuerza Mayor los actos o acontecimientos cuya
ocurrencia podria preverse y cuyas consecuencias podrian evitarse actuando con diligencia razonable. De la misma
manera, no se consideraran caso fortuito o fuerza mayor los actos o acontecimientos que hagan el cumplimiento de
una obligacidn unicamente mas dificil o mas onerosa para la parte correspondiente.

5. Si se produjera un acontecimiento de Caso fortuito o fuerza mayor, el proveedor tendra derecho a una prorroga
razonable de los plazos de ejecucion.

6. La parte que invoque fuerza mayor o caso fortuito debera enviar una notificaciéon sobre el caso a la otra parte,
inmediatamente después que el acontecimiento sucedié y dentro del plazo maximo de siete (7) dias calendarios a
partir del dia siguiente en que haya tenido conocimiento del evento o debiera haber tenido conocimiento del
evento.

7. La notificacion se enviara por nota o correo electrdnico, estableciendo los elementos constitutivos del caso fortuito
o la fuerza mayor y sus consecuencias probables para la ejecucion del contrato, adjuntando toda la documentacion
comprobatoria. En todo caso, la parte afectada deberd tomar todas las medidas necesarias para conseguir, en el
menor plazo posible, la reanudacion normal de la ejecucidn de las obligaciones afectadas por el caso fortuito o
fuerza mayor.

8. Cuando la parte que invoque el caso fortuito o la fuerza mayor sea el contratista, y esta no haya notificado a la
convocante la situacién que le impide cumplir con las condiciones contractuales, no podra invocar caso fortuito o
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fuerza mayor. Excepcionalmente, la convocante bajo su responsabilidad, podra aceptar la notificacion del evento
de caso fortuito o de fuerza mayor cuando el atraso de la comunicacién se deba a causas no imputables al
proveedor, debiendo el administrador del contrato emitir un dictamen fundado aceptando o rechazando la
notificacién fuera del plazo maximo establecido.

9. El caso fortuito o de fuerza mayor debe ser invocada con posterioridad a la suscripcién del contrato y durante la
vigencia del contrato, siempre y cuando el hecho haya ocurrido dentro del plazo de ejecucién contractual.

A menos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en
virtud del contrato en la medida que sea razonablemente practico, y buscard todos los medios alternativos de
cumplimiento que no estuviesen afectados por la situacion de caso fortuito o fuerza mayor existente.

Cuando una situacién de fuerza mayor o caso fortuito ha existido durante un periodo de mas de seis (6) meses, podra ser
causal de rescisidn o terminacion anticipada del contrato.

Solicitud d 51 de la eiecucion del

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias corridos, el proveedor, consultor o
contratista, tendra derecho a solicitar por escrito la suspension de la ejecucidn del contrato por causas imputables a la
contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias habiles de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia
administrativa quedando expedita la via contencioso administrativa.

Si la demora en el pago fuese superior a ciento veinte (120) dias corridos, el proveedor, consultor o contratista podra
proceder a la suspensidn del cumplimiento del contrato, debiendo comunicar a la contratante con un mes de antelacién
tal circunstancia, a efectos del reconocimiento de los derechos que puedan derivarse de dicha suspension, en los términos
establecidos en la Ley. En este supuesto, el pago total de lo adeudado por la contratante determinara la continuidad del
cumplimiento del contrato.

- ios Modifi .

La contratante podra acordar modificaciones al contrato conforme al articulo N° 67 de la Ley N° 7021/22 “De Suministro y
Contrataciones Publicas”.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultaneo las ampliaciones de los contratos se
regiran por las disposiciones contenidas en la Ley N° 7021/22, sus modificaciones y reglamentaciones, que para el efecto
emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a
la reglamentacidn vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 67 de la Ley N° 7021/22,
que constituyan condiciones de agravacion del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a
través de péliza de seguro, obliga al proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser
realizadas y en su caso, presentar ante la contratante los endosos por ajustes que se realicen a la pdliza original en razén al
convenio celebrado con la contratante.

Si no fuere posible acordar los términos del convenio modificatorio, la contratante podra ejercer sus derechos establecidos
en el articulo 65 de la Ley N° 7021 de Suministro y de Contrataciones Publicas.
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Impuestos y derechos

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos,
gravamenes, timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la RepUblica del
Paraguay, hasta el momento en que los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por
licencias y otros cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor sera responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcidn de los siguientes:

No Aplica

1. Terminacién por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicidn en caso de incumplimiento del contrato, podra terminar
el contrato, en cualquiera de las siguientes circunstancias:

i. Siel proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de
alguna prérroga otorgada por la contratante; o
ii. Sielproveedorno cumple con cualquier otra obligacion en virtud del contrato; o
iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacion o de ejecucién del contrato, ha
participado en actos de fraude y corrupcion;
iv. Cuando las multas por atraso superen el monto de la Garantia de Cumplimiento de Contrato;
v. Por suspension de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que
medie fuerza mayor o caso fortuito;
vi. Siel proveedor no cumple con las obligaciones laborales, de seguridad social y/o de salud y seguridad ocupacional.
vii. En los demas casos previstos en este apartado.

2. Terminacion por insolvencia o quiebra

La contratante podra terminar el contrato mediante comunicacidn por escrito al proveedor si éste se declarase en quiebra
o0 en estado de insolvencia.

3. Terminacion por conveniencia

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico
debidamente justificada, mediante notificacion escrita al proveedor. La notificacion indicara la razén de la terminacion, asi
como el alcance de la terminacion con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha
terminacion.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias
siguientes a la fecha de recibo de la notificacién de terminacion del contrato deberan ser aceptados por la contratante de
acuerdo con los términos y precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir
entre las siguientes opciones:

-Que se complete alguna porcién y se entregue de acuerdo con las condiciones y precios del contrato; y/o

-Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido
parcialmente completados y por los materiales y repuestos adquiridos previamente por el proveedor.

Se podran establecer otras causales de terminacion de contrato, de acuerdo a su naturaleza, y se deberan tener en cuenta,
ademas, las previstas en el articulo 72 y concordantes de la Ley N° 7021/22.
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- les d inacién del

Ademas de las ya indicadas en la cldusula anterior, otras causales de terminacidn de contrato son:

Las establecidas en la Ley N° 7021/22 "De Suministro y Contrataciones Plblicas".

Medio al ivo de Resolucién de Confli s del Avenimi

Los contratistas, proveedores, consultores y contratantes, podran solicitar la intervencion de la Direccién Nacional de
Contrataciones Publicas alegando el incumplimiento de los términos y condiciones pactados en los contratos regidos por
la Ley N° 7021/22. Una vez recibida la solicitud respectiva, dentro de los 15 (quince) dias habiles siguientes a la fecha de su
recepcion, la Direccién Nacional de Contrataciones Publicas sefialara dia y hora para audiencia de avenimiento a la que
seran citadas las partes. Los requisitos y formalidades para admitir o rechazar la solicitud de intervencién, asi como los
demas tramites del procedimiento de avenimiento seran dispuestos en la reglamentacion. Seran aplicables al
procedimiento de Avenimiento las disposiciones contenidas en la seccién | del Capitulo XVI “PROCEDIMIENTOS JURIDICOS
SUSTANCIADOS ANTE LA DIRECCION NACIONAL DE CONTRATACIONES PUBLICAS” de la Ley N° 7021/22.

Las controversias, diferencias o reclamos que se susciten entre las partes con motivo del presente contrato, su interpretacidn,
ejecucion, cumplimiento, resolucidn o terminacién, y que sean susceptibles de transaccién, conciliaciéon o mediacién, podran ser
sometidas de manera voluntaria a un procedimiento de mediacion, conforme a lo dispuesto en la Ley N° 1879/2002 “De Mediacion”,
en la Ley N° 7021/2022 “De Suministro y Contrataciones Publicas”, y a las condiciones establecidas en el presente contrato.

El procedimiento de Mediacidn se podra llevar a cabo ante:

No Aplica

El mediador debera pertenecer a las Listas del Poder Judicial o del CAMP, segun la seleccidon de sede establecida y actuara como
tercero neutral e imparcial, de conformidad con la normativa aplicable.

El procedimiento de mediacidon se iniciard mediante solicitud de cualquiera de las partes y se sustanciara conforme al reglamento
vigente de la sede seleccionada, el cual las partes declaran conocer y aceptar, incluyendo las disposiciones relativas a honorarios,
gastos y costas, que se consideraran parte integrante de esta clusula.

La mediacion deberad concluir en un plazo maximo de treinta (30) dias habiles, contados a partir de la primera audiencia de
mediacion, plazo que podra ser prorrogado por Unica vez, hasta por un periodo adicional de quince (15) dias, inicamente mediante
acuerdo expreso y escrito de las partes.

La mediacién concluira con la suscripcidn del acta de acuerdo, con la constancia de imposibilidad de acuerdo, o con la certificacion
correspondiente emitida por la sede de mediacidn. Vencido el plazo maximo sin haberse alcanzado un acuerdo, o concluido el
procedimiento sin solucién de consensuada, las partes quedaran habilitadas para recurrir a las instancias correspondientes. Para la
homologacion y ejecucién del acta de mediacion, asi como para el conocimiento de las controversias no resueltas mediante este
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mecanismo, las partes se someten a la jurisdiccion de los tribunales competentes de la ciudad de Asuncidn, Republica del
Paraguay.

Medio al /0 de Resolucién de Confli 4 del Arbitrai

El procedimiento arbitral se podra llevar a cabo ante las sedes del Centro de Arbitraje y Mediacién del Paraguay (en adelante,
"CAMP"). El tribunal sera conformado por:

No Aplica

El o los arbitros designados deberan pertenecer a la lista del cuerpo arbitral del CAMP, que decidira conforme a derecho, siendo el
laudo definitivo y vinculante para las partes.

Todas las controversias que deriven del presente contrato o que guarden relacién con éste seran resueltas definitivamente por
arbitraje, conforme con las disposiciones de la Ley N° 7021/22 "De Suministro y Contrataciones Publicas", de la Ley N° 7.561 “De
Arbitraje” y las condiciones del Contrato. Se aplicard el reglamento respectivo y demas disposiciones que regule dicho
procedimiento al momento de ser requerido, declarando las partes conocer y aceptar los vigentes, incluso en orden a su régimen
de gastos y costas, considerandolos parte integrante del presente contrato. Para la ejecucion del laudo arbitral, o para dirimir
cuestiones que no sean arbitrables, las partes se someteran a la jurisdiccidn de los tribunales de la ciudad de Asuncidn, Republica
del Paraguay".
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizada de manera obligatoria, una vez adjudicado al proveedor
y en los plazos dispuestos para el efecto por la normativa vigente, teniendo en cuenta que en los procedimientos de contratacion
cuyo objeto sea obras, locaciones o consultorias, deberan ser instrumentados mediante contratos y necesariamente deberan contar
con una orden de inicio.

Asi también, cuando en el procedimiento sea de menor cuantia y se deban emitir mas de una orden de ejecucion,
independientemente al sistema de adjudicacion, se debera formalizar a través de un contrato, salvo aquellos casos previstos en el
articulo 37 Inc. e) de la Ley N° 7021/22 “De Suministro y Contrataciones PUblicas”

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccidn son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus
ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE
MANTENERLO EN FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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