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RESUMEN DEL LLAMADO

Datos de la Convocatoria

ID de Licitacion:

Convocante:

Unidad de Contratacién:

Etapasy Plazos

Lugar para Realizar
Consultas:

Lugar de Entrega de Ofertas:

Lugar de Apertura de Ofertas:

395832

Banco Nacional de Fomento
(BNF)

Uoc Bnf

Consultas Virtuales a traves del
portal

BNF CASA MATRIZ - GDOC -
Independencia Nacional esq. 25
de Mayo

BNF CASA MATRIZ - GDOC -
Independencia Nacional esq. 25
de Mayo

Adjudicacidn y Contrato

Sistema de Adjudicacién:

Vigencia del Contrato:

Datos del Contacto

Nombre:

Teléfono:

Por Lote

Los contratos abiertos definen

su fecha de vigencia en el pliego

CAROLINA AUADA

4191578

Nombre de la Licitacion:

Categoria:

Tipo de Procedimiento:

Fecha Limite de Consultas:

Fecha de Entrega de Ofertas:

Fecha de Apertura de Ofertas:

Anticipo:

Cargo:

Correo Electrénico:

Adquisicién y Montaje de
Equipamiento de Red y Electrico
para todas las Sucursales y CAC
del BNF

24 - Equipos, accesorios y

programas computacionales, de
oficina, educativos, de imprenta,
de comunicacion y sefialamiento

LPN - Licitacién Plblica Nacional

29/09/2021 12:00

17/11/2021 09:00

17/11/2021 09:15

20%

ENCARGADA - GCIA. DPTAL.
OPERAT. DE CONTRATACIONES

carolinaauada@bnf.gov.py
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ADENDA

Adenda

Las modificaciones al presente procedimiento de contratacién son los indicados a continuacién:

Tenemos el agrado de dirigirnos a ustedes, con relacidn a la por Licitacién Piblica Nacional BNF LPN SBE N°26/2021 para la Adquisicion

y Montaje de Equipamiento de Red y Eléctrico para todas las Sucursales y CAC del BNF, a través del Sistema de Subasta a la baja
electrénica. ID N° 395.832.-

Al respecto, cumplimos en informar la modificacion de las fechas Tope Respuesta, Inicio y Cierre de Propuestas, Etapa Competitiva,

Entrega y Apertura Fisica de las ofertas quedando conforme a lo establecido en el Sistema de Informacion de Contrataciones Plblicas
(SICP).

La adenda es el documento emitido por la convocante, mediante la cual se modifican aspectos establecidos en la convocatoria y/o en las bases de
la licitacidn o en los contratos suscriptos. La adenda sera considerada parte integrante del documento cuyo contenido modifique.
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DATOS DE LA LICITACION

Los Datos de la Licitacion constituye la informacién proporcionada por la convocante para establecer las condiciones a considerar del proceso
particular, y que sirvan de base para la elaboracion de las ofertas por parte de los potenciales oferentes.

ntr. ion Publi nible - CP

Las compras publicas juegan un papel fundamental en el desarrollo sostenible, asi como en la promocién de estilos de vida sostenibles.

El Estado, por medio de las actividades de compra de bienes y servicios sostenibles, busca incentivar la generacién de nuevos
emprendimientos, modelos de negocios innovadores y el consumo sostenible. La introduccion de criterios y especificaciones técnicas con
consideraciones sociales, ambientales y econdmicas tiene como fin contribuir con el Desarrollo Sostenible en sus tres dimensiones.

El simbolo “CPS” en este pliego de bases y condiciones, es utilizado para indicar criterios o especificaciones sostenibles.

Criterios sociales y econémicos:

¢ Los oferentes deberan indicar bajo declaracion jurada el pago del salario minimo a sus colaboradores, ademés de garantizar la no
contratacion de menores.

e Los oferentes deberan dar cumplimiento a las disposiciones legales vigentes asegurando a los trabajadores dependientes
condiciones de trabajo dignas y justas en lo referente al salario, cargas sociales, provision de uniformes, provision de equipos de
proteccion individual, bonificacion familiar, jornada laboral, asegurar condiciones especiales a trabajadores expuestos a trabajos
insalubres y peligrosos, remuneracion por jornada nocturna.

e Las deducciones al salario, anticipos y préstamos a los trabajadores no podran exceder los limites legales. Los términos y
condiciones relacionados a los mismos deberan comunicarse de manera clara, para que los trabajadores los entiendan.

¢ Los oferentes adjudicados deberan fomentar en la medida de lo posible, la creacién de empleo local y el uso de suministros locales.

Criterios ambientales:

¢ Eloferente adjudicado debera utilizar en la medida de lo posible, insumos cuyo embalaje pueda ser reutilizado o reciclado.

¢ El oferente adjudicado debera cumplir con los lineamientos ambientales, incluidos en el ordenamiento juridico o dictado por la
institucion, tales como: cooperacion en acciones de recoleccion, separacion de residuos sélidos, disposicion adecuada de los
residuos, participacion del personal en actividades de capacitacion impartidas por la institucion, entre otros.

¢ El oferente adjudicado debera asegurar que todos los residuos generados por sus actividades sean adecuadamente gestionados
(identificados, segregados y destinados) y buscar su reduccion o eliminacién en la fuente, por medio de practicas como la
modificacion de los procesos de produccidon, manutencion y de las instalaciones utilizadas, ademas de la sustitucion, conservacion,
reciclaje o reutilizacion de materiales.

Conducta empresarial responsable:

Los oferentes deberan observar los mas altos niveles de integridad, asi como altos estdndares de conducta de negocios, ya sea durante el
procedimiento de licitacion o la ejecucién de un contrato. Asimismo, se comprometen a:

* No ofrecer, prometer, dar ni solicitar, directa o indirectamente, pagos ilicitos u otras ventajas indebidas para obtener o conservar
un contrato u otra ventaja ilegitima.

* No ofrecer, prometer o conceder ventajas indebidas, pecuniarias o de otro tipo a funcionarios piblicos. Tampoco deberan solicitar,
recibir o aceptar ventajas indebidas, pecuniarias o de otro tipo, de funcionarios piblicos o empleados de sus socios comerciales.

e Introducir politicas y programas contra la corrupcién e implementarlas dentro de sus operaciones.

e Garantizar que todos los recursos a ser empleados en la ejecucidn de un contrato pUblico sean de origen licito.

¢ Garantizar que los fondos obtenidos de una licitacién piblica no sean destinados a fines ilicitos.

Difusién de los.d le la licitacid

Todos los datos y documentos de esta licitacion deben ser obtenidos directamente del Sistema de Informacién de Contrataciones
Publicas (SICP). Es responsabilidad del oferente examinar todos los documentos y la informacién de la licitacién que obre en el mismo.
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Aclaracion de los documentos de la licitacién

Todo oferente potencial que necesite alguna aclaracion del pliego de bases y condiciones podra solicitarla a la convocante. El medio por
el cual se recibiran las consultas es el Sistema de Informacién de Contrataciones Publicas (SICP), y/o si es el caso, en la Junta de
Aclaraciones que se realice en la fecha, hora y direccién indicados por la convocante.

La convocante respondera por escrito a toda solicitud de aclaracién del PBC que reciba dentro del plazo establecido que se derive de la
Junta de Aclaraciones.

La convocante publicara su respuesta incluida una explicacién de la consulta, pero sin indentificar su procedencia, a través del SICP,
dentro del plazo tope.

La inasistencia a la Junta de Aclaraciones no sera motivo de descalificacion de la oferta.

La convocante podra optar por responder las consultas en la Junta de Aclaraciones o podra diferirlas, para que sean respondidas
conforme con los plazos de respuestas o emision de adendas. En todos los casos se debera levantar acta circunstanciada.

Documen f

El pliego, sus adendas y aclaraciones no forman parte de la oferta, por lo que no se exigira la presentacion de copias de los mismos con la
oferta.

Los oferentes inscriptos en el Sistema de Informacién de Proveedores del Estado (SIPE) de la DNCP, podran presentar con su oferta, la
constancia firmada emitida a través del SIPE, que reemplazaré a los documentos solicitados por la convocante en el presente pliego.

Los oferentes deberan indicar en su oferta, qué documentos que forman parte de la misma son de caracter confidencial e invocar la
norma que ampara dicha reserva, para asi dar cumplimiento a lo estipulado en la Ley N° 5282/14 "DE LIBRE ACCESO CIUDADANO A LA
INFORMACION PUBLICA Y TRANSPARENCIA GUBERNAMENTAL". Si el oferente no hace pronunciamiento expreso amparado en la Ley, se
entenderd que toda su oferta y documentacion es publica.

feren N consorci

Dos o mas interesados que no se encuentren comprendidos en las inhabilidades para presentar ofertas o contratar, podran unirse
temporalmente para presentar una oferta sin crear una persona juridica.

Para ello deberan presentar escritura publica de constitucién del consorcio o un acuerdo con el compromiso de formalizar el consorcio
por escritura piblica en caso de resultar adjudicados, antes de la firma del contrato.

Los integrantes de un consorcio no podran presentar ofertas individuales ni conformar mas de un consorcio en un mismo lote o item, lo
que no impide que puedan presentarse individualmente o conformar otro consorcio que participe en diferentes partidas.

Con el objeto de facilitar el proceso de revisidn, evaluacién, comparacidn y posterior calificacién de ofertas, el Comité de Evaluacién
solicitard a los oferentes, aclaraciones respecto de sus ofertas, dichas solicitudes y las respuestas de los oferentes se realizaran por
escrito.

A los efectos de confirmar la informacion o documentaciéon suministrada por el oferente, el Comité de Evaluacion, podra solicitar
aclaraciones a cualquier fuente pablica o privada de informacién.
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Las aclaraciones de los oferentes que no sean en respuesta a aquellas solicitadas por la convocante, no seran consideradas.

No se solicitara, ofrecerd, ni permitird ninguna modificacion a los precios ni a la sustancia de la oferta, excepto para confirmar la
correcci6n de errores aritméticos.

Disconformidad -

Siempre y cuando una oferta se ajuste sustancialmente al pliego de bases y condiciones, el comité de evaluacién, requerira que cualquier
disconformidad u omisién que no constituya una desviacidn significativa, sea subsanada en cuanto a la informacién o documentacién
que permita al comité de evaluacién realizar la calificacion de la oferta.

A tal efecto, el comité de evaluacion emplazara por escrito al oferente a que presente la informacion o documentacion necesaria, dentro
de un plazo razonable establecido por el mismo, bajo apercibimiento de rechazo de la oferta. El comité de evaluacion podra reiterar el
pedido cuando la respuesta no resulte satisfactoria, toda vez que no se viole el principio de igualdad.

Con la condicidén de que la oferta cumpla sustancialmente con los Documentos de la Licitacin, la convocante corregira errores
aritméticos de la siguiente manera y notificara al oferente para su aceptacion:

1. Si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar ese precio unitario por las cantidades
correspondientes, prevalecera el precio total y el precio unitario sera corregido.

2. Los precios subtotales podran ser corregidos siempre que se mantenga inalterable el precio total obtenido en la SBE.

3. En ambos casos, los precios unitarios modificados no podran ser superiores a los precios unitarios iniciales que figuran en el Acta
de Sesion Publica Virtual de la SBE.

4. En caso de que el oferente haya cotizado su precio en guaranies con décimos y céntimos, la convocante procedera a realizar el
redondeo hacia abajo, alin cuando el resultado varie del precio total que se encuentra en el Acta de Sesion Plblica Virtual de la SBE
como precio final.

5. Si hay una discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras a menos que la cantidad expresada en
palabras corresponda a un error aritmético, en cuyo caso prevaleceran las cantidades en cifras de conformidad con los parrafos (1)
y (2) mencionados.

Idioma de la oferta

La oferta debera ser presentada en idioma castellano o en su defecto acompafiado de su traduccién oficial, realizada por un traductor publico
matriculado en la RepUblica del Paraguay.

La convocante permitira con la oferta, la presentacion de catdlogos, anexos técnicos o folletos en idioma distinto al castellanoy sin traduccion:

No Aplica

El contrato, asi como toda la correspondencia y documentos relativos al contrato, deberan ser escritos en idioma castellano. Los
documentos de sustento y material impreso que formen parte del contrato, pueden estar redactados en otro idioma siempre que estén
acompafiados de una traduccion realizada por traductor matriculado en la Republica del Paraguay, en sus partes pertinentes al idioma
castellanoyy, en tal caso, dicha traduccién prevalecera para efectos de interpretacion del contrato.

El proveedor correrd con todos los costos relativos a las traducciones, asi como todos los riesgos derivados de la exactitud de dicha
traduccion.
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Moneda de la oferta y pago

La moneda de la oferta y pago sera:

En Guaranies para todos los oferentes

La cotizacidén en moneda diferente de la indicada en este apartado serd causal de rechazo de la oferta. Si la oferta seleccionada es en guaranies, la
oferta se deberd expresar en nimeros enteros, no se aceptaran cotizaciones en décimos y céntimos.

i<ita al sitio de eiecucién del

La convocante dispone la realizacién de una visita al sitio con las siguientes indicaciones:

No Aplica

Al culminar la o las visitas, se labrara acta en la cual conste, la fecha, lugar y hora de realizacidn, en la cual se identifique el nombre de las personas
que asistieron en calidad de potenciales oferentes, asi como del funcionario encargado de dicho acto.

Los gastos relacionados con dicha visita correran por cuenta del oferente.

Cuando la convocante haya establecido que no serd requisito de participacion, el oferente podra declarar bajo fe de juramento conocer el sitio y
que cuenta con la informacidn suficiente para preparar la oferta y ejecutar el contrato.

o v formulario de la of

El oferente indicara el precio total de su oferta y los precios unitarios de los bienes que se propone suministrar, utilizando para ello el
formulario de oferta y lista de precios, disponibles para su descarga a través del SICP, formando ambos un Gnico documento.

1. Para la cotizacién el oferente debera ajustarse a los requerimientos que se indican a continuacién:
a) El precio cotizado debera ser el mejor precio posible, considerando que en la oferta no se aceptara la inclusion de descuentos de ningdin tipo.

b) En el caso del sistema de adjudicacion por la totalidad de los bienes requeridos, el oferente deberd cotizar en la lista de precios todos los items,
con sus precios unitarios y totales correspondientes.

c) En el caso del sistema de adjudicacion por lotes, el oferente cotizard en la lista de precios uno o mas lotes, e indicara todos los items del lote
ofertado con sus precios unitarios y totales correspondientes. En caso de no cotizar uno o mas lotes, los lotes no cotizados no requieren ser
incorporados a la planilla de precios.

d) En el caso del sistema de adjudicacion por items, el oferente podra ofertar por uno o mas items, en cuyo caso debera cotizar el precio unitario y
total de cada uno o mas items, los items no cotizados no requieren ser incorporados a la planilla de precios.

2. En caso de que se establezca en las bases y condiciones, los precios indicados en la lista de precios serdn consignados separadamente de la
siguiente manera:

e El precio de bienes cotizados, incluidos todos los derechos de aduana, los impuestos al valor agregado o de otro tipo pagados o por pagar
sobre los componentes y materia prima utilizada en la fabricacién o ensamblaje de los bienes;

® Todo impuesto al valor agregado u otro tipo de impuesto que obligue la RepUblica del Paraguay a pagar sobre los bienes en caso de ser
adjudicado el contrato; y

* El precio de otros servicios conexos (incluyendo su impuesto al valor agregado), si los hubiere, enumerados en los datos de la licitacion.

3. En caso de indicarse en el SICP, que se utilizara la modalidad de contrato abierto, cuando se realice por montos minimos y maximos deberan
indicarse el precio unitario de los bienes ofertados; y en caso de realizarse por cantidades minimas y maximas, deberan cotizarse los precios

7/119



unitarios y los totales se calcularan multiplicado los precios unitarios por la cantidad maxima correspondiente.

4. El precio del contrato que cobre el proveedor por los bienes suministrados en virtud del contrato no podra ser diferente a los precios unitarios
cotizados en su oferta, excepto por cualquier ajuste previsto en el mismo.

5. En caso que se requiera el desglose de los componentes de los precios sera con el propdsito de facilitar a la convocante la comparacién de las
ofertas.

A imiento sim n
El sistema de abastecimiento simultaneo para esta licitacion sera:

No Aplica

Incoterms

La edicion de incoterms para esta licitacion sera:
No Aplica

Las expresiones DDP, CIP, FCA, CPT y otros términos afines, se regiran por las normas prescriptas en la edicién vigente de los Incoterms publicada
por la Camara de Comercio Internacional.

Durante la ejecucidn contractual, el significado de cualquier término comercial, asi como los derechos y obligaciones de las partes seran los
prescritos en los Incoterms, a menos que sea inconsistente con alguna disposicion del contrato.

Autorizacién del Fabricante

Los productos a los cuales se les requerira Autorizacion del Fabricante son los indicados a continuacién:

» Parael Lote N° 1 (items 1 al 4).
» Para el Lote N° 2 (items 1 al 3).
» Para el Lote N° 3 (items del 41 al 59).

Cuando la convocante lo requiera, el oferente deberd acreditar la cadena de autorizaciones, hasta el fabricante, productor o prestador de servicios.

Muestras

Se requerird la presentacion de muestras de los siguientes productos y en las siguientes condiciones:

No Aplica
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El oferente presentara su oferta original. En caso de que la convocante requiera la presentacidn de copias lo debera indicar en este apartado, las
copias deberan estar identificadas como tales.

Cuando la presentacién de ofertas se realice a través del sistema de Oferta Electronica, la convocante no requerira de copias.

Cantidad de copias requeridas:

1 copia

Formato y firma de la oferta

1. El formulario de oferta y la lista de precios seran firmados, fisica o electrénicamente, segin corresponda por el oferente o por las
personas debidamente facultadas para firmar en nombre del oferente.

2. No seran descalificadas las ofertas que no hayan sido firmadas en documentos considerados no sustanciales.
3. Los textos entre lineas, tachaduras o palabras superpuestas seran validos solamente si llevan la firma de la persona que firma la oferta.

4. Lafalta de foliatura no podra ser considerada como motivo de descalificacidn de las ofertas.

Periodo de validez de las of

Las ofertas deberan mantenerse validas (en dias corridos) por:

90

Las ofertas deberan permanecer validas por el periodo indicado en el presente apartado, que se computara a partir del inicio de la etapa
competitiva. Toda oferta con un periodo menor sera rechazada.

La convocante en circunstancias excepcionales podra solicitar, por escrito, al oferente que extienda el periodo de validez de la oferta, por lo tanto,
la Garantia de Mantenimiento de la Oferta debera ser también prorrogada.

El oferente puede rehusarse a tal solicitud sin que se le haga efectiva su Garantia de Mantenimiento de Oferta. A los oferentes que acepten la
solicitud de prérroga no se les pedira ni permitird que modifiquen sus ofertas.

’ . .2 . .2

1. La garantia de mantenimiento de oferta deberad expedirse en un monto en guaranies que no deberd ser inferior al porcentaje
especificado en el SICP. El oferente puede adoptar cualquiera de las formas de instrumentacién de las garantias dispuestas por las
normativas vigentes.

2. La garantia de mantenimiento de oferta presentada en los términos del parrafo anterior, debera cubrir el precio total de la oferta en la
etapa de recepcion de propuestas.

3. En los contratos abiertos, el porcentaje de las garantias a ser presentado por los oferentes que participen, debera ser aplicado sobre el
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monto maximo total de la oferta; si la adjudicacidn fuese por lote o item ofertado, deberan sumarse los valores maximos de cada lote o
item ofertado, a fin de obtener el monto sobre el cual se aplicara el porcentaje de la citada garantia.

4. En caso de instrumentarse a través de Garantia Bancaria, deberd estar sustancialmente de acuerdo con el formulario de Garantia de
Mantenimiento de Oferta incluido en la Seccion "Formularios".

5. La garantia de mantenimiento de oferta en caso de oferentes en consorcio debera ser presentado de la siguiente manera:

e Consorcio constituido por escritura publica: deberdn emitir a nombre del consorcio legalmente constituido por escritura pablica,
del lider del consorcio o de todos los socios que la integran;

¢ Consorcio en proceso de formacién con acuerdo de intencion: deberan emitir a nombre del lider del consorcio en proceso de
formacion con acuerdo de intencién o de todos los miembros que la integran.

6. La garantia de mantenimiento de ofertas podra ser ejecutada:

a) Si el oferente altera las condiciones de su oferta;

b) Si el oferente retira su oferta durante el periodo de validez de la oferta;

¢) Si no acepta la correccién aritmética del precio de su oferta, en caso de existir;

d) Si el oferente no presentare su oferta en la fecha y hora sefialadas, previo requerimiento por parte de la convocante; o
e) Si el adjudicatario no procede, por causa imputable al mismo a:

e.1. Suministrar los documentos indicados en el pliego de bases y condiciones para la firma del contrato,

e.2. Firmar el contrato,

e.3. Suministrar en tiempo y forma la garantia de cumplimiento de contrato,

e.4. Se comprobare que las declaraciones juradas presentadas por el oferente adjudicado con su oferta sean falsas,

e.5. El adjudicatario no presentare las legalizaciones correspondientes para la firma del contrato, cuando éstas sean requeridas, o
e.6. No se formaliza el consorcio por escritura publica, antes de la firma del contrato.

7. Las garantias tanto de Mantenimiento de Oferta, Cumplimiento de Contrato o de Anticipo, sea cual fuere la forma de instrumentacién
adoptada, debera ser pagadera ante solicitud escrita de la convocante donde se haga constar el monto reclamado, cuando se tenga
acreditada una de las causales de ejecucion de la pdliza. En estos casos sera requisito que previamente el oferente sea notificado del
incumplimientoy la intimacidn de que se hara efectiva la ejecucion del monto asegurado.

8. Si la entrega de los bienes o la prestacién de los servicios se realizare en un plazo menor o igual a diez (10) dias calendario, posteriores a
la firma del contrato, la garantia de cumplimiento debera ser entregada antes del cumplimiento de la prestacion.

9. La garantia de Fiel Cumplimiento de Contrato sera liberada y devuelta al proveedor, a requerimiento de parte, a mas tardar treinta (30)
dias contados a partir de la fecha de cumplimiento de las obligaciones del proveedor en virtud de contrato, incluyendo cualquier
obligacion relativa a la garantia de los bienes.

Peri Validez ranti. Mantenimien f

El plazo de validez de la Garantia de Mantenimiento de Oferta (en dias corridos) sera de:

120

El oferente deberd presentar como parte de su oferta una Garantia de Mantenimiento de acuerdo al porcentaje indicado para ello en el SICP y por
el plazo indicado en este apartado. Cuando la competencia se desarrolle por mas de un dia, la garantia de mantenimiento de oferta debera
cubrir a partir del primer dia del inicio de la etapa competitiva.

" o de G - de Fiel Cumplimi e C

El porcentaje de Garantia de Fiel Cumplimiento de Contrato es de:

10,00 %

10/119



La garantia de Fiel Cumplimiento de Contrato debera ser presentada por el proveedor, dentro de los diez (10) dias calendario siguientes a partir de
la fecha de suscripcidn del contrato, de conformidad con lo dispuesto en el articulo 39 de la Ley N° 2051/2003.

El plazo de vigencia de la Garantia de Fiel Cumplimiento de Contrato sera de:

Desde la suscripcidon del contrato hasta 30 dias posteriores contados a partir de su finalizacién (cumplimiento total a
satisfaccién de la Convocante).

Periodo de validez de |  de los bi

El plazo de validez de la garantia de los bienes seré el siguiente:

* Para los Lotes N° 1y 2: Garantia escrita por 36 meses desde la recepcion de los bienes.
* Para el Lote N° 3: Garantia escrita por 20 afios desde la recepcidon de los bienes.

Ii e funci : te los bi

El periodo de tiempo estimado de funcionamiento de los bienes, para los efectos de repuestos sera de:

No Aplica.

Plazo d i5n de bi

El plazo de reposicidn de bienes para reparar o reemplazar serd de:

Hasta 48 (cuarentay ocho) horas posteriores al reclamo via correo electrénico por la Contratante.

El proveedor garantiza que todos los bienes suministrados estan libres de defectos derivados de actos y omisiones que este hubiera incurrido, o
derivados del disefio, materiales o manufactura, durante el uso normal de los bienes en las condiciones que imperen en la Republica del Paraguay.

1. La contratante comunicara al proveedor la naturaleza de los defectos y proporcionara toda evidencia disponible, inmediatamente después de
haberlos descubierto. La contratante otorgara al proveedor facilidades razonables para inspeccionar tales defectos.

Tan pronto reciba ésta comunicacion, y dentro del plazo establecido en este apartado, debera reparar o reemplazar los bienes defectuosos, o sus
partes sin ningln costo para la contratante.
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2. Si el proveedor después de haber sido notificado, no cumple con su obligacién dentro del plazo establecido, la contratante tomara las medidas
necesarias para remediar la situacion, por cuenta y riesgo del proveedor y sin perjuicio de otros derechos que la contratante pueda ejercer contra
el proveedor en virtud del contrato.

Cobertura de seguro de los bienes

La cobertura de seguro requerida a los bienes sera:

No Aplica.

A menos que se disponga otra cosa en este apartado, los bienes suministrados deberan estar completamente asegurados en guaranies, contra
riesgo de extravio o dafios incidentales ocurridos durante la fabricacion, adquisicion, transporte, almacenamiento y entrega, de acuerdo a los
Incoterms aplicables.

Las ofertas seran presentadas en un sélo sobre y deberan:

1. Indicar el nombrey la direccién del oferente;

2. Estar dirigidos a la convocante;

3. Llevar la identificacion especifica del proceso de licitacion indicado en el SICP; y
4, Llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas.

Si los sobres no estan cerrados e identificados como se requiere, la convocante no se responsabilizara en caso de que la oferta se extravie
o sea abierta prematuramente.

Plazo para presentar las ofertas

Culminada la etapa competitiva, presentaran las ofertas fisicas en la direccién y hasta la fecha y hora que se indican en el SICP, los siguientes
participantes requeridos:

Todos los oferentes.

Las ofertas deberan ser recibidas por la convocante en la direccién y hasta la fecha y hora que se indican en el SICP.

La convocante podra a su discrecidn, extender el plazo originalmente establecido para la presentacién de ofertas mediante una adenda. En este
caso todos los derechos y obligaciones de la convocante y de los oferentes previamente sujetos a la fecha limite original para presentar las ofertas
quedaran sujetos a la nueva fecha prorrogada.

Cuando la presentacién de oferta sea electronica la misma debera sujetarse a la reglamentacion vigente.
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1. Un oferente podra retirar, sustituir o modificar su oferta después de presentada mediante el envio de una comunicacidn por escrito,
debidamente firmada por el representante autorizado. La sustitucién o modificacion correspondiente de la oferta deberd acompafiar
dicha comunicacién por escrito.

2. Todas las comunicaciones deberan ser:

a) Presentadas conforme a la forma de presentacién e identificacién de las ofertas y ademas los respectivos sobres deberan estar marcados
"RETIRO", "SUSTITUCION" 0 "MODIFICACION";

b) Recibidas por la convocante antes del plazo limite establecido para la presentacion de las ofertas;

Las ofertas cuyo retiro, sustitucién o modificacion fuere solicitada seran devueltas sin abrir a los oferentes remitentes, durante el acto de apertura
de ofertas.

3. Ninguna oferta podra ser retirada, sustituida o modificada durante el intervalo comprendido entre la fecha limite para presentar ofertas y la
expiracion del periodo de validez de las ofertas indicado en el Formulario de Oferta o cualquier extension si la hubiere, caso contrario, se hara
efectiva la Garantia de Mantenimiento de Oferta.

Apertura de ofertas

1. La convocante abrird las ofertas y en caso de que hubiere notificaciones de retiro, sustituciéon y modificacién de ofertas presentadas, las
leerd en el acto publico con la presencia de los oferentes o sus representantes a la hora, en la fecha y el lugar establecidos en el SICP.

2. Cuando la presentacién de oferta sea electrénica, el acto de apertura debera sujetarse a la reglamentacidn vigente, en la fecha, hora y lugar
establecidos en el SICP.

3. Primero se procedera a verificar de entre las ofertas recibidas por courrier o entregadas personalmente, los sobres marcados como:

a) "RETIRO". Se leerdn en voz alta y el sobre con la oferta correspondiente no sera abierto sino devuelto al oferente remitente. No se permitira el
retiro de ninguna oferta a menos que la comunicacion de retiro pertinente contenga la autorizacion vélida para solicitar el retiro y sea leida en voz
alta en el acto de apertura de las ofertas.

b) "SUSTITUCION", Se leeran en voz alta y se intercambiara con la oferta correspondiente que estd siendo sustituida; la oferta sustituida no se
abrird y se devolvera al oferente remitente. No se permitird ninguna sustitucion a menos que la comunicacién de sustitucion correspondiente
contenga una autorizacion valida para solicitar la sustitucidn y sea leida en voz alta en el acto de apertura de las ofertas.

c) "MODIFICACION" se abriran y leeran en voz alta con la oferta correspondiente. No se permitira ninguna modificacion a las ofertas a menos que la
comunicacién de modificacién correspondiente contenga la autorizacién valida para solicitar la modificacidn y sea leida en voz alta en el acto de
apertura de las ofertas. Solamente se consideraran en la evaluacion los sobres que se abren y leen en voz alta durante el Acto de Apertura de las
Ofertas.

4. Los representantes de los oferentes que participen en la apertura de las ofertas deberan contar con autorizacion suficiente para suscribir el acta
y los documentos que soliciten, bastando para ello la presentacion de una autorizacion escrita del firmante de la oferta, esta autorizacion podra
serincluida en el sobre oferta o ser portado por el representante.

5. Se solicitara a los representantes de los oferentes que estén presentes que firmen el acta. La omision de la firma por parte de un oferente no
invalidara el contenido y efecto del acta. Se distribuird una copia del acta a todos los presentes.

6. Las ofertas sustituidas y modificadas presentadas, que no sean abiertas y leidas en voz alta durante el acto de apertura no podran ser
consideradas para la evaluacion sin importar las circunstancias y seran devueltas sin abrir a los oferentes remitentes.

7. La falta de firma en un documento sustancial, es considerada una omisién sustancial que no podra ser subsanada en ninguna oportunidad una
vez abiertas las ofertas.

8. El acta de apertura debera ser comunicada al SICP, para su difusion, dentro de los dos (02) dias habiles de la realizacién del acto de apertura.

13/119



REQUISITOS DE CALIFICACION Y CRITERIOS DE EVALUACION

Esta seccion contiene los criterios que la convocante utilizard para evaluar la oferta y determinar si un oferente cuenta con las calificaciones
requeridas. Ningln otro factor, método o criterio sera utilizado.

Podran participar de ésta licitacion, individualmente o en forma conjunta (consorcio), los oferentes domiciliados en la Republica del
Paraguay, que no se encuentren comprendidos en las prohibiciones o limitaciones para presentar propuestas y contratar con el Estado,
establecidas en la Ley N° 2051/03 "De Contrataciones Publicas".

Adicionalmente a lo establecido en el parrafo anterior el oferente debera considerar las siguientes condiciones de participacion:

Que se encuentren registrados/as en el Sistema de Informacién de Proveedores del Estado (SIPE), debiendo suscribir ante el mismo una
Declaracién Jurada en la cual manifiesta que tiene pleno conocimiento y acepta las reglas del proceso, para su activacién como oferente.
La Declaracién Jurada referida, podra ser descargada desde el SICP, médulo del SIPE.

Que activados/as conforme al SIPE posean su Usuario y Contrasefa, personal e intransferible, salvo que los mismos hayan sido
cancelados por el sistema, de conformidad a la reglamentacién especifica. La pérdida del usuario y contrasefia debera ser comunicada a
la DNCP para que, a través del sistema, sea bloqueado el acceso inmediatamente; y

Como requisito para la participacion en la Subasta a la Baja Electrdnica, el oferente debera manifestar en el campo previsto en el sistema
electrénico, que cumple plenamente los requisitos de habilitacién y que su propuesta de precios esta conforme con las exigencias del
pliego de bases y condiciones.

<itos de Calificacid

Calificacion Legal

Los oferentes deberan declarar que no se encuentran comprendidos en las limitaciones o prohibiciones para contratar con el Estado,
contempladas en el articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, declaracion que forma parte del formulario de
oferta.

Seran desechadas las ofertas de los oferentes que se encuentren comprendidos en las prohibiciones o limitaciones para contratar a la
horay fecha limite de presentacion de ofertas o a la fecha de firma del contrato.

A los efectos de la verificacién de la existencia de prohibiciones o limitaciones contenidas en los incisos a) y b), m) y n) del articulo 40 de la
Ley N°2051/03, modificado por Ley N° 6716/2021, el comité de evaluacién realizara el siguiente analisis:

1. Verificard que el oferente haya proporcionado el formulario de ofertas que incluye la declaratoria debidamente firmada.

2. Verificara los registros del personal de la convocante para detectar si el oferente o sus representantes, se hallan comprendidos en el
presupuesto del inciso a) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021.

3. Verificara por los medios disponibles, si el oferente y los demés sujetos individualizados en las prohibiciones o limitaciones
contenidas en los incisos a) y b), m) y n) del articulo 40 de la Ley N° 2051/03, modificado por Ley N° 6716/2021, aparecen en la base
de datos del SINARH o de la Secretaria de la Funcién Pdblica.

4. Si se constatara que alguno de las personas mencionadas en el parrafo anterior figura en la base de datos del SINARH o de la
Secretaria de la Funcién Publica, el comité analizard acabadamente si tal situacion le impedira ejecutar el contrato, exponiendo los
motivos para aceptar o rechazar la oferta, segin sea el caso.

5. Verificara que el oferente haya proporcionado el formulario de Declaracién de Miembros, de conformidad a estandar debidamente
firmado en su oferta y cotejard los datos con las personas fisicas inhabilitadas que constan en el registro de “Sanciones a
Proveedores” del SICP a fin de detectar si directores, gerentes, socios gerentes, quienes ejerzan la administracién, accionistas,
cuotapartistas o propietarios se hallan comprendidos en el presupuesto del inciso m) y n) del articulo 40 de la Ley N° 2051/03,
modificado por Ley N°6716/2021.

El comité podra recurrir a fuentes publicas o privadas de informacidn, para verificar los datos proporcionados por el oferente.

6. Si el Comité confirma que el oferente o sus integrantes poseen impedimentos, la oferta serd rechazada y se remitiran los
antecedentes a la Direccién Nacional de Contrataciones Plblicas (DNCP) para los fines pertinentes.
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Anlisis d s ofertad

Durante la evaluacién de ofertas, luego de haber realizado la correccidn de errores aritméticos y de ordenar las ofertas presentadas de
menor a mayor, el Comité de Evaluacién procedera a solicitar a los oferentes una explicacién detallada de la composicidn del precio
ofertado de cada item, rubro o partida adjudicable, conforme a los siguientes parametros:

1. En contrataciones en general: cuando la diferencia entre el precio ofertado y el precio referencial sea superior al 25% para ofertas por
debajo del precio referencial y del 15% para ofertas que se encuentren por encima del referencial establecido por la convocante y
difundido con el llamado a contratacion.

Si el oferente no respondiese la solicitud, o la respuesta no sea suficiente para justificar el precio ofertado del bien o servicio, el precio sera
declarado inaceptabley la oferta rechazada.

El analisis de los precios, con esta metodologia,sera aplicado a cada item, rubro o partida que componga la oferta y en cada caso debera
ser debidamente fundada la decisién adoptada por la Convocante en el ejercicio de su facultad discrecional.

ifi Pr Em Nacional - CP

A los efectos de acogerse al beneficio de la aplicacién del margen de preferencia, el oferente debera contar con el Certificado de Producto
y Empleo Nacional (CPEN). El certificado debe ser emitido como maximo a la fecha y hora tope de la etapa competitiva.

La falta del CPEN no sera motivo de descalificacidn de la oferta, sin embargo, el oferente no podra acogerse al beneficio.

El comité de evaluacidn verificara en el portal oficial indicado por el Ministerio de Industria y Comercio (MIC) la emision en tiempo y forma
del CPEN declarado por los oferentes. No sera necesaria la presentacion fisica del Certificado de Producto y Empleo Nacional.

Independientemente al sistema de adjudicacidn, el margen de preferencia sera aplicado a cada bien o servicio objeto de contratacion que
se encuentre indicado en la planilla de precios.

1. 1. Consorcios:

a.l. Provisién de Bienes

El CPEN debe ser expedido a nombre del oferente que fabrique o produzca los bienes objeto de la contratacién. En el caso que ninguno de
los oferentes consorciados fabrique o produzca los bienes ofrecidos, el consorcio deberd contar con el CPEN correspondiente al bien
ofertado, debiendo encontrarse debidamente autorizado por el fabricante. Esta autorizacién podra ser emitida a nombre del consorcio o
de cualquiera de los integrantes del mismo.

a.2. Provision de Servicios (se entendera por el término servicio aquello que comprende a los servicios en general, las consultorias, obras
publicas y servicios relacionados a obras publicas).

Todos los integrantes del consorcio deben contar con el CPEN.

Excepcionalmente se admitira que no todos los integrantes del consorcio cuenten con el CPEN para aplicar el margen de preferencia,
cuando el servicio especifico se encuentre detallado en uno de los items de la planilla de precios, y de los documentos del consorcio
(acuerdo de intencién o consorcio constituido) se desprenda que el integrante del consorcio que cuenta con el CPEN sera el responsable
de ejecutar el servicio licitado.

Margen de Preferencia Local - CPS

Para contrataciones realizadas por Unidades Operativas que se encuentren conformadas dentro de un municipio o departamento se
debera considerar que, si la oferta evaluada como la mas baja pertenece a una firma u empresa domiciliada fuera del territorio
departamental de la convocante, ésta serd comparada con la oferta mas baja de la firma u empresa domiciliada dentro del territorio de la
convocante, agregandole al precio total de la oferta propuesta por la primera una suma del diez por ciento (10%) del precio. Si en dicha
comparacion adicional la oferta de la firma u empresa domiciliada dentro del territorio departamental de la convocante resultare ser la
mas baja, se la seleccionara para la adjudicacién; en caso contrario se seleccionara la oferta de servicios de la firma u empresa
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domiciliada fuera del territorio departamental de la convocante.

En el caso de que el oferente, sea de la zona y ademas cuente con margen de preferencia, se le aplicara Gnicamente el margen de este
ultimo.

Las convocantes deberan acogerse a las condiciones especificas para la aplicacion del Margen de Preferencia Local establecidas en la
reglamentacion emitida por la DNCP.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:

1.Formulario de Oferta (*)

[El formulario de oferta y lista de precios, generados electronicamente a través del SICP, deben ser completados y firmados por el
oferente.]

2. Garantia de Mantenimiento de Oferta (*)

La garantia de mantenimiento de oferta debe ser extendida, bajo la forma de una garantia bancaria o péliza de seguro de caucién.

3. Certificado de Cumplimiento con la Seguridad Social. (**)

4. Certificado de Producto y Empleo Nacional, emitido por el MIC, en caso de contar. (**)

5. Constancia de presentacion de la Declaracidn Jurada de bienes y rentas, activos y pasivos ante la Contraloria General de la
Republica, para los sujetos obligados en el marco de la Ley N° 6355/19, entendiéndose que dicha constancia, para llamados
convencionales, debe tener fecha de hasta como maximo la fecha de presentacion de la oferta fisica y para llamados por Subasta a la
Baja Electrénica, la fecha de hasta como méaximo del inicio de la etapa competitiva. Son sujetos obligados conforme a la Ley, las
personas fisicas y juridicas, asi como los accionistas, directores, socios gerentes y similares de éstas. (**)

6. Declaracién Jurada de Declaracién de Miembros, de conformidad con el formulario estdndar Seccién Formularios (**)

7. Certificado de Cumplimiento Tributario. (**)

8. Patente Comercial del municipio en donde esté asentado el establecimiento principal del oferente. (**)

9. Documentos legales

9.1. Oferentes Individuales. Personas Fisicas.

e Fotocopia simple de la Cédula de Identidad del firmante de la oferta. (*)

e Constancia de inscripcién en el Registro Unico de Contribuyentes RUC. (*)

® En el caso que suscriba la oferta otra persona en su representacion, debera acompafiar una fotocopia simple de su cédula de
identidad y una fotocopia simple del poder suficiente otorgado por Escritura Publica para presentar la oferta y representarlo en
los actos de la licitacion. No es necesario que el Poder esté inscripto en el Registro de Poderes. (*)
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9.2. Oferentes Individuales. Personas Juridicas.

® Fotocopia simple de los documentos que acrediten la existencia legal de la persona juridica tales como la Escritura Publica de
Constitucion y protocolizacién de los Estatutos Sociales. Los estatutos deberan estar inscriptos en la Seccion Personas
Juridicas de la Direccion de Registros Publicos. (*)

e Constancia de Inscripcién en el Registro Unico de Contribuyentes RUC y fotocopia simple de los Documentos de Identidad de
los representantes o apoderados de la Sociedad.

e Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al oferente. Estos
documentos pueden consistir en: un poder suficiente otorgado por Escritura Publica (no es necesario que esté inscripto en el
Registro de Poderes); o los documentos societarios que justifiquen la representacién del firmante, tales como las actas de
asambleay de directorio en el caso de las sociedades andnimas. (*)

» Copias autenticadas de las Constancias del Registro de Personas y Estructuras Juridicas, y las Constancias del Registro de
Beneficiarios Finales, dispuestas por la Ley N° 6446/2019, Decreto Reglamentario N° 3241 del 10/01/2020 y la Resolucion N°
202/2020 del 17/09/2020 de la Secretaria de Prevencidn de Lavado de Dinero o Bienes SEPRELAD.

9.3. Oferentes en Consorcio.

1. Cada integrante del consorcio que sea una persona fisica domiciliada en la Republica del Paraguay debera presentar los
documentos requeridos para Oferentes individuales especificados en el apartado Oferentes Individuales.Personas Fisicas. Cada
integrante del consorcio que sea una persona juridica domiciliada en Paraguay debera presentar los documentos requeridos
para Oferentes Individuales Personas Juridicas. (*)

2. Original o fotocopia del consorcio constituido o del acuerdo de intencidn de constituir el consorcio por escritura publica en caso
de resultar adjudicados y antes de la firma del contrato. Las formalidades de los acuerdos de intencién y de los consorcios
seran determinadas por la Direccién Nacional de Contrataciones PUblicas (DNCP). (*)

3. Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intencién de consorciarse.
Estos documentos pueden consistir en (*):

Un poder suficiente otorgado por escritura plblica por cada miembro del consorcio (no es necesario que esté inscripto en el
Registro de Poderes); o

Los documentos societarios de cada miembro del consorcio, que justifiquen la representacién del firmante, tales como actas de
asamblea y de directorio en el caso de las sociedades anénimas.

4. Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al Consorcio,
cuando se haya formalizado el Consorcio. Estos documentos pueden consistir en (*):

Un poder suficiente otorgado por escritura publica por la Empresa Lider del consorcio (no es necesario que esté inscripto en el
Registro de Poderes); o

Los documentos societarios de la Empresa Lider, que justifiquen la representacion del firmante, tales como actas de asamblea
y de directorio en el caso de las sociedades andnimas.

5. Copias autenticadas de las Constancias del Registro de Personas y Estructuras Juridicas, y las Constancias del Registro de
Beneficiarios Finales, dispuestas por la Ley N° 6446/2019, Decreto Reglamentario N° 3241 del 10/01/2020 y la Resolucion N°
202/2020 del 17/09/2020 de la Secretaria de Prevencién de Lavado de Dinero o Bienes SEPRELAD,

Observacién: £/ Margen de Preferencia Local - NO APLICA considerando que el Banco Nacional de Fomento tiene su domicilio en la

ciudad de Asuncidn, capital de la Republica del Paraguay, la cual no pertenece a ningln Departamento segin el Art. 157 de la
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Constitucién Nacional, por ende el presupuesto o la condicién prevista en el Art. 64 del Decreto, en los llamados que realice el Banco
Nacional de Fomento no se presenta en ningln caso. Para tal efecto mencionamos las Resoluciones DNCP 306/2021 y 511/2021, para lo
que hubiera lugar.

Para los oferentes consorciados: el socio lider y cada socio deberd como minimo cumplir con los siguientes porcentajes:

a. CAPACIDAD FINANCIERA 70% del requisito minimo

b. EXPERIENCIA Y CAPACIDAD | 70% delrequisito minimo
TECNICA

. CALIFICACION LEGAL Elsocio lidery cada socio debera cumplir con el 100% de
lo exigido

Los documentos indicados con asterisco (*) son considerados documentos sustanciales a ser presentados con la oferta.

Los documentos indicados con doble asterisco (**) deberan estar vigentes al inicio de la etapa competitiva para procesos de SBE.

- bacidad Financi

Con el objetivo de calificar la situacion financiera del oferente, se consideraran los siguientes indices:

a. Para contribuyente de IRACIS
Deberdn cumplir el siguiente parametro:
a. Ratio de Liquidez: activo corriente / pasivo corriente
Debera ser igual o mayor que 1, en promedio, en los afios (2018, 2019 y 2020)
b. Endeudamiento: pasivo total /activo total
No debera ser mayor a 0,80 en promedio, en los afios (2018, 2019 y 2020)
c. Rentabilidad: Porcentaje de utilidad después de impuestos o pérdida con respecto al Capital

El promedio de los afios (2018, 2019 y 2020) no debera ser negativo

Observacidn: Si en alguno de los tres afios, o los tres afios presentados por la Empresa, su pasivo es igual a 0, se considerara el Ratio de
Liquideziguala 1y se dara por cumplido el Ratio de Endeudamiento.

Esta salvedad en el PBC hace posible calcular el promedio del indice de liquidez de los 3 (tres) ejercicios analizados, debido a que se
otorga un valor que puede ser promediado.

b. Para contribuyente de IRPC
Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso)
Debera ser igual o mayor que 1, en promedio, en los afios (2018, 2019 y 2020)
c. Par ntri n IRP
Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso)

Debera ser igual o mayor que 1, en promedio, en los afios (2018, 2019 y 2020)

d. Para contribuyentes de exclusivamente IVA General
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Deberan cumplir el siguiente parametro:
Eficiencia: (Ingreso/Egreso)
Debera ser igual o mayor que 1, en promedio, en los afios (2018, 2019 y 2020)

Los oferentes al efecto de lo anteriormente sefialado, deberan presentar los documentos que se indican en los requisitos documentales

Para evaluar el presente criterio, el oferente debera presentar las siguientes documentaciones:

1. Certificado de Cumplimiento Tributario vigente a la fecha de apertura o al inicio de la carga de propuestas para procesos de
SBE.

2. Balance General y Cuadro de Estado de Resultados de los tres afios (2018, 2019, 2020) para contribuyente de IRACIS.

3. IVA General de 36 (treinta y seis) meses (2018, 2019, 2020) segun la Circular N° 11/2020 y las demas reglamentaciones vigentes
de la SET, para contribuyentes sélo del IVA General.

4. Formulario 106 de los 3 (tres) afios (2018, 2019, 2020) para contribuyentes del IRPC.

5. Formulario 104 de los 3 (tres) afios (2018, 2019, 2020) para contribuyentes de Renta Personal.

Experienci i

Con el objetivo de calificar la experiencia del oferente, se consideraran los siguientes indices:

LOTEN°1

1. Las empresas oferentes deberan tener una Experiencia minima de 10 afios pues la GATI considera que debido a la criticidad del
servicio solicitado y a la complejidad de la infraestructura tecnoldgica del BNF, la alta experiencia de la Empresa en trabajos
realizados en otras entidades y/o instituciones financieras es de vital importancia para asegurar un resultado exitoso y a total
satisfaccion del BNF y debe ser demostrada con Constancia de RUC en el rubro de Actividades de Informatica y Servicios
Informaticos para garantizar que el oferente esté en el Rubro de Informética y servicios.

2. Referencias satisfactorias de clientes, como minimo 3 (tres), formalizadas por notas que contengan la debida identificacién y
suscripcidn del emisor de haber proveido equipos de la misma marca al lote ofertado conforme a lo requerido en la Seccién
Suministros o Servicios Requeridos y ademés de haber prestado los servicios de instalacién, configuracién y soporte técnico de los
mismos, en el periodo comprendido entre los afios 2018 al 2020, expedidas por Instituciones Publicas y/o Privadas con quienes
mantiene y/o mantuvo relaciones comerciales.

3. Contrato/s ejecutado/s, y/o factura/s, y/o recepcién/es final/es de provisién de equipos de la misma marca al lote ofertado
conforme a lo requerido en la Seccién Suministros o Servicios Requeridos a Instituciones Publicas y/o Privadas, en el periodo
comprendido entre los afios 2018 a 2020, cuyos montos sumados representen un monto igual o superior al 40% del monto total del
Lote ofertado en la presente licitacién. Podran presentarse la cantidad de fotocopia/s de contrato/s ejecutado/s, y/o factura/s, y/o
recepcidn/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan sido
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realizadas dentro del periodo mencionado.

4, Contrato ejecutado, y/o factura, de haber entregado Solucién de SD-WAN de la marca Ofertada conforme a lo requerido en la
Seccién Suministros o Servicios Requeridos a Instituciones Publicas y/o Privadas, en el periodo comprendido entre los afios 2018 a
2020, cuyos montos sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la presente
licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s ejecutado/s, y/o factura/s, y/o recepcidn/es final/es que
fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan sido realizadas dentro del periodo
mencionado.

LOTEN®2

1. Las empresas oferentes deberan tener una Experiencia minima de 10 afios pues la GATI considera que debido a la criticidad del
servicio solicitado ya la complejidad de la infraestructura tecnoldgica del BNF, la alta experiencia de la Empresa en trabajos
realizados en otras entidades y/o instituciones financieras es de vital importancia para asegurar un resultado exitoso y a total
satisfaccion del BNF y debe ser demostrado con la Constancia de RUC en el rubro de Actividades de Informatica y Servicios
Informaticos para garantizar que el oferente esté en el Rubro de Informética y servicios.

2. Fotocopias simples de referencias satisfactorias de clientes, como minimo 3 (tres), formalizadas por notas que contengan la debida
identificacion y suscripcion del emisor de haber proveido equipos de la misma marca al lote ofertado conforme a lo requerido en la
Seccién Suministros o Servicios Requeridos y ademas de haber prestado los servicios de instalacion, configuracién y soporte
técnico de los mismos, cuando ello se requiera para el lote ofertado, de acuerdo a lo requerido en la Tablas de certificaciones,
garantias, soporte técnico y autorizacion del fabricante de la Seccién Il Suministros o Servicios Requeridos, en el periodo
comprendido entre los afios 2018 al 2020, expedidas por Instituciones Publicas y/o Privadas con quienes mantiene y/o mantuvo
relaciones comerciales.

3. Fotocopia/s simple/s de contrato/s ejecutado/s, y/o factura/s, y/o recepcion/es final/es de provision de equipos de la misma marca
al lote ofertado conforme a lo requerido en la Seccién Suministros o Servicios Requeridos a Instituciones Plblicas y/o Privadas, en
el periodo comprendido entre los afios 2018 a 2020, cuyos montos sumados representen un monto igual o superior al 40% del
monto total del Lote ofertado en la presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s ejecutado/s,
y/o factura/s, y/o recepcion/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado.

LOTEN°3

1. Las empresas oferentes deberan tener una Experiencia minima de 10 afios pues la GATI considera que debido a la criticidad del
servicio solicitado ya la complejidad de la infraestructura tecnoldgica del BNF, la alta experiencia de la Empresa en trabajos
realizados en otras entidades y/o instituciones financieras es de vital importancia para asegurar un resultado exitoso y a total
satisfaccion del BNF y debe ser demostrada en demostrando con Constancia de RUC en el rubro de Actividades de Informatica y
Servicios Informaticos para garantizar que el oferente esté en el Rubro de Informatica y servicios.

2. El Oferente debera poseer experiencia e idoneidad en la colocacion y puesta en funcionamiento de Cableado Estructurado de
Edificios y/o campus y/o montaje de data center, para lo cual deberd presentar copias de contratos y/u drdenes de
compra/servicios y/o facturas, cuyos montos o volimenes deberan ser iguales o superiores al 50% (cincuenta por ciento) del monto
maximo del contrato abierto solicitado y ofertado en la presente contratacion. Los contratos podran, comprendido entre los (3)
Gltimos afios (2018-2019-2020). Si el oferente presentase documentaciones que lleguen o superen el monto indicado en uno o dos
de los afios solicitados la acreditacion sera considerada como cumplida.

Los siguientes documentos seran los considerados para la evaluacién del presente criterio:

1. Constancia de RUC emitida por la SET en el rubro de Actividades de Informéticay Servicios Informaticos para garantizar que
el oferente esté en el Rubro de Informética y servicios.

2. Las empresas oferentes deberan tener una Experiencia minima de 10 afios pues la GATI considera que debido a la criticidad del
servicio solicitado y a la complejidad de la infraestructura tecnoldgica del BNF, la alta experiencia de la Empresa en trabajos
realizados en otras entidades y/o instituciones financieras es de vital importancia para asegurar un resultado exitoso y a total
satisfaccion del BNF y debe ser demostrada con Constancia de RUC en el rubro de Actividades de Informaticay Servicios
Informéticos para garantizar que el oferente esté en el Rubro de Informética y servicios.
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. Referencias satisfactorias de clientes, como minimo 3 (tres), formalizadas por notas que contengan la debida identificacién y
suscripcidn del emisor de haber proveido equipos de la misma marca al lote ofertado conforme a lo requerido en la Seccién
Suministros o Servicios Requeridos y ademds de haber prestado los servicios de instalacién, configuracién y soporte técnico de
los mismos, en el periodo comprendido entre los afios 2018 al 2020, expedidas por Instituciones Publicas y/o Privadas con
quienes mantiene y/o mantuvo relaciones comerciales.

. Contrato/s ejecutado/s, y/o factura/s, y/o recepcién/es final/es de provisién de equipos de la misma marca al lote ofertado
conforme a lo requerido en la Seccién Suministros o Servicios Requeridos a Instituciones Publicas y/o Privadas, en el periodo
comprendido entre los afios 2018 a 2020, cuyos montos sumados representen un monto igual o superior al 40% del monto total
del Lote ofertado en la presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s ejecutado/s, y/o
factura/s, y/o recepcidn/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas
provisiones hayan sido realizadas dentro del periodo mencionado.

. Contrato ejecutado, y/o factura, de haber entregado Solucién de SD-WAN de la marca Ofertada conforme a lo requerido en la
Seccién Suministros o Servicios Requeridos a Instituciones Publicas y/o Privadas, en el periodo comprendido entre los afios
2018 a 2020, cuyos montos sumados representen un monto igual o superior al 40% del monto total del Lote ofertado en la
presente licitacion. Podran presentarse la cantidad de fotocopia/s de contrato/s ejecutado/s, y/o factura/s, y/o recepcién/es
final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando dichas provisiones hayan sido realizadas
dentro del periodo mencionado.

. Constancia de RUC emitida por la SET en el rubro de Actividades de Informética y Servicios Informaticos para garantizar que el
oferente esté en el Rubro de Informatica y servicios.

. Las empresas oferentes deberan tener una Experiencia minima de 10 afios pues la GATI considera que debido a la criticidad del
servicio solicitado y a la complejidad de la infraestructura tecnoldgica del BNF, la alta experiencia de la Empresa en trabajos
realizados en otras entidades y/o instituciones financieras es de vital importancia para asegurar un resultado exitoso y a total
satisfaccion del BNF y debe ser demostrado con la Constancia de RUC en el rubro de Actividades de Informaticay Servicios
Informéticos para garantizar que el oferente esté en el Rubro de Informética y servicios.

. Fotocopias simples de referencias satisfactorias de clientes, como minimo 3 (tres), formalizadas por notas que contengan la
debida identificacién y suscripcién del emisor de haber proveido equipos de la misma marca al lote ofertado conforme a lo
requerido en la Seccién Suministros o Servicios Requeridos y ademds de haber prestado los servicios de instalacién,
configuracién y soporte técnico de los mismos, cuando ello se requiera para el lote ofertado, de acuerdo a lo requerido en la
Tablas de certificaciones, garantias, soporte técnico y autorizacién del fabricante de la Seccién Ill Suministros o Servicios
Requeridos, en el periodo comprendido entre los afios 2018 al 2020, expedidas por Instituciones Pulblicas y/o Privadas con
quienes mantiene y/o mantuvo relaciones comerciales.

. Fotocopia/s simple/s de contrato/s ejecutado/s, y/o factura/s, y/o recepcidn/es final/es de provision de equipos de la misma
marca al lote ofertado conforme a lo requerido en la Seccién Suministros o Servicios Requeridos a Instituciones Publicas y/o
Privadas, en el periodo comprendido entre los afios 2018 a 2020, cuyos montos sumados representen un monto igual o superior
al 40% del monto total del Lote ofertado en la presente licitacién. Podran presentarse la cantidad de fotocopia/s de contrato/s
ejecutado/s, y/o factura/s, y/o recepcidn/es final/es que fueren necesarias para acreditar el monto solicitado, siempre y cuando
dichas provisiones hayan sido realizadas dentro del periodo mencionado.
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1. Constancia de RUC emitida por la SET en el rubro de Actividades de Informéticay Servicios Informaticos para garantizar que
el oferente esté en el Rubro de Informatica y servicios.

2. Las empresas oferentes deberan tener una Experiencia minima de 10 afios pues la GATI considera que debido a la criticidad del
servicio solicitado y a la complejidad de la infraestructura tecnoldgica del BNF, la alta experiencia de la Empresa en trabajos
realizados en otras entidades y/o instituciones financieras es de vital importancia para asegurar un resultado exitoso y a total
satisfaccion del BNF y debe ser demostrada en demostrando con Constancia de RUC en el rubro de Actividades de Informatica
y Servicios Informaticos para garantizar que el oferente esté en el Rubro de Informatica y servicios.

3. El Oferente debera poseer experiencia e idoneidad en la colocacion y puesta en funcionamiento de Cableado Estructurado de
Edificios y/o campus y/o montaje de data center, para lo cual deberd presentar copias de contratos y/u 6rdenes de
compra/servicios y/o facturas, cuyos montos o volimenes deberan ser iguales o superiores al 50% (cincuenta por ciento) del
monto maximo del contrato abierto solicitado y ofertado en la presente contratacidn. Los contratos podran, comprendido entre
los (3) ultimos afios (2018-2019-2020). Si el oferente presentase documentaciones que lleguen o superen el monto indicado en
uno o dos de los afios solicitados la acreditacién sera considerada como cumplida

4. Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia
Autenticada).

- apacidad Técni

El oferente debera proporcionar evidencia documentada que demuestre su cumplimiento con los siguientes requisitos de capacidad técnica:

Para EIIDIE[‘:].

Documento vigente emitido por el fabricante de la solucién ofertada, que acredite que el personal se encuentra certificado para la
instalacion y puesta en marcha de los bienes ofertados, conforme al siguiente detalle:

a. Solucién SD-WAN - Presentar copia autenticada de los siguientes certificados:
o 2(dos) Certificado NSE 5 o superior
o 1(un) Técnico NSE 7 o superior
o 1(un) Técnico Especialista en implementacién SD-WAN
o 1(Un) Técnico certificado especialista en ciberseguridad.
b. Solucién NETWORKING- Presentar copia autenticada de los siguientes certificados:
o 2(dos) técnicos de nivel superior de certificacion segin la marca ofertada. No seran aceptadas certificaciones del tipo
comercial, ni preventa.
o 2(dos) técnicos de nivel medio de certificacion segin la marca ofertada. No seran aceptadas certificaciones del tipo
comercial, ni preventa.
c. Planilla mensual de aporte obrero patronal del Instituto de Prevision Social y/o Contrato profesional vigente con facturas emitida a
la empresa oferente, cuya presentacion fuera exigible a la fecha de inicio de la etapa competitiva, en la cual se demuestre la
antigliedad minima del personal de 6 (seis) meses con relacion a la fecha de inicio de la etapa competitiva.

Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia Autenticada).

Documento que Acredite que el Oferente es Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para el
Paraguay de los equipos y/o hardware ofertados, autorizado a prestar el servicio técnico y el soporte del mismo.

Documento emitido por el Representante Oficial Mayorista que Acredite que el Oferente es canal en Paraguay de los equipos y/o
hardware de los lotes ofertados, autorizado a prestar el servicio técnico y el soporte del mismo y que cuente con el respaldo del
distribuidor local. (Original o Copia Autenticada).

Para el Lote N° 2:

Se requerirdan como minimo 3 (tres) técnicos o personales responsables del Oferente que realizara la instalacidén y puesta en marcha de los
bienes ofertados, debiendo presentar:
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a. 2 (dos) profesional con certificacién CCNP.

b. 1(un) técnico especializado en Datacenter con Certificacion CCNA

c. Planilla mensual de aporte obrero patronal del Instituto de Prevision Social y/o Contrato profesional vigente con facturas emitida a
la empresa oferente, cuya presentacion fuera exigible a la fecha de inicio de la etapa competitiva, en la cual se demuestre la
antigliedad minima del personal de 6 (seis) meses con relacion a la fecha de inicio de la etapa competitiva.

Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia Autenticada).

Documento que Acredite que el Oferente es Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para el
Paraguay de los equipos y/o hardware ofertados, autorizado a prestar el servicio técnico y el soporte del mismo.

Para el Lote N° 3:
Se requerira para este item los siguientes técnicos o personales que realizara la instalacién y puesta en marcha de los bienes ofertados,
debiendo presentar:

a. 2(dos) Técnicos certificados por el fabricante de la solucién ofertada.

b. 1(un) Ing en Electrdnica y/o Licenciado en Electricidad y/o Ingeniero Eléctrico emitido por Universidad acreditada en el Ministerio
de Educaciony Cultura.

¢. 1(Un) Profesional Certificado en Gestion de Proyectos con Certificacion Internacional y/o Universitaria Local.

d. Eloferente debera contar con la categoria de partner de Solution Provider Premium o equivalente, no asi un nivel partner de basico
autorizado; la Certificacién debera ser emitida por el fabricante y avalada por el distribuidor local, esta documentacién debera ser
acompafiada con una declaracién jurada por parte del oferente de que dicho documento es Auténtico.

e. Eloferente deberd tener minimamente 4(cuatro) cuadrillas con Mévil apropiado / Escaleras y todos los elementos necesarios para el
trabajo de Cableado, cada Cuadrilla estara compuesto por minimamente 4 hombres (2 Técnicos de Cableado de Red y 2 Técnicos de
Cableado Eléctrico) para enfrentar este contrato.

Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia Autenticada).

Documento que Acredite que el Oferente es Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante para el
Paraguay de los equipos y/o hardware ofertados, autorizado a prestar el servicio técnicoy el soporte del mismo.

Documento emitido por el Representante Oficial Mayorista que Acredite que el Oferente es canal en Paraguay de los equipos y/o
hardware de los lotes ofertados, autorizado a prestar el servicio técnico y el soporte del mismo y que cuente con el respaldo del
distribuidor local.

El oferente debera contar con certificacion ISO 9001 o certificacién equivalente en Comercializacién y provision de productos y Servicios
Tecnoldgicos referentes al ramo informatico, para garantizar estandares internacionales de calidad y servicio para cumplimiento de
garantia y servicio post venta Se deberd presentar copia de certificacion.

Los siguientes documentos seran los considerados para la evaluacion del presente criterio:
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Par. L N° 1:

Documento vigente emitido por el fabricante de la solucidn ofertada, que acredite que el personal se encuentra certificado para la
instalacion y puesta en marcha de los bienes ofertados, conforme al siguiente detalle:

a. Solucion SD-WAN - Presentar copia autenticada de los siguientes certificados:
2(dos) Certificado NSE 5 o superior
1(un) Técnico NSE 7 o superior
1(un) Técnico Especialista en implementacién SD-WAN

1(Un) Técnico certificado especialista en ciberseguridad.

b. Solucién NETWORKING- Presentar copia autenticada de los siguientes certificados:

2 (dos) técnicos de nivel superior de certificacion segiin la marca ofertada. No seran aceptadas certificaciones
del tipo comercial, ni preventa.

2(dos) técnicos de nivel medio de certificacion segln la marca ofertada. No seran aceptadas certificaciones
del tipo comercial, ni preventa.

c. Planilla mensual de aporte obrero patronal del Instituto de Previsién Social y/o Contrato profesional vigente con facturas emitida a
la empresa oferente, cuya presentacion fuera exigible a la fecha de inicio de la etapa competitiva, en la cual se demuestre la
antigliedad minima del personal de 6 (seis) meses con relacién a la fecha de inicio de la etapa competitiva.

Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia Autenticada).

Documento que Acredite que el Oferente es Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante
para el Paraguay de los equipos y/o hardware ofertados, autorizado a prestar el servicio técnico y el soporte del mismo.

Documento emitido por el Representante Oficial Mayorista que Acredite que el Oferente es canal en Paraguay de los equipos y/o
hardware de los lotes ofertados, autorizado a prestar el servicio técnico y el soporte del mismo y que cuente con el respaldo del
distribuidor local. (Original o Copia Autenticada)

Par. L N° 2:

Se requerirdn como minimo 3 (tres) técnicos o personales responsables del Oferente que realizara la instalacidn y puesta en marcha
de los bienes ofertados, debiendo presentar:

1. 2 (dos) profesional con certificaciéon CCNP. (CERTIFICACION AUTENTICADA)

2. Planilla mensual de aporte obrero patronal del Instituto de Previsién Social y/o Contrato profesional vigente con facturas
emitida a la empresa oferente, cuya presentacion fuera exigible a la fecha de inicio de la etapa competitiva, en la cual se
demuestre la antigliedad minima del personal de 6 (seis) meses con relacién a la fecha de inicio de la etapa competitiva
(FOTOCOPIA AUTENTICADA)

3. 1(un) técnico especializado en Datacenter con Certificacién CCNA (CERTIFICACION AUTENTICADA)

Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia Autenticada).

Documento que Acredite que el Oferente es Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante
para el Paraguay de los equipos y/o hardware ofertados, autorizado a prestar el servicio técnico y el soporte del mismo
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Para el Lote N° 3:

Se requerira para este item los siguientes técnicos o personales que realizara la instalacién y puesta en marcha de los bienes
ofertados, debiendo presentar:

1. 2(dos) Técnicos certificados por el fabricante de la solucién ofertada (PRESENTAR CERTIFICADO AUTENTICADO)

2. 1(un) Ing en Electrénica y/o Licenciado en Electricidad y/o Ingeniero Eléctrico emitido por Universidad acreditada en el
Ministerio de Educacién y Cultura.(PRESENTAR CERTIFICADO AUTENTICADO)

3. 1 (Un) Profesional Certificado en Gestion de Proyectos con Certificacién Internacional y/o Universitaria Local (PRESENTAR
CERTIFICADO AUTENTICADO)

4. El oferente debera contar con la categoria de partner de Solution Provider Premium o equivalente, no asi un nivel partner de
basico autorizado; la Certificacién debera ser emitida por el fabricante y avalada por el distribuidor local, esta documentacién
debera ser acompafiada con una declaracién jurada por parte del oferente de que dicho documento es Auténtico. (PRESENTAR
DECLARACION JURADA y CERTIFICACION)

5. El oferente debera tener minimamente 4(cuatro) cuadrillas con Mévil apropiado / Escaleras y todos los elementos necesarios
para el trabajo de Cableado, cada Cuadrilla estara compuesto por minimamente 4 hombres (2 Técnicos de Cableado de Red y 2
Técnicos de Cableado Eléctrico) para enfrentar este contrato. (PRESENTAR DECLARACION JURADA)

Garantia del Fabricante del equipo ofertado por el plazo establecido en las Especificaciones Técnicas. (Original o Copia Autenticada).

Documento que Acredite que el Oferente es Representante Oficial y/o Distribuidor Oficial y/o Partner Autorizado por el Fabricante
para el Paraguay de los equipos y/o hardware ofertados, autorizado a prestar el servicio técnico y el soporte del mismo.

Documento emitido por el Representante Oficial Mayorista que Acredite que el Oferente es canal en Paraguay de los equipos y/o
hardware de los lotes ofertados, autorizado a prestar el servicio técnico y el soporte del mismo y que cuente con el respaldo del
distribuidor local.

El oferente deberd contar con certificacion 1SO 9001 o certificacién equivalente en Comercializacién y provisién de productos y
Servicios Tecnoldgicos referentes al ramo informatico, para garantizar estandares internacionales de calidad y servicio para
cumplimiento de garantia y servicio post venta Se debera presentar copia de certificacion.

: - I :

Otros criterios para la evaluacién de las ofertas a ser considerados en ésta contratacién seran:

No Aplica.
TROS D MENTOS A PRESENTAR PARA LA FIRMA DEL NTRATO:

1. Constancia de presentacion de la Declaracion Jurada de bienes y rentas, activos y pasivos ante la Contraloria General de la Republica,
para los sujetos obligados en el marco de la Ley N° 6355/19, entendiéndose que dicha constancia, para llamados convencionales, debe
tener fecha de hasta como maximo la fecha de presentacion de la oferta fisica y para llamados por Subasta a la Baja Electrdnica, la fecha
de hasta como maximo del inicio de la etapa competitiva. Son sujetos obligados conforme a la Ley, las personas fisicas y juridicas, asi
como los accionistas, directores, socios gerentes y similares de éstas.

2. De conformidad al Art. 33 de la Resolucién N° 70 de la SEPRELAD, el oferente adjudicado debera proveer los datos y documentos
respaldatorias solicitado en la misma.

3. Constancia de RUC en el rubro de Actividades de Informatica y Servicios Informaticos para garantizar que el oferente esté en el Rubro de
Informatica y servicios.

El vencedor de cada grupo subastado sera el oferente que ingresé el menor precio. En los casos de igualdad de precios, queda como
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vencedor el que lo haya ingresado primero.

Siempre que el criterio de desempate establecido, no sea aplicable, el comité de evaluacién determinara cual de ellas es la mejor
calificada para ejecutar el contrato utilizando los criterios dispuestos para el efecto por la DNCP.

Notal: Conforme las disposiciones del Decreto 7781/06, para las Contrataciones con Organismos de la Administracién Central, el Oferente que
resulte adjudicado, debera contar con una cuenta corriente y/o caja de ahorro habilitada en un Banco de plaza, o en su defecto, hallarse en
condiciones de poder habilitar una cuenta corriente y/o caja de ahorro a su nombre, a fin de poder hacer efectivo el Pago Directo a Proveedores y
Acreedores via acreditacion en cuenta bancaria.
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SUMINISTROS REQUERIDOS - ESPECIFICACIONES TECNICAS

Esta seccidn constituye el detalle de los bienes con sus respectivas especificaciones técnicas - EETT, de manera clara y precisa para que el oferente
elabore su oferta. Salvo aquellas EETT de productos ya determinados por plantillas aprobadas por la DNCP.

Suministros y Especificaciones técnicas

El suministro debera incluir todos aquellos items que no hubiesen sido expresamente indicados en la presente seccién, pero que pueda
inferirse razonablemente que son necesarios para satisfacer el requisito de suministro indicado, por lo tanto, dichos bienes seran
suministrados por el proveedor como si hubiesen sido expresamente mencionados, salvo disposicidn contraria en el contrato.

Los bienes suministrados deberan ajustarse a las especificaciones técnicas y las normas estipuladas en este apartado. En caso de que no
se haga referencia a una norma aplicable, la norma serd aquella que resulte equivalente o superior a las normas oficiales de la Republica
del Paraguay. Cualquier cambio de dichos c6digos o normas durante la ejecucion del contrato se aplicara solamente con la aprobacion de
la contratante y dicho cambio se regira de conformidad a la clausula de adendas y cambios.

El proveedor tendra derecho a rehusar responsabilidad por cualquier disefio, dato, plano, especificacién u otro documento, o por
cualquier modificacidn proporcionada o disefiada por o en nombre de la contratante, mediante notificacidn a la misma de dicho rechazo.

Los productos y/o servicios a ser requeridos cuentan con las siguientes especificaciones técnicas:

1. OBJETIVOS

Objetivo General de la entidad: "Promover el desarrollo economico y social del pais a través de servicios bancarios y financieros,
priorizando los proyectos de fomento estratégicos e inclusivos”.

Para cumplir con este objetivo la institucion esta abocada a la adquisicion de nueva arquitectura de altos estdndares de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de los procesos del BNF. Los Oferentes deberan ser capaces de suministrar,
instalar, configurar, mantenery dar soporte a toda la arquitectura ofrecida y que permita satisfacer los requerimientos del BNF detallados
enla EETT

Ademas establecer los detalles de los requerimientos técnicos (hardware y software) e informaciones minimas referentes a la
ADQUISICION Y MONTAJE DE EQUIPAMIENTOS DE RED Y ELECTRICO PARA TODAS LAS SUCURSALES Y CAC DEL BNF.

Esta contratacidn incluye:

¢ Equipos tecnoldgicos, tales como Routers/Firewalls, Gateway de voz, Teléfonos IP, Sistema de Gestion y Reporte.
¢ Instalacidn eléctrica, instalacion de Cableado Estructurado de Red y puesta en funcionamiento de los equipos.

La arquitectura, topologia, distribucién y conexionado de los bienes de cada sucursal del BNF requerida, objeto de la presente licitaciéon
se muestran a continuacién.

(Remitirse a la Imagen N° 1 del Anexo de Imagenes)

2. ALCANCE

¢ Sucursales y CAC del BNF: Este proyecto contempla la renovacion tecnoldgica de los locales del BNF en donde funcionan las
sucursales y CAC, a fin de garantizar la 6ptima instalacion de los equipamientos de red.

¢ Rack: corresponde a un rack de 12U del tipo cerrado pivotante, que permita alojar los equipos de red como ser: Router, Accesorio
de distribucion de energia, IP-PBX y otros dispositivos de red de la sucursal. El mismo debera asegurar el acceso a los equipos para
su proteccién, ver especificaciones técnicas.

e Firewall SDWAN: Corresponde a un equipo de borde, el cual se encargara de la terminacion de las VPNs y la agregacion de los
enlaces de proveedores. Debe contar con las licencias de SDWAN segun especificaciones tecnicas

e Sistema de Gestion y Seguridad: Corresponde a un sistema que sera el encargado de la gestion integral de los equipos para la
WAN y la red LAN segln especificaciones técnicas.

* Gateway de Voz: Corresponde a un equipo con capacidad de aceptar troncales SIP, y que pueda brindar servicio para un minimo
de diez (10) usuarios internos y 4 lineas externas, seglin especificaciones técnicas.

e Teléfonos IP: Corresponden a teléfonos full IP seglin especificaciones técnicas.
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¢ Cableado estructurado: Corresponde a la provisidn e instalacion de un cableado estructurado seglin normas internacionales que
avalen la calidad y debera ser minimamente de 6, seglin especificaciones técnicas segin las cantidades definido en el cuadro
adjunto.

Cableado eléctrico: Corresponde a la provision e instalacién de un cableado eléctrico para los equipos a ser instalados con un
circuito eléctrico independiente y debidamente dimensionados.

Sistema de puesta a tierra: Corresponde a la provisién e instalacién de un sistema puesta a tierra para la proteccién de los
equipos de las sucursales y CAC, segln especificaciones técnicas.

El Oferente debera entregar una descripcion técnica detallada y explicita de los equipos ofertados y explicara en detalle como se
alcanza el cumplimiento de lo requerido en este Pliego. Esto sera considerado de caracter SUSTANCIAL. Para ello el Oferente debera
presentar una Planilla de Datos Técnicos, bajo Declaracién Jurada, especificando claramente en cada item como se cumplen con
las especificaciones técnicas requeridas en este pliego de acuerdo con el siguiente formato.

El oferente deberd prever los materiales necesarios para el correcto funcionamiento de la solucidn para cada lote.

Marco General

El proyecto de reingenieria de la infraestructura tecnoldgica ha sido desarrollado por la GATI del BNF y comprende la restructuracion total
del sistema de comunicacién de las distintas Sucursales y CAC descriptos en el proyecto de alcance.

En este marco manifestamos que el BNF actualmente cuenta con dependencias tecnoldgicas en cuanto a plataforma de seguridad y
telefonia existentes, y que ya ha realizado una inversion importante en afios anteriores adquiriendo equipos de altas prestaciones en la
dos plataforma mencionada, y que también se ha invertido constantemente en la capacitacion técnica para la gestion, administracion,
monitoreo y solucién inmediata de problemas en Técnicos del BNF, que justifica considerablemente dejar como Dependencia
Tecnoldgica los mismos. En la capa de red de Borde actualmente existen equipos de seguridad del fabricante FORTINET, por lo tanto, es
necesaria la completa integracién a nivel de L2 a L7 y todas las funcionalidades de los nuevos equipos requeridos en el Lote 1 con esta
tecnologia ya instaladay en produccién en el BNF.

Por otro lado, la solucidn de telefonia IP a nivel de red implementada es del fabricante CISCO, esta plataforma se encuentra actualmente
en fase de actualizacion y sobre ella se prevé el crecimiento hacia herramientas con features colaborativos (mensajeria instantanea, video
conferencia, helpdesk, etc.) por lo cual los equipos ofertados en el Lote 2 deben necesariamente ser compatibles e integrables a la
plataforma de colaboracién de Cisco version 11.5.

3. TABLA DE SUCURSALES Y CAC
Sucursal | Dispositivos | Crecimiento | Cantidad Puntos | Departamento Ciudad Direccion KM
Activos % de Totales
Actuales puestos para
prever

1 29 15% 4 33 Itapua Encarnacion Veteranos del Chaco 362

e/ Bruno Otte
2 27 15% 4 31 Guaira Villarrica Alejo Garcia Nro. 796 155

e/Gral. Diaz
3 30 15% 5 35 Guaira Iturbe Asuncién e/Ecuador 174
4 25 15% 4 29 Concepcion Concepcion Cerro Cora Nro. 621 419

e/Pte. Franco
5 25 15% 4 29 Amambay Pedro J. Avda. Gaspar R. de 460

Caballero Francia 1202 e/Gral.
Diaz
6 34 15% 5 39 Caazapa Fulgencio Defensores Yegrefios 254
Yegros del Chaco e/Cap.
Chévez
7 18 15% 3 21 Caaguazl Coronel Tuyuti No. 177 e/Blas 144
Oviedo Garay
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8 19 15% 22 Alto Parana Ciudad Del Avda. San Blas No. 334
Este 565
9 16 15% 18 Neembuct Pilar 14 de Mayo No. 490 355
e/Palma
10 14 15% 16 Misiones San Ignacio Mcal. Estigarribia No. | 221
302 e/Mcal. Lopez
11 24 15% 28 Itapla Coronel Mcal. Estigarribia 314
Bogado esq. A. Riquelme
12 20 15% 23 Misiones Ayolas Centro Comercial 301
Villa Permanente
13 21 15% 24 Itapla Hohenau Guillermo Closs 398
e/Dres. Sadoffy
Padre Huttermann
14 23 15% 26 Cordillera Piribebuy Cmdte. Pedro Pablo 83
Caballero No. 2437
e/Gral. Diaz
15 18 15% 21 Paraguari Carapegua Mcal. Lopez e/Mcal. 80
Estigarribia
16 15 15% 17 Caaguazi Yhu Julia M. Cueto de 237
Estigarribia N° 242
17 21 15% 24 Central San Lorenzo Shopping 14y medio 19
Ruta 2 Mcal.
Estigarribia. Ala
Oeste.
18 16 15% 18 Cordillera Eusebio Ind. Nacional No. 715 82
Ayala e/Acosta Nu
19 17 15% 20 Alto Parana Santa Fe Del Avda. 11 de Julio e/ 372
Parana Ind. Nacional
20 28 15% 32 Caazapa San Juan Humaita No. 858 232
Nepomuceno e/Curupayty y Cerro
Ledn
21 16 15% 18 San Pedro Guajayvi Ruta No. 3 Elizardo 180
Aquino Km. 244
22 16 15% 18 Canindeyt La Paloma Ruta PYO03 Gral 382

Elizardo Aquino
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23 14 15% 16 Misiones SanJuan Calle Monsenor 192
Bautista Gabino Rojas e/Mcal.
Lépez
24 24 15% 28 Caaguazl Juan Manuel Ind. Nacional e/ 213
Frutos Ceferino Rodriguezy
Junior F. Villalba
25 19 15% 22 San Pedro Gral. F. 13 de Mayo ¢/ Ruta 3 232
Resquin
26 14 15% 16 Caazapa Yuty Tte. Oscar Caballero 281
N°1135e/Cap. M.
Brizuela
27 19 15% 22 Central Mariano R. Avda. Boulevard y 19
Alonso Calle5
28 21 15% 24 San Pedro Villa De San Tte. Rojas Silvay 333
Pedro Herminio Barrio No.
302
29 9 15% 10 San Pedro San 14 de Mayo No. 778 157
Estanislao c/Padre Molas
30 14 15% 16 Canindeyu Salto Del Veteranos del Chaco 415
Guaira e/ Bruno Otte
31 22 15% 25 Caaguazl Repatriacion | Avda. CarlosA. Lépez | 198
¢/Rodriguez de
Francia
32 19 15% 22 Caaguazl Caaguazl Gral. B. CaballeroNo. | 187
301¢/Dr.D.
Chamorro
33 15 15% 17 Alto Parana Irufia Av Mariscal Lopez 390
esquina Angelina
Massambani
34 18 15% 21 Boquerén Loma Plata Avda. Principal No. 447
22 e/Las Palmas
35 17 15% 20 Alto Parana Itakyry Avda El Menst ¢/ 351
Avda El Minero.
36 13 15% 15 Canindeyd Nueva Supercarretera 383
Esperanza Itaipu Calle Lapacho

372 entre Guavirae
Incienso, Edificio
Pigozzo
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37 20 15% 23 Guaira Mauricio Juan Ramén Chavez 177
José Troche e/ Virgilio Legal y
Cnel. Oviedo
38 13 15% 15 Cordillera Arroyos Y Gral. B. Caballero N° 70
Esteros 59 e/ Cerro Cora
39 14 15% 16 Cordillera Caacupé Avda. Concepcidn 63
c/Ayala Solis
40 13 15% 15 Central Ita Mcal. Lopez y Manuel 44
Gamarra
41 6 15% 7 Paraguari Paraguari Avda. Fernando de 70
Pinedoy Cap.
Casildo Brizuela
42 23 15% 26 Paraguari Ybycui Avda. Gral. B. 123
Caballero No. 755
e/Sgto. Pereira
43 17 15% 20 Cordillera Itacurubi De Julia M. Cueto No. 97,1
La Cordillera 220 c/Cap. Aguilera
44 21 15% 24 Caazapa Caazapa Palma esq. LuisA.de | 208
Herrera
45 16 15% 18 San Pedro Itacurubi Del Mcal. Lépez No. 501 200
Rosario e/Pedro J. Caballero
46 16 15% 18 Concepcion Horqueta Avda. Mcal. Lopez 378
e/M. Carmelo Peralta
47 20 15% 23 Itapua San Pedro Cap. Leguizamon 313
Del Parana e/Uruguay
48 13 15% 15 Itapla Fram Mcal. Estigarribia 346
e/Bernardino
Benitez y Paraguay
49 22 15% 25 Alto Parana Juan Ledn Gral. B. Caballero e/ 270
Mallorquin Padre B. Ottey 14 de
Mayo
50 14 15% 16 San Pedro Villa Del Carlos A. Lépez No. 234
Rosario 415 e/Tte. Pando
51 19 15% 22 Paraguari La Colmena Prof. Antonio Ojeda 136

e/ 14 de Mayo e
Itapua
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52 22 15% 25 Alto Parana Hernandarias Avda. Acosta Nu e/ 349
Pikysyry
53 17 15% 20 Amambay CapitdnBado | CalleEstrellae/14de 403
Mayo _ Barrio San
José
54 17 15% 20 Canindeyd Corpus Avda. Mcal. Lopez 375
Christi e/Mcal. Estigarribiay
Concepcioén
55 20 15% 23 Itapua Capitan Meza Avda. Aviadores del 445
Chaco e/ San Pabloy
Haruo Masuzawa
56 4 15% 5 Alto Parana Santa Rita Avda. José G. 347
Rodriguez de Francia
¢/Ruta Vi
57 9 15% 10 Misiones Santa Rosa Pte. Franco e/ 14 de 240
Mayo
58 15 15% 17 Canindeyu Curuguaty Avda 14 de Mayo ¢/ 253
Gral Artigas
59 10 15% 12 Caaguazl Juan Eulogio Ruta 7 Av. José A. 241
Estigarribia Flores e/C. A. Lépezy
15 de Agosto
60 17 15% 20 Itapla Natalio Los Lapachos No. 385
160 e/Cerro Cora
61 10 15% 12 San Pedro Choré 11 de Diciembre ¢/ 232
Antoliano Diaz Morel
62 9 15% 10 Itapla Tomas Avda. Ma. 352
Romero Auxiliadora y Mcal
Pereira Estigarribia Ruta VI
63 17 15% 20 San Pedro Sta. Rosa Del Ruta Xl Juana Maria 260
Aguaray de Lara e/ Prof.
Pedro Gonzalez
64 13 15% 15 Central Mariano R. Ruta Transchaco Km 16
Alonso 15N°957
65 21 15% 24 Central Asuncion Avda. Carlos Antonio 3

Lépezc/Dela
Conquista
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66 12 15% 14 Central Itaugua Ruta Mcal. 33
Estigarribiay Tte.
Gutierrez
67 3 15% 3 Central Asuncion Espafia N° 1268y 3
Padre Cardozo
68 7 15% 8 Central Asuncién Epifanio Méndez 10
Fleitas ¢/ Defensores
del Chaco
69 9 15% 10 Central Asuncién Peru esquina 8
Republica de
Colombia N° 1096
70 11 15% 13 Central Luque San Martin y Pedro 17
Juan Caballero
71 24 15% 28 Central Asuncion Avda. Eusebio Ayala 7
Km. 4
72 11 15% 13 Presidente Villa Hayes Mariscal Lopez 35
Hayes esquina 12 de Junio
73 21 15% 24 Central Nemby Av Acceso Sur 44
74 18 15% 21 Alto Parana Minga Guaz( Mcal. Estigarribia 321
e/Maria Auxiliadora
75 8 15% 9 Concepcién Yby Yau Avda. Cerro Cora e/ 357
Acosta Nu
76 11 15% 13 Central Asuncién Nuestra Sefiora de la 1
Asuncién ¢/ Eduardo
Haedo
77 8 15% 9 Itapla Mayor Otafio Avda. Mayor Otafio 440
e/Republica
Argentina
78 16 15% 18 Central Asuncién Mcal. Lopez ¢/ 7
Ceferino Vega
79 13 15% 15 Alto Parana San Alberto Mcal. Lopez ¢/ Simén | 440
Bolivar
80 11 15% 13 Central Mariano R. Predio de la ARP 19
Alonso (Expo) - Mariano

Roque Alonso
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81 10 15% 2 12 Central Quinta Avda. 5ta. Acuiia de 3

Avenida Figueroa esq.
Tacuary - Barrio
Obrero
82 5 15% 1 6 Ciudad del Este Aduana CDE Avenida San Blas - 355

Zona Primaria

83 15 15% 2 17 San Francisco San SAN ANTONIO - 6

Francisco CALLE SAN

FRANCISCO ESQUINA
UNION PARAGUAYA

4. LISTADO DE BIENES Y SERVICIOS REQUERIDOS:
LOTE N°1 - "ADQUISICION Y MONTAJE DE EQUIPAMIENTOS DE RED PARA TODAS SUCURSALES Y CAC DEL BNF"

ITEM DESCRIPCION DE BIENES CANTIDAD

MINIMA | MAXIMA

1 FIREWALL SDWAN TIPO 1 23 27
2 FIREWALL SDWAN TIPO 2 60 63
3 SISTEMA DE GESTION Y REPORTE 1 2

4 SWITCH 24 DE PUERTOS POE 128 140
5 CONFIGURACION DEL FIREWAL, SWITCH y DEFINE WAN 83 90
6 MANO DE OBRA DE INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL FIREWALY EL 19 22

SWITCH HASTA 30 KM DE ASUNCION.

7 MANO DE OBRA DE INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL FIREWAL Y 12 15
SWITCH DESDE 31 KM A 150 KM DE ASUNCION.

8 MANO DE OBRA DE INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL FIREWAL Y 22 25
SWITCH DESDE 151 KM A 300 KM DE ASUNCION.

9 MANO DE OBRA DE INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL FIREWAL Y 30 33
SWITCH DESDE MAS DE 300 KM DE ASUNCION.

Generalidades
En la actualidad, con el gran crecimiento del uso de las redes moviles, las aplicaciones en la nube y los incrementos de los anchos de
banda; las organizaciones se encuentran en un proceso de transformacion digital.

Dicho proceso afecta a las redes WAN en aspectos como:

¢ El crecimiento de tréfico hacia la WAN.
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e Falta de visibilidad y control de aplicaciones que corren en la red.

¢ Elaseguramiento de los usuarios ante amenazas.

o El control del ancho de banda de los usuarios o las aplicaciones que usan.
¢ Elmantenimiento de los niveles de servicio.

e Etc.

Esto provoca que la arquitectura WAN tradicional se quede obsoleta y se genere la necesidad de un nuevo modelo mas agil, menos
costoso, con altos niveles de servicio, agndstico al tipo de enlace y/o proveedor de servicio. Entonces, bajo las premisas anteriores, es
necesario optar por un nuevo modelo de comunicaciones, el cual permita dar respuesta a las demandas de las organizaciones.

(Remitirse a la Imagen N° 2 del Anexo de Imagenes)

Para lograrlo, el BNF desea implementar una solucién que tenga la capacidad de implementar y administrar tanto los mecanismos de
distribucidn de tréfico a través de diferentes enlaces, como la seguridad de los usuarios, manteniendo los niveles de servicio dptimos para
el desempefio del uso de las aplicaciones de los usuarios y la red wan en general.

Esta solucidn debe ser compatible con la solucidn existente y debe garantizar el acceso seguro y eficiente a los servicios brindados por el
Banco Nacional de Fomento.

Para la conectividad WAN, los equipos ofertados deberan ser compatible con el equipo de seguridad actualmente existente en el BNF
Fortigate 1200D el cual cuenta con las licencias necesarias para implementacion de las funcionalidades de SD-WAN. La misma se
encargara de funcionar como concentrador de VPN para los enlaces con las sucursales y CAC, permitiendo armar al fabric SDWAN para el
BNF, con esto se busca tener mayor visibilidad, gestién y politicas unificadas de la red de Borde, por lo tanto, es necesaria la completa
integracion.

Todos los equipos deberan contar con features de performance y seguridad que permitan garantizar la calidad de los servicios brindados.
De manera a garantizar la correcta integracidn de las soluciones ofertadas, el oferente debera contar con personal técnico calificado para
la configuracién y el soporte de todos los componentes involucrados, favor remitirse a la seccién Criterios de Evaluacién y Requisitos de
calificacién, Capacidad Técnica.

LOTEN°1-iTEM 1- FIREWALL SDWAN - TIPO 1

ESPECIFICACION Y/O CARACTERISTICAS Minimo
FUNCIONALIDAD Exigido
Marca Exigido
Modelo Exigido
Procedencia Exigido

1 Presentacién La solucién debera ser tipo appliance, una plataforma especifica para hacer labores de Next Exigido

Generation Firewall.

2 Configuracién La solucidén deberd soportar la configuracion de alta disponibilidad (Activo/Activo) con Exigido
sincronizacion de estados.

3 Sistema La solucién deberd tener sistema operativo propietario, sistemas operativos basados en Exigido
Operativo Linux o Windows Tipo "Endurecido" no seran aceptadas.

4 Forma de El sistema debe poder operar en su totalidad en modo flujo, sin necesidad de proxys para Exigido
operacion evitar limitaciones en tamafios de archivos y riesgos de latencia, en la configuracién que

ofrezca el mayor nivel de seguridad

5 Arquitectura La arquitectura del sistema debera ser de Single Pass sin necesidad de hacer procesamiento Exigido
secuencial (modulo tras modulo).
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6 Alimentacion Cada dispositivo debera incluir su fuente de alimentacidn 100 - 240 - V AC, 50 - 60 Hz Exigido
7 Puertos 10/100/1000 en cobre Minimo
5
8 Gestidn para consola 10/100/1000 en cobre Minimo
1

9 Interfaces WAN para conexidn a Internet. Cualquiera de las interfaces fisicas o interfaces Minimo
VLAN debera poder configurarse como WAN 2

10 VLAN Sub-interfaces VLAN Minimo

200

11 Enrutamiento Debe soportar enrutamiento basado en politicas para que el trafico sea enrutado a las Exigido
diferentes interfaces basado en el servicio, la direcciones IP de origen o de destino.

12 Debe soportar enrutamiento basado en la aplicacion, por ejemplo, Office 365 se encaminan Exigido
por una interface de salida a internet mientras que YouTube se encamina por otra.

13 Debe soportar enrutamiento basado en politicas basado en el Full Qualified Domain Name Exigido
FQDN

14 Debe soportar soportar Equal Cost Multipath para balanceo de rutas a través de mdltiples Exigido
canales

15 El sistema debera Soportar enrutamiento: BGP, OSPF, RIPv1/v2, rutas estaticas y Multicast Exigido

16 Capacidad Tener licenciado y soportar tecnologia SD- WAN para interconectar sedes remotas usando Exigido
enlaces de internet con alta calidad de conexidn.

17 Debe soportar link Aggregation tanto estatico como dinamico. Exigido

18 Debe soportal Redundancia de puertos Exigido

19 Debe tener capacidad de soportar NAT 1:1, 1: muchos, muchos:1, muchos:muchos, flexible Exigido
NAT, PAT, y modo transparente

20 Debe ser capaz de sacar backups de la configuracion automaticamente también respaldarlos Exigido
en lanube

21 Debe soportar Jumbo Frames Exigido

22 Debe soportar hacer Port Mirroring Exigido

2. CARACTERISTICAS DE FIREWALL
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23 Conexiones Podra ser implementado como bridge capa 2 transparente y también como router, también Exigido
como un tap escuchando el tréfico, los modos de operacion no seran excluyentes
24 Inspeccidn de firewall stateful Minimo
8 Gbps
25 Cantidad de conexiones que el sistema debe soportar Minima
600.000
26 Cantidad de nuevas conexiones por segundo Minima
30.000
27 Administracidn Debe permitir administracion por Zonas ( grupos logicos de interfaces) Exigido
28 Las reglas de firewall deben analizar las conexiones que atraviesen el equipo, entre Exigido
interfaces, grupos de interfaces (o Zonas)
29 Para granularidad y seguridad debe poder especificar politicas tomando en cuenta puerto Exigido
fuente y destino (o zonas).
30 Las reglas deben tomar en cuenta direccion IP fuente (que puede ser un grupo de direcciones Exigido
IP), direccién IP destino (que puede ser un grupo de direcciones IP) y servicio (o grupo de
servicios) de la comunicacion que se esta analizando.
31 Las acciones de las reglas deben contener al menos aceptar, o rechazar la comunicacién Exigido
32 Las reglas se deben poder aplicar en un horario determinado. Exigido
33 El sistema debe hacer manejo de ancho de banda, ancho de banda minimo (Garantizado), Exigido
ancho de banda maximo y control de ancho de banda por cada direccién IP
2.1. CARACTERISTICAS DE VPN
34 Cantidad Tuneles VPN Site to Site Minimo
soportada 200
35 Rendimiento VPNs 3DES/AES Minimo
6 Gbps
36 Cliente remoto Capacidad de licencias para acceso remoto. Exigido
37 Proveer licencia de acceso remoto Minimo
100
38 Intercambio de Debe soportar minimo: IKE, IKEv2, clave manual, PKI (X.509), L2TP a través de IPSec Exigido
clave
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39 Funcionalidades | Debe soportar DHCP sobre VPNs. Exigido

40 Debe descontaminar el trafico en tiempo real antes de que llegue a la red corporativa y sin Exigido
necesidad de que intervenga el usuario. De este modo se neutralizan a tiempo las
vulnerabilidades y el cddigo malicioso.

41 Debe soportar VPN SSL y debe ser parte de la plataforma sin requerir licenciamiento Minimo
adicional 200

42 VPN de acceso remoto IPSEC como parte de la plataforma sin requerir licenciamiento Minimo
adicional 500

2.2. FILTRADO DE URLS (URL FILTERING)
43 Administracion La solucién debe incorporar control de sitios a los cuales naveguen los usuarios, mediante Exigido
y funcionalidad categorias. Por flexibilidad, el filtro de URLs debe tener por lo menos 55 categorias y debe

actualizarse automaticamente.

44 El Filtrado de contenido estard basado en categorias en tiempo real, integrado a la Exigido
plataforma de seguridad appliance. Sin necesidad de instalar un servidor o appliance
externo, licenciamiento de un producto externo o software adicional para realizar la
categorizacién del contenido.

45 El sistema debe permitir crear perfiles para filtro de contenido y que sean aplicados a Exigido
usuarios locales o de LDAP/Active directory, Grupos o Direcciones IP

46 Elfiltrado se podra hacer por horarios Exigido

47 El sistema debera dar Soporte a Youtube en modo restringido Exigido

48 El sistema debe ser capaz de forzar el uso del safe search en google y bing Exigido

49 El sistema debe evitar el uso de URLs embebidas (por ejemplo Google Translate) para evadir Exigido
el filtrado web

50 La pagina de bloqueo se podrd personalizar por cada politica aplicada mostrando Exigido
informacién diferente de acuerdo al usuario

51 El sistema puede permitir el acceso a paginas restringidas a través de uso de contrasefias Exigido

52 El sistema puede permitir el acceso a paginas restringidas con advertencia sobre el contenido Exigido
que seva a observar

53 El sistema puede hacer restricciones de ancho de banda por categorias de paginas web Exigido
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54 El sistema debe soportar mecanismos de Autenticacién: RADIUS, TACACS+, Active Directory, Exigido
LDAP, base de datos interna, Reconocimiento transparente de usuario del LDAP,
reconocimiento de usuarios presentes en Terminal services (Windows y Citrix) y usuarios
locales

55 El sistema puede hacer reconocimiento transparente (sin validacion adicional) de los Exigido
usuarios ya autenticados a través de un RADIUS server usando informaciéon de RADIUS
accounting

56 El sistema permitira definicion de cuota diaria, semanal o mensual de tiempo de conexién o Exigido
de trafico generado por cada usuario

57 El sistema debera contar con la capacidad para hacer filtrado de paginas web sobre usuarios Exigido
que no estén dentro de la red a través de un cliente de filtrado web

3. CARACTERISTICAS DE INSPECCION PROFUNDA DE PAQUETES

58 Funcionamiento | Elsistema de inspeccién profunda de paquetes debe funcionar bidireccionalmente Exigido

59 El sistema de inspeccion profunda de paquetes debe operar sin proxies para evitar Exigido
problemas de latencia

3.1. SISTEMA DE PREVENCION DE INTRUSOS IPS
60 Proteccidn, Cantidad de firmas de ataques Minimas
Administracion 4800
y Control

61 Debe contar con proteccién de ataques de inundacion (flood) a nivel de UDP, ICMP vy el Exigido
conocido SYN Flood

62 Debe permitir al administrador ejecutar acciones sobre los eventos de IPS como bloquear el Exigido
trafico, registrar o capturar el trafico generado por el ataque

63 Debe permitir inspeccionar el trafico entre las zonas internas de la red Exigido

64 Las reglas de IPS deben definir respuestas independientes Exigido

65 Debe detectar anomalias en los protocolos Exigido

66 Compatibilidad Debe contar con mecanismos de antievasion Exigido

y bloqueos

67 Para VolP debe contar con total compatibilidad con H.323v1-5, SIP, gestion de ancho de Exigido
banda saliente, VoIP sobre WLAN, seguridad de inspeccidn profunda, total Interoperabilidad
con la mayoria de los dispositivos VolP de pasarela y comunicaciones

68 Debe contar con filtro de bloqueo hacia centros de comando y control de botnets Exigido
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69 Debe contar con filtro de bloqueo por localizacién geografica granular por cada regla de Exigido
firewall
70 Debe soportar DNS Sinkhole Exigido
3.2. SISTEMA DE CONTROL DE APLICACIONES
71 Administracion El sistema debe identificar, categorizar y controlar y visualizar trafico de méas de 4300 Exigido
y Control aplicaciones agrupadas en al menos 24 Categorias
72 Las aplicaciones se deben identificar independientemente del Stack o del puerto (TCP, UDP, Exigido
etc.) que usen
73 Las politicas de control de aplicaciones se podran hacer granular por direccién IP, usuario, Exigido
grupos de usuarios locales o de LDAP/Active Directory y basado en horarios.
74 El sistema debera permitir la creacion de reglas de control de ancho de banda de las Exigido
aplicaciones soportadas
75 El sistema debera reportar en tiempo real cuales de las aplicaciones soportadas estan siendo Exigido
usadas, que usuario o direccién IP lo esta haciendo y cuanto tréfico esta cursando
3.3. ANTIVIRUS DE PERIMETRO
76 Rendimiento Gateway Antivirus en el modo de operacién (Proxy o Flow) que brinda mayor seguridad. Minima
600
Mbps
77 Analisis Debe ser capaz de analizar, trafico entrante y saliente minimo de los siguientes protocolos Exigido
aplicativos: HTTP, SMTP, IMAP, POP3, FTP, CIFS/NETBIOS, y esta debe estar completamente
integrada a la administracion del dispositivo appliance
78 El sistema debe realizar analisis antivirus sin limitacidn del tamafio del archivo transferido y Exigido
sin que esto afecte la efectividad de la deteccién de amenazas
79 Controlesy Actualizaciones automaticas con un intervalo minimo de blsqueda de actualizaciones de 1 Exigido
Actualizaciones hora
80 Certificado El sistema antivirus debera contar con la certificacién Antivirus ICSA labs Exigido
3.4. INSPECCION DE TRAFICO CIFRADO
81 Rendimiento Inspeccidn SSL Minimo
600
Mbps
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82 Inspeccién El sistema debe hacer inspeccién de Aplicaciones, IPS, antivirus y filtrado de paginas web Exigido
sobre comunicaciones cifradas por TLS (Transport Layer Security) tales como HTTPS sin
importar si opera sobre el puerto 443 u otro
83 El sistema igualmente debe hacer inspeccion de trafico cifrado sobre SSH Exigido
84 Conexiones Se debe manejar conexiones concurrentes de trafico cifrado Minimo
52.000
85 Administracion Se debe poder definir excepciones al trafico cifrado por dominios o por categorias de paginas Exigido
web
3.5. SERVICIOS DE SEGURIDAD EN LA NUBE
86 Funcionamiento | EL sistema debe contar con un servicio online de deteccién de virus en la nube con capacidad Exigido
y Control de reconocimiento de mas de 70 millones de amenazas el cual se puedan enviar muestras
resumidas del trafico para detectar codigos maliciosos
87 El sistema debe contar con filtrado de conexiones a centros de control de Botnets basado en Exigido
reputacién de direcciones IP
88 El sistema debe contar con controles de localizacion geografica basados en la direccion IP de Exigido
origen para hacer reglas de conexion por pais bien sea de manera general o por reglas de
firewall
4. SANBOXING
89 Funcionamiento | Elsistema debe contar con tecnologia de anélisis de malware de cddigos desconocidos en un Exigido
sistema aislado (Sandbox) donde se ejecutara e inspeccionara el comportamiento del cddigo
90 El sistema Sandbox debe operar como un servicio basado en la nube sin necesidad de Exigido
hardware adicional
91 El sistema debe usar al menos tres o mas técnicas de deteccién de Sandbox con el fin de Exigido
evitar posibles evasiones.
92 Andlisis y El sistema debe analizar archivos ejecutables (PE), DLLs, PDFs, Archivos de Office, Exigido
reportes Comprimidos, JAR, APKs para multiples sistemas operativos (Windows, Android, MAC OSX)
93 El sistema debe contar con reportes sobre los archivos enviados a analisis, el reporte debe Exigido
incluir sistema operativo y detalles del archivo analizado
GARANTIA, LICENCIAS Y SOPORTE DE FABRICA
94 Las licencias proveidas con los equipos que activen todos los servicios de alta disponibilidad, seguridad (Filtrado Exigido
URL, Control de Aplicaciones, IDS/IPS, Antivirus, Sandboxing y SD- WAN), visibilidad y reportes solicitados deben
ser por 36 meses desde la configuracion de los equipos.

41/119



95 El servicio de soporte 24x7 del fabricante debe ser por 36 meses con reemplazo de partes desde la configuracion Exigido
de los equipos.
96 El servicio de actualizacidn de las firmas de los servicios de seguridad que requieran actualizaciones periddicas Exigido
debe ser licenciado por 36 meses desde la configuracion de los equipos.
PLATAFORMA DEFINED WAN
97 Caracteristicas La solucién debe poder realizar la distribucion de tréfico hacia Internet a través de diferentes Exigido
Generales enlaces, los cuales sean agndsticos al proveedor de servicio a través de funcionalidad de
SDWAN.
98 La solucidn debe poder realizar la distribucién de trafico a través de diferentes tineles VPN Exigido
por medio de la funcionalidad de SDWAN.
99 La solucién propuesta debe hacer uso de todos los enlaces de manera simultdnea y tomar Exigido
decisiones basadas en politicas, Calidad de enlace (IP SLAs) y tipo de tréfico o aplicaciones
100 Proveer seguridad para usuarios a través de la funcionalidad de Firewall de siguiente Exigido
generacidn (NGF), el cual debe integrar las siguientes caracteristicas:
a) IPS
b) Identificaciény control de aplicaciones
c) Prevencién de amenazas
101 Adicionalmente el equipo debe tener capacidad de desempeifiar funciones de: Exigido
d) Anti-Virus
e) Filtrado de contenido WeB
f) Integracién con Sandbox
102 El hardware propuesto por sitio debe soportar la cantidad de enlaces minimos a) Enlace A de Exigido
internet dedicado de 10 Mbps
b) Enlace B de internet dedicado de 10 Mbps
c) Enlace C de Internet dedicado 10 Mbps ..
103 El equipo debe contar con la cantidad de interfaces RJ45/SFP/SFP+ necesarias para recibir Exigido
los enlaces y conectar la red de area local.
104 Se requieren opciones de gestidn y configuracién on premises. Exigido
105 Capacidad de configuracion de Alta disponibilidad. Exigido
106 Soporte VPNs IPSecy SSL para usuarios finales Exigido
107 Debe tener capacidad hacer uso de una red overlay para la interconexién con el resto de sus Exigido
sitios en caso de ser necesario.
108 Distribucidn de El equipo debe ser capaz de implementar la distribucién de trafico independiente mente del Exigido
carga de trafico transporte o proveedor de servicio
inteligente
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El equipo debe ser capaz de implementar la distribucion de tréfico a través de subinterfaces Exigido
VLAN, de igual forma independiente mente del transporte o proveedor de servicio.

El equipo debe ser capaz de implementar la distribucién de tréafico a través de conexiones Exigido
VPN sitio a sitio con enrutamiento dindmico.

En el caso de conexion VPN el equipo debe tener la capacidad de hacer divisidn de trafico de Exigido
VPN vy tréfico de Internet, esto con el fin de evitar enviar el trafico de Internet a través del

tanel.

Debe tener la capacidad de realizar distribucion de trafico basado en politicas Exigido
independientes a las politicas de Firewall con base en:

+IP origen, IP destino, Puerto origen y Puerto destino.

» Usuario autenticado

» Dispositivo origen

+ Aplicacién destino

Debe tomar decisién automatica del uso del enlace y del enrutamiento del trafico con base Exigido
en la verificacién del estado del enlace (Link quality health checks)

Los criterios de calidad de enlace deben contar con mecanismos de verificacién del enlace Exigido
como son:

» Latencia

» Jitel

+ Perdida de paquetes

+Ancho de banda

Debe tener la capacidad de crear criterios de calidad de servicio del enlace (SLA) definidos Exigido
por los usuarios.

Debe tener la posibilidad de especificar el enlace de preferencia en la regra de SD-WAN. Exigido
Debe tener la capacidad de seleccionar la mejor ruta o enlace WAN basado en la calidad del Exigido
enlace WAN.

Debe soportar implementacion de SDWAN a través de VPNs con IPs dindmicas, esto con el fin Exigido
de evitar tener IPs fijas en sitios remotos y usar un nodo central para realizar la comunicacién

através de un nodo central (Overlay a través del nodo central)

Distribucidn de trafico de servicio de Internet de acuerdo al tipo de aplicacién. Exigido
La administracién u orquestacién debe ser centralizada, sin embargo, el appliance no debe Exigido
depender de esta para tener continuidad del servicio, por lo cual parte del plano de control y

el plano de datos deben estar embebidos en el equipo propuesto.

Debe soportar enrutameinto dindmico BGP dentro de los tineles asociados a la distribucién Exigido
mediante SD-WAN.

Debe realizar la recuperacién automatica del enlace seleccionado como primario. Exigido
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123 Debe soportar traffic shaping trafico basado en porcentaje de la interfaz fisica para garantizar Exigido
calidad en el SDWAN.
CAPACITACION
124 | Eloferente debera realizar un entrenamiento presencial de 20 horas, a realizarse en las oficinas del oferente, para Exigido
un grupo cerrado de hasta 5 asistentes, el instructor debera ser un ingeniero certificado por el fabricante en la
solucidn ofertada.
LOTE N°1-ITEM 2 FIREWALL SDWAN - TIPO 2
ESPECIFICACION Y/O CARACTERISTICAS Minimo
FUNCIONALIDAD Exigido
Marca Exigido
Modelo Exigido
Procedencia Exigido
1. Presentacién La solucion deberd ser tipo appliance, una plataforma especifica para hacer labores de Exigido
Next Generation Firewall.
2. Configuracion La solucién deberd soportar la configuracién de alta disponibilidad (Activo/Activo) con Exigido
sincronizacidn de estados.
3 Sistema La solucidn deberd tener sistema operativo propietario, sistemas operativos basados en Exigido
Operativo Linux o Windows Tipo "Endurecido" no seran aceptadas.
4. Forma de | Elsistema debe poder operar en su totalidad en modo flujo, sin necesidad de proxys para Exigido
operacion evitar limitaciones en tamafios de archivos y riesgos de latencia, en la configuracién que
ofrezca el mayor nivel de seguridad
5. Arquitectura La arquitectura del sistema deberd ser de Single Pass sin necesidad de hacer Exigido
procesamiento secuencial (modulo tras modulo).
6. Alimentacion Cada dispositivo debera incluir su fuente de alimentacién 100 - 240 V AC, 50 - 60 Hz Exigido
7. Puertos 10/100/1000 en cobre Minimo
5
3. Gestion para consola 10/100/1000 en cobre Minimo
1
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9. Interfaces WAN para conexion a Internet. Cualquiera de las interfaces fisicas o interfaces Minimo

VLAN debera poder configurarse como WAN 2

10. VLAN Sub-interfaces VLAN Minimo

200

11 Enrutamiento Debe soportar enrutamiento basado en politicas para que el trafico sea enrutado a las Exigido
diferentes interfaces basado en el servicio, la direcciones IP de origen o de destino.

12. Debe soportar enrutamiento basado en la aplicacion, por ejemplo, Office 365 se Exigido
encaminan por una interface de salida a internet mientras que YouTube se encamina por
otra.

13. Debe soportar enrutamiento basado en politicas basado en el Full Qualified Domain Exigido
Name FQDN

14. Debe soportar soportar Equal Cost Multipath para balanceo de rutas a través de multiples Exigido
canales

15. El sistema deberd Soportar enrutamiento: BGP, OSPF, RIPv1/v2, rutas estdticas y Exigido
Multicast

16. Capacidad Tener licenciado y soportar tecnologia SD- WAN para interconectar sedes remotas usando Exigido
enlaces de internet con alta calidad de conexién.

17. Debe soportar link Aggregation tanto estatico como dindmico. Exigido

18. Debe soportal Redundancia de puertos Exigido

19. Debe tener capacidad de soportar NAT 1:1, 1: muchos, muchos:1, muchos:muchos, Exigido
flexible NAT, PAT, y modo transparente

20. Debe ser capaz de sacar backups de la configuracion automaticamente también Exigido
respaldarlos en la nube

21. Debe soportar Jumbo Frames Exigido

22. Debe soportar hacer Port Mirroring Exigido

2. CARACTERISTICAS DE FIREWALL

23. Conexiones Podra ser implementado como bridge capa 2 transparente y también como router, Exigido

también como un tap escuchando el trafico, los modos de operacion no seran excluyentes
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24. Inspeccion de firewall stateful Minimo
4.8
Gbps
25. Cantidad de conexiones que el sistema debe soportar Minima
600.000
26. Cantidad de nuevas conexiones por segundo Minima
30.000
27. Administracion Debe permitir administracién por Zonas (grupos logicos de interfaces) Exigido
28. Las reglas de firewall deben analizar las conexiones que atraviesen el equipo, entre Exigido
interfaces, grupos de interfaces (o Zonas)
29. Para granularidad y seguridad debe poder especificar politicas tomando en cuenta puerto Exigido
fuente y destino (o zonas).
30. Las reglas deben tomar en cuenta direccion IP fuente (que puede ser un grupo de Exigido
direcciones IP), direccién IP destino (que puede ser un grupo de direcciones IP) y servicio
(o grupo de servicios) de la comunicacién que se esta analizando.
31. Las acciones de las reglas deben contener al menos aceptar, o rechazar la comunicacién Exigido
3. Las reglas se deben poder aplicar en un horario determinado. Exigido
33. El sistema debe hacer manejo de ancho de banda, ancho de banda minimo (Garantizado), Exigido
ancho de banda maximo y control de ancho de banda por cada direccién IP
2.1. CARACTERISTICAS DE VPN
34, Cantidad Tuneles VPN Site to Site Minimo
soportada 200
35, Rendimiento VPNs 3DES/AES Minimo
4 Gbps
36. Cliente remoto Capacidad de licencias para acceso remoto. Exigido
37. Proveer licencia de acceso remoto Minimo
100
38. Intercambio de | Debe soportar minimo: IKE, IKEv2, clave manual, PKI (X.509), L2TP a través de IPSec Exigido
clave
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39. Funcionalidades | Debe soportar DHCP sobre VPNs. Exigido

40. Debe descontaminar el trafico en tiempo real antes de que llegue a la red corporativa y sin Exigido
necesidad de que intervenga el usuario. De este modo se neutralizan a tiempo las
vulnerabilidades y el c6digo malicioso.

41. Debe soportar VPN SSL y debe ser parte de la plataforma sin requerir licenciamiento Minimo
adicional 200

42. VPN de acceso remoto IPSEC como parte de la plataforma sin requerir licenciamiento Minimo
adicional con una capacidad de 250 usuarios 250

2.2. FILTRADO DE URLS (URL FILTERING)
43. Administracién La solucidn debe incorporar control de sitios a los cuales naveguen los usuarios, mediante Exigido
y funcionalidad categorias. Por flexibilidad, el filtro de URLs debe tener por lo menos 55 categorias y debe

actualizarse automaticamente.

44, El Filtrado de contenido estara basado en categorias en tiempo real, integrado a la Exigido
plataforma de seguridad appliance. Sin necesidad de instalar un servidor o appliance
externo, licenciamiento de un producto externo o software adicional para realizar la
categorizacion del contenido.

45. El sistema debe permitir crear perfiles para filtro de contenido y que sean aplicados a Exigido
usuarios locales o de LDAP/Active directory, Grupos o Direcciones IP

46. Elfiltrado se podra hacer por horarios Exigido

47. El sistema debera dar Soporte a Youtube en modo restringido Exigido

48. El sistema debe ser capaz de forzar el uso del safe search en google y bing Exigido

9. El sistema debe evitar el uso de URLs embebidas (por ejemplo Google Translate) para Exigido
evadir el filtrado web

50. La pagina de bloqueo se podra personalizar por cada politica aplicada mostrando Exigido
informacién diferente de acuerdo al usuario

51. El sistema puede permitir el acceso a paginas restringidas a través de uso de contrasefias Exigido

52. El sistema puede permitir el acceso a paginas restringidas con advertencia sobre el Exigido
contenido que se va a observar

53. El sistema puede hacer restricciones de ancho de banda por categorias de paginas web Exigido
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54. El sistema debe soportar mecanismos de Autenticacion: RADIUS, TACACS+, Active Exigido
Directory, LDAP, base de datos interna, Reconocimiento transparente de usuario del
LDAP, reconocimiento de usuarios presentes en Terminal services (Windows y Citrix) y
usuarios locales
55. El sistema puede hacer reconocimiento transparente (sin validacién adicional) de los Exigido
usuarios ya autenticados a través de un RADIUS server usando informacién de RADIUS
accounting
56. El sistema permitira definicién de cuota diaria, semanal o mensual de tiempo de conexién Exigido
o de trafico generado por cada usuario
57. El sistema deberd contar con la capacidad para hacer filtrado de paginas web sobre Exigido
usuarios que no estén dentro de la red a través de un cliente de filtrado web
3. CARACTERISTICAS DE INSPECCION PROFUNDA DE PAQUETES
58. Funcionamiento | Elsistema deinspeccidn profunda de paquetes debe funcionar bidireccionalmente Exigido
59. El sistema de inspeccién profunda de paquetes debe operar sin proxies para evitar Exigido
problemas de latencia
3.1. SISTEMA DE PREVENCION DE INTRUSOS IPS
60. Proteccidn, Cantidad de firmas de ataques Minimas
Administracién 4800
y Control
61. Debe contar con proteccién de ataques de inundacién (flood) a nivel de UDP, ICMP y el Exigido
conocido SYN Flood
62. Debe permitir al administrador ejecutar acciones sobre los eventos de IPS como bloquear Exigido
el trafico, registrar o capturar el trafico generado por el ataque
63. Debe permitir inspeccionar el trafico entre las zonas internas de la red Exigido
64. Las reglas de IPS deben definir respuestas independientes Exigido
65. Debe detectar anomalias en los protocolos Exigido
66. Compatibilidad Debe contar con mecanismos de antievasion Exigido
y bloqueos
67. Para VolIP debe contar con total compatibilidad con H.323v1-5, SIP, gestion de ancho de Exigido
banda saliente, VolP sobre WLAN, seguridad de inspeccion profunda, total
Interoperabilidad con la mayoria de los dispositivos VoIP de pasarela y comunicaciones
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68. Debe contar con filtro de bloqueo hacia centros de comando y control de botnets Exigido

69. Debe contar con filtro de bloqueo por localizacién geografica granular por cada regla de Exigido
firewall

70. Debe soportar DNS Sinkhole Exigido

3.2. SISTEMA DE CONTROL DE APLICACIONES
71. Administracion El sistema debe identificar, categorizar y controlar y visualizar trafico de mas de 4300 Exigido
y Control aplicaciones agrupadas en al menos 24 Categorias

72. Las aplicaciones se deben identificar independientemente del Stack o del puerto (TCP, Exigido
UDP, etc.) que usen

73. Las politicas de control de aplicaciones se podran hacer granular por direccién IP, Exigido
usuario, grupos de usuarios locales o de LDAP/Active Directory y basado en horarios.

74. El sistema debera permitir la creacion de reglas de control de ancho de banda de las Exigido
aplicaciones soportadas

75. El sistema debera reportar en tiempo real cuales de las aplicaciones soportadas estan Exigido
siendo usadas, que usuario o direccidn IP lo estad haciendo y cuanto trafico esta cursando

3.3. ANTIVIRUS DE PERIMETRO
76. Rendimiento Gateway Antivirus en el modo de operacién (Proxy o Flow) que brinda mayor seguridad. Minima
500
Mbps

7. Analisis Debe ser capaz de analizar, trafico entrante y saliente minimo de los siguientes protocolos Exigido
aplicativos: HTTP, SMTP, IMAP, POP3, FTP, CIFS/NETBIOS, y esta debe estar
completamente integrada a la administracién del dispositivo appliance

78. El sistema debe realizar analisis antivirus sin limitaciéon del tamafio del archivo Exigido
transferido y sin que esto afecte la efectividad de la deteccién de amenazas

79. Controles y | Actualizaciones automaticas con un intervalo minimo de blisqueda de actualizaciones de Exigido

Actualizaciones lhora
0. Certificado El sistema antivirus debera contar con la certificacién Antivirus ICSA labs Exigido
3.4. INSPECCION DE TRAFICO CIFRADO
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1. Rendimiento Inspeccion SSL Minimo
300
Mbps
82. Inspeccion El sistema debe hacer inspeccion de Aplicaciones, IPS, antivirus y filtrado de paginas web Exigido
sobre comunicaciones cifradas por TLS (Transport Layer Security) tales como HTTPS sin
importar si opera sobre el puerto 443 u otro
83. El sistema igualmente debe hacer inspeccion de trafico cifrado sobre SSH Exigido
84. Conexiones Se debe manejar conexiones concurrentes de trafico cifrado Minimo
52.000
85. Administracion Se debe poder definir excepciones al tréfico cifrado por dominios o por categorias de Exigido
paginas web
3.5. SERVICIOS DE SEGURIDAD EN LA NUBE
36. Funcionamiento | EL sistema debe contar con un servicio online de deteccién de virus en la nube con Exigido
y Control capacidad de reconocimiento de mas de 70 millones de amenazas el cual se puedan
enviar muestras resumidas del trafico para detectar codigos maliciosos
87. El sistema debe contar con filtrado de conexiones a centros de control de Botnets basado Exigido
en reputacién de direcciones IP
88. El sistema debe contar con controles de localizacién geografica basados en la direccién IP Exigido
de origen para hacer reglas de conexidn por pais bien sea de manera general o por reglas
de firewall
4. SANBOXING
89. Funcionamiento | Elsistema debe contar con tecnologia de analisis de malware de cddigos desconocidos en Exigido
un sistema aislado (Sandbox) donde se ejecutara e inspeccionara el comportamiento del
codigo
90. El sistema Sandbox debe operar como un servicio basado en la nube sin necesidad de Exigido
hardware adicional
91. El sistema debe usar al menos tres 0 mas técnicas de deteccién de Sandbox con el fin de Exigido
evitar posibles evasiones.
92. Andlisis y | El sistema debe analizar archivos ejecutables (PE), DLLs, PDFs, Archivos de Office, Exigido
reportes Comprimidos, JAR, APKs para multiples sistemas operativos (Windows, Android, MAC
0SX)
3. El sistema debe contar con reportes sobre los archivos enviados a analisis y su veredicto, Exigido
el reporte debe incluir sistema operativo y detalles del archivo analizado
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GARANTIA, LICENCIAS Y SOPORTE DE FABRICA
94. Las licencias proveidas con los equipos que activen todos los servicios de alta disponibilidad, seguridad Exigido
(Filtrado URL, Control de Aplicaciones, IDS/IPS, Antivirus, Sandboxing y SD- WAN), visibilidad y reportes
solicitados deben ser por 36 meses desde la configuracion de los equipos. .

95. El servicio de soporte 24x7 del fabricante debe ser por 36 meses con reemplazo de partes desde la Exigido

configuracion de los equipos.

9. El servicio de actualizacién de las firmas de los servicios de seguridad que requieran actualizaciones Exigido

periddicas debe ser licenciado por 36 meses desde la configuracidn de los equipos.
PLATAFORMA DEFINED WAN
97. Caracteristicas La solucién debe poder realizar la distribucién de trafico hacia Internet a través de Exigido
Generales diferentes enlaces, los cuales sean agndsticos al proveedor de servicio a través de
funcionalidad de SDWAN.

98. La solucién debe poder realizar la distribucién de trafico a través de diferentes tineles Exigido
VPN por medio de la funcionalidad de SDWAN.

99. La solucion propuesta debe hacer uso de todos los enlaces de manera simultanea y tomar Exigido
decisiones basadas en politicas, Calidad de enlace (IP SLAs) y tipo de trafico o
aplicaciones

100. Proveer seguridad para usuarios a través de la funcionalidad de Firewall de siguiente Exigido
generacion (NGF), el cual debe integrar las siguientes caracteristicas:
a) IPS
b) Identificacion y control de aplicaciones
c) Prevencién de amenazas
101 Adicionalmente el equipo debe tener capacidad de desempefiar funciones de: Exigido
d) Anti-Virus
e) Filtrado de contenido WeB
f) Integracion con Sandbox
102. El hardware propuesto por sitio debe soportar la cantidad de enlaces minimos a) Enlace A Exigido
de internet dedicado de 10 Mbps
b) Enlace B de internet dedicado de 10 Mbps
c) Enlace C de Internet dedicado 10 Mbps ..
103. El equipo debe contar con la cantidad de interfaces RJ45/SFP/SFP+ necesarias para recibir | Exigido
los enlaces y conectar la red de area local.
104, Se requieren opciones de gestién y configuracion on premises. Exigido
105. Capacidad de configuracion de Alta disponibilidad. Exigido
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106. Soporte VPNs IPSecy SSL para usuarios finales Exigido

107. Debe tener capacidad hacer uso de una red overlay para la interconexién con el resto de Exigido
sus sitios en caso de ser necesario.

108. Distribucion de | Elequipo debe ser capaz de implementar la distribucion de trafico independiente mente Exigido

carga de trafico | deltransporte o proveedor de servicio
inteligente

109. El equipo debe ser capaz de implementar la distribucion de trafico a través de Exigido
subinterfaces VLAN, de igual forma independiente mente del transporte o proveedor de
servicio.

110. El equipo debe ser capaz de implementar la distribucién de tréfico a través de conexiones Exigido
VPN sitio a sitio con enrutamiento dinamico.

111 En el caso de conexién VPN el equipo debe tener la capacidad de hacer divisién de trafico Exigido
de VPN y tréfico de Internet, esto con el fin de evitar enviar el tréfico de Internet a través
del tunel.

112. Debe tener la capacidad de realizar distribucién de trafico basado en politicas Exigido
independientes a las politicas de Firewall con base en:
+IP origen, IP destino, Puerto origen y Puerto destino.

» Usuario authenticado Origen
» Dispositivo origen
+ Aplicacién destino

113. Debe tomar decision automética del uso del enlace y del enrutamiento del trafico con Exigido
base en la verificacion del estado del enlace (Link quality health checks)

114. Los criterios de calidad de enlace deben contar con mecanismos de verificacién del enlace Exigido
como son:

s Latencia
» Jitel
+ Perdida de paquetess Ancho de banda

115. Debe tener la capacidad de crear criterios de calidad de servicio del enlace (SLA) definidos Exigido
por los usuarios.

116. Debe tener la posibilidad de especificar el enlace de preferencia en la regra de SD-WAN. Exigido

117. Debe tener la capacidad de seleccionar la mejor ruta o enlace WAN basado en la calidad Exigido
del enlace WAN.

118. Debe soportar implementacién de SDWAN a través de VPNs con IPs dindmicas, esto con el Exigido
fin de evitar tener IPs fijas en sitios remotos y usar un nodo central para realizar la
comunicacion a través de un nodo central (Overlay a través del nodo central)

119. Distribucidn de trafico de servicio de Internet de acuerdo al tipo de aplicacion. Exigido
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120. La administracion u orquestacién debe ser centralizada, sin embargo, el appliance no Exigido
debe depender de esta para tener continuidad del servicio, por lo cual parte del plano de
control y el plano de datos deben estar embebidos en el equipo propuesto.
121. Debe soportar enrutameinto dindmico BGP dentro de los tlneles asociados a la Exigido
distribucién mediante SD-WAN.
122. Debe realizar la recuperacion automatica del enlace seleccionado como primario. Exigido
123. Debe soportar traffic shaping trafico basado en porcentaje de la interfaz fisica para Exigido
garantizar calidad en el SDWAN.
CAPACITACION
124. El oferente debera realizar un entrenamiento presencial de 20 horas, a realizarse en las oficinas del oferente, Exigido
para un grupo cerrado de hasta 10 asistentes.
LOTE N°1-ITEM 3 - SISTEMA DE GESTION Y REPORTES
ESPECIFICACION Y/O CARACTERISTICAS Minimo
FUNCIONALIDAD Exigido
Marca Exigido
Modelo Exigido
Procedencia Exigido
1 Funcionamiento | La solucién debera contar con una herramienta de Administracion centralizada on-premise y Exigido
reportaria centralizada y control de amenaza centralizada del mismo fabricante.
2 El oferente deberd incluir el hardware y software requerido para el correcto funcionamiento de Exigido
la solucidn.
3 El sistema de Management centralizado debera ser independiente del hardware de NGFW Exigido
4 La herramienta deberd poseer e incluir la capacidad de administrar todos los dispositivos de Exigido
seguridad considerados en el presente llamado.
5 Debera permitir la administracién de todas las funcionalidades provistas con el equipo Exigido
6 Se debera proveer el software necesario con sus respectivas licencias Exigido
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7 La comunicacion entre los dispositivos de la solucidn y el management centralizado deberé ser Exigido
encriptada
8 Visualizar globalmente, de manera resumida y en tiempo real, el estado de los nodos Exigido
protegidos por la solucién
9 Contar con una herramienta de validacién de politicas para identificar errores en las mismas. Exigido
10 Respaldo de configuracién y politicas de los equipos administrados. Exigido
11 El sistema debe permitir el manejo de roles para gestion con permisosy privilegios de acceso Exigido
12 El sistema de gestién debe permitir hacer control de cambios que permita comparar, validar, Exigido
revisar, aprobary auditar las modificaciones que se hagan sobre la plataforma
13 El sistema de gestion debe contar con facilidades para desplegar y provisionar el firewall de Exigido
manera remota con minima intervencion del usuario local de manera que al registrar,
conectar, encender el firewall sea suficiente para gestionar remotamente el dispositivo
14 Integracion EL BNF cuenta con la solucidn de Fortianalyzer, el sistema de Gestion a ser adquirido debera
permitir la administracion de forma centralizadas todas las funcionalidades del Fortianalyzer;
- Fortiview
- NOC-SOC
- Log View
- Event Manager
- Reports
- Deberd soportar la Administracién e integracidn de varios Fortianalyzer desde este manager.
El BNF tiene la capacidad de almacenamiento necesario y los licenciamientos vigente para
cubrir laincorporacién de los nuevos equipos requeridos en el Fortianalyzer.
15 Reportes El sistema de reportes debe contar con un Dashboard (Vista preliminar) con al menos la Exigido
siguiente informacién:
16 - Aplicaciones, categorias y riesgo
17 - Usuarios
18 - Virus
19 - Intrusiones
20 - Spyware
21 - Botnets
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22 - Paginas web visitadas y categorias

23 - Trafico por origen y destino

24 - Manejo de ancho de banda

25 - Trafico bloqueado

26 Indicando sobre cada uno de ellos cantidad de conexiones, bytes transferidos

27 Plantillas predefinidas Minima

100

28 Consolidacion de logs para anélisis forenses Exigido

29 Generacion de reportes agendados Exigido

30 Persistencia de logs y reportes Minimo

3 mes

31 Visualizacién en tiempo real e histérica de las siguientes informaciones como minima: Exigido

32 - Aplicaciones empleadas

33 - Ancho de banda de cada una de las interfaces

34 - Cantidad de conexiones totales

35 -UsodelaCPU

36 Administracidn La herramienta de gestion debe contar con roles para definir los accesos y privilegios que Exigido

y Control tendran los usuarios que interactdan con la plataforma

37 El sistema debe contar con mecanismos para identificar las aplicaciones en la nube que los Exigido
usuarios emplean

38 La solucién debe permitir mostrar en tiempo real las aplicaciones usadas y el volumen de Exigido
trafico

39 El sistema de gestion debe permitir hacer control sobre las aplicaciones permitidas o no Exigido
aprobadas

40 El sistema debe poder indicar los archivos que se han subido al Sandbox y reportar en cuales Exigido
se han encontrado amenazas
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41 Hardware La solucidn debera ser rackeable en racks estandar de 19

La solucidn debera contar minimamente con

® 2 x 1GB rj45 interfaces Incluidos

® 2x10GB SFP+: Soportado

e Storage Capacity: minimo 12TB usable y soportar Raid 1-5-6
® Memoria, minimo 8GB

e Fuente redundante

GARANTIA, LICENCIAS Y SOPORTE DE FABRICA

42 | Las licencias proveidas deberdn considerar todos los equipos del presente lote, considerando un periodo de 36 Exigido
meses desde la configuracién por parte del BNF.

43 | Elservicio de soporte 24x7 del fabricante debe ser por 3 afios con reemplazo de partes desde la configuracién por Exigido
parte del BNF.

CAPACITACION

44 | El oferente deberd realizar un entrenamiento presencial de 20 Exigido
horas, a realizarse en las oficinas del oferente, para un grupo
cerrado de hasta 10 asistentes.

LOTEN°1-ITEM 4 - SWITCH DE 24 PUERTOS POE

ESPECIFICACION Y/O CARACTERISTICAS Minimo

FUNCIONALIDAD Exigido

Marca Exigido

Modelo Exigido

Procedencia Exigido

1. Tipo de switch Utilizacién como switch de acceso Exigido

2. Interfaces Debe contar con 24 puertos ethernet 10/100/1000 Base-T energizados en su totalidad con Exigido

caracteristicas POE

3. Debe contar con al menos 4 puertos uplink con capacidad de 1 Gigabit ethernet Exigido

4. De manera a garantizar la total compatibilidad de la solucién, los médulos a ser proveidos Exigido
deberan ser del mismo fabricante del equipo
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5. Stacking o Vinculacién de equipos por puertos de uso exclusivo para Stack excluyendo las interfaces Exigido
apilamiento de RED
6. Como minimo 8 (Ocho) equipos agrupados para administrar con un Unico acceso Exigido
administrativo
7. Capacidad minima de 74 Gbps ancho de banda del Stack utilizando los puertos especificos Exigido
de stacking
8. Debera incluir los accesorios necesarios para el Stacking Exigido
9. Configuracién desde una (nica direccién IP y para su administracién actuaran como un Exigido
Unico equipo
10. Caracteristicas Deben tener un tamafio de 1U y ser rackeables en infraestructuras de 19 Exigido
del equipo
11, Debera poseer como minimo 512 MB de memoria DRAM. Exigido
12. Debera poseer una memoria Flash reescribible de al menos 1024 MB Exigido
13. Fuente de poder interna con rango de operacion entre 100-240VAC/50-60Hz con cable de Exigido
alimentacién con toma tipo americano.
14. Debera contar minimamente con capacidad PoE de 370W
15. Debera soportar un rango de temperatura de operacién como minimo entre 0°y 45° Cy un Exigido
rango de Humedad no condensada de 10 a 90 %.
16. Debera tener un tiempo promedio entre fallas (MTBF) de al menos 380000 horas Exigido
17. Debe contar con ranura para adicionar fuente redundante Exigido
18. Debe soportar funciones layer 2 Exigido
19. Debe soportar funciones layer 3 Exigido
20. Sistema Debe ser apto para funcionar con tecnologias de (SDN) Software Defined Network Exigido
operativo
21. Debe soportar una programabilidad basada en modelos Exigido
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22. Debe soportar telemetria de streamming Exigido
23. Debe soportar scripting en Python Exigido
24, Debe soportar la correccién de bugs Exigido
25. Rendimiento Capacidad de switcheo de al menos 54 Gbps Exigido
26. Capacidad de forwarding minima de 40 mpps Exigido
27. Debera soportar al menos 16000 MAC Address Exigido
28. Debera soportar al menos 900 rutas multicast Exigido
29. Debera soporta una cantidad minima 2500 entradas de ruteo IPV4 Exigido
30. El equipo debe soportar Jumbo Frames de 9198 bytes como minimo. Exigido
31. Protocolos y Debera soportar los siguientes protocolos de ruteo IP unicast: RIPv1, RilPv2, OSPF, RIPng Exigido
Funcionalidades
32. Debera soportar los siguientes protocolos de ruteo IP multicast: PIM, PIM-SM, SSM Exigido
33. Debera soportar los siguientes protocolos de ruteo IP versidn 6: OSPFv3, EIGRP (RFC 7868) Exigido
osimilar
34, IEEE 802.1 ae Exigido
35. IEEE 802.3at Exigido
36. IEEE 802.3 af Exigido
37. IEEE 802.1x Identify-Based Networking Services (IBNS) Exigido
38. IEEE 802.1s Per-Vlan group Spanning Tree Protocol Exigido
39. IEEE 802.1d Spanning Tree Protocol Exigido
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40.

41.

42.

43.

45.

46.

a7,

48.

49.

50.

51.

52.

53.

54,

55.

56.

57.

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) Exigido
IEEE 802.3ad Link Aggregation Control Protocol (LACP) Exigido
IEEE 802.3x Flow Control Exigido
IEEE 802.1q VLAN Tagging Exigido
IEEE 802.1p Class Of Service (Cos) Exigido
IEEE 802.3 10BASE-T Exigido
IEEE 802.3u 100BASE-T Exigido
IEEE 802.3ab 1000BASE-T Exigido
IEEE 802.3z 1000BASE-X Exigido
RFC 768 (UDP) Exigido
RFC 783 O RFC 1350 Trivial File Transfer Protocol (TFTP) Exigido
RFC 791 Internet Protocol (IP) Exigido
RFC 792 Internet Control Message Protocol (ICMP) Exigido
RFC 793 Transmission Control Protocol (TCP) Exigido
RFC 826 Adress Resolution Protocol (ARP) Exigido
RFC 854 Telnet Exigido
RFC 951 Bootstrap Protocool (BOOTP) Exigido
RFC 3376 IGMP v3 Exigido
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58. RFC 1157 Simple Network Management Protocol Version 1 (SNMP v1) Exigido
59. RFC 1901 SNMPv2c Exigido
60. RFC 3410 SNMP v3 Exigido
61. RFC 2474 Differentiated Services (DiffServ) Exigido
62. Soporte de seguridad del puerto mediante filtrado por direccion MAC, limitacion de Exigido
direcciones MAC por puerto
63. Soporte de trafico mirroring por puerto o por VLAN Exigido
64. Debera poseer al menos 8 colas salientes por puerto Exigido
65. Debera soportar IGMP snooping Exigido
66. Debera permitir el control de tormentas de broadcast, multicast y unicast en cada puerto Exigido
67. Debera soportar sincronizacién horaria por medio de Network Timing Protocol (NTP) Exigido
seglin RFC 1305.
68. Administracién Debera de contar con la posibilidad de administracién mediante GUI Nativa de facil Exigido
utilizacién
69. Soporte de gestién centralizada mediante software (SDN) Software defined network Exigido
70. Debera tener soporte de AAA utilizando Radius como minimo Exigido
71. Debe contar con la posibilidad de generar diferentes perfiles de usuarios de Exigido
administracién con diferentes grados de autorizacién para el acceso y ejecucion de las
distintas tareas de gestion de la red
72. Soporte de autenticacién de usuarios de acuerdo al estandar IEEE 802.1x Exigido
73. Servicio de configuracién por medio de puerto de consola. Exigido
74. Servicio de configuraciéon por medio de consola remota Telnet segiin RFC 854 sobre Exigido
transporte TCP/IP seglin RFC 793
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75.

76.

Soporte de gestion remota segura por SNMPv3

Exigido

Soporte de gestién remota segura por SSHv2

Exigido

7.

Certificaciones

El oferente debera poseer certificados de Gestion de Calidad (CSG) segun la norma 1SO
9001 y/o de Gestién de Servicios de TI (ITSM) segun la norma 20000, para garantizar
estandares internacionales de calidad y servicio para cumplimiento de garantia y servicio
post venta

Exigido

78.

79.

80.

81.

82.

Asistencia en el
sitio

Nivel de soporte Del tipo 8x5 por un periodo de 36 meses desde la configuracion de los
equipos.

Exigido

El proveedor debera prestar el servicio, reparacion, provision de insumos, mano de obra y
todo otro elemento que garantice el correcto funcionamiento de los bienes ofertados
mientras dure el contrato y a partir de la puesta en marcha hasta el término del periodo de
garantia.

Exigido

El proveedor debera dar asistencia técnica en el sitio declarado por el BNF en un tiempo de
respuesta de 48 hs, una vez reportado el problema, y si la solucién al mismo asi lo
requiere. Esta asistencia comprende la solucién de incidencias de funcionamiento légico,
parametrizaciéon o configuracién del equipo proveido en este llamado, asi como de
cualquiera de los médulos de este que se encuentren bajo la cobertura del soporte

Exigido

El proveedor debera facilitar nimeros telefénicos de urgencia, direcciones de correo, y
una pagina Web para proceder a la comunicacion del problema.

Exigido

El proveedor debera poner a disposicion del BNF una linea directa a soporte técnico (Help
Desk) que cubrird la asistencia telefénica para los diagndsticos y la resolucién de
problemas relacionados con el funcionamiento del equipo y de todos los médulos que lo
componen y que se encuentren bajo la cobertura del soporte. Esta asistencia comprende
la solucidn de incidencias de funcionamiento légico, parametrizacion o configuracion del
equipo, asi como de cualquiera de los mddulos del mismo que se encuentren bajo la
cobertura del soporte. Esta asistencia deberé ser prestada de manera dentro de las 24
horas, una vez reportado el problema.

Exigido

83.

Contacto

Este servicio incluye soporte y asistencia en horario de oficina, que comprende de lunes a
viernes en horario de 08:00 a 16:00 hs. .

Exigido

84.

85.

Asistencia
remota

Soporte de atencion de hardware, repuestos y Mano de Obra, traslado de los equipos de la
oficina del cliente al proveedor y viceversa a cargo del oferente: 36 meses desde la
configuracion de los equipos.

Exigido

Acceso directo al centro de asistencia técnica del fabricante del producto modalidad
8x5xNBD los 365 dias del afio en caso de fallas.

Exigido

86.

Garantia

Reemplazo avanzado de partes (hardware) en caso de fallas, gestionado por el fabricante
en el siguiente dia habil basado en almacenes de repuestos a nivel nacional.

Exigido
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87. Todo Potencial Oferente debera presentar una autorizacion del Fabricante. En caso de ser Exigido
Distribuidor autorizado, debera presentar la autorizacion expedida por el Representante
para el Paraguay de la marca ofertada y esta autorizacion debera estar acompaifiada del
Documento que acredite la representacion invocada y lo habilite a nombrar distribuidor.
LOTE N° 1 - ITEM N° 5 - Configuracién del Firewal, Switch y Define Wan
1 | Eloferente debe configurar todos los equipos en Casa Matriz del Banco Nacional de Fomento Exigido
2 | ElOferente debe dejar etiquetado y embalado para la posterior implantacion en todas las sucursales y CAC. Exigido
3 | EL oferente debe configurar el Firewall para que se encargue de la terminacion de las VPNs y la agregacion de los Exigido
enlaces de proveedores
LOTE 1 item 6 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exicido
FIREWALY EL SWITCH HASTA 30 KM DE ASUNCION &
1 | Elservicio contemplara todos los suministros, actividades de montaje, instalacin en general, configuracion y puesta
en funcionamiento de los equipos hasta 30 km de Asuncidn.
2 | Eloferente adjudicado deberd incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.
3 | El oferente se compromete a efectuar la implementacion de la solucidn llave en mano encargandose de la
interoperabilidad de esta solucidn con los equipos existentes en el cliente hasta 30 km de Asuncidn.
LOTE 1 item 7 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exicido
FIREWAL Y SWITCH DESDE 31 KM A 150 KM DE ASUNCION &
1 | Elservicio contemplara todos los suministros, actividades de montaje, instalacién en general, configuracion y puesta
en funcionamiento de los equipos desde 31 km a 150 km de Asuncidn
2 | Eloferente adjudicado debera incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.
3 | El oferente se compromete a efectuar la implementacion de la soluciéon llave en mano encargandose de la
interoperabilidad de esta solucién con los equipos existentes en el cliente desde 31 km a 150 km de Asuncién
LOTE 1 item 8 - MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exigido
FIREWAL Y SWITCH DESDE 151 KM A 300 KM DE ASUNCION &
1 | Elservicio contemplara todos los suministros, actividades de montaje, instalacion en general, configuracion y puesta
en funcionamiento de los equipos desde 151 km a 300 km de Asuncion.
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2 | Eloferente adjudicado debera incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.

3 | El oferente se compromete a efectuar la implementacion de la solucidn llave en mano encargandose de la
interoperabilidad de esta solucidn con los equipos existentes en el cliente desde 151 km a 300 km de Asuncién.

LOTE 1 item 9 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL

FIREWAL Y SWITCH DESDE MAS DE 300 KM DE ASUNCION Exigido

1 | Elservicio contemplara todos los suministros, actividades de montaje, instalacin en general, configuracion y puesta
en funcionamiento de los equipos desde mas de 300 km de Asuncidn

2 | Eloferente adjudicado debera incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.

3 | El oferente se compromete a efectuar la implementacion de la solucidn llave en mano encargandose de la
interoperabilidad de esta solucién con los equipos existentes en el cliente desde mas de 300 km de Asuncidn

LOTE N°2: ADQUISICION Y MONTAJE DE EQUIPAMIENTOS DE TELEFONIA PARA TODAS LAS SUCURSALES Y CAC DEL BNF

ITEM DESCRIPCION DE BIENES CANTIDAD

MINIMA | MAXIMA

1 GATEWAY DE VOZ 25 50
2 TELEFONO TIPO 1 166 180
3 TELEFONO TIPO 2 249 270
4 CONFIGURACION DE IMPLEMENTACION DEL GATEWAY DE VOZ. 1 2

5 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL 19 22

GATEWAY DE VOZ Y 5 TELEFONOS IP HASTA 30 KM DE ASUNCION

6 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL 12 15
GATEWAY DE VOZ Y 5 TELEFONOS IP DESDE 31 KM A 150 KM DE ASUNCION

7 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL 22 25
GATEWAY DE VOZ Y 5 TELEFONOS IP DESDE 151 KM A 300 KM DE ASUNCION

8 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL 30 33
GATEWAY DE VOZ Y 5 TELEFONOS IP DESDE MAS DE 300 KM DE ASUNCION
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ALCANCE

La convocante actualmente requiere la implementacién de una plataforma de telefonia para todas las Sucursales y CAC del BNF que
permita a los usuarios internos y externos acceder a todos los recursos y servicios de telefonia del Banco Nacional de Fomento. La
plataforma debe ser compatible con la solucién de Telefonia IP existente (Cisco CUCM versién 11.5) y los teléfonos deben venir con las
licencias respectivas, de manera a brindar conectividad como Gateway de voz y supervivencia en caso de falla de conectividad para los

servicios de telefonia.

LOTE 2 - item 1 - GATEWAY DE VOZ
ESPECIFICACION Y/O CARACTERISTICAS Minimo
FUNCIONALIDAD Exigido
Marca Exigido
Modelo Exigido
Procedencia Exigido
1 Generalidades Elequipo debera soportar el funcionar como router de borde y Gateway de Voz Exigido
Debera ser rackeable. Exigido
Debera soportar memoria Flash al menos de 8 GB. Exigido
Debera soportar al menos 8GB de memoria RAM. Exigido
Fuente de Alimentacién 110-220V, 50/60Hz. Exigido
Temperatura de Funcionamiento 0° C - 40° C Exigido
2 Interfaces Debera contar al menos con 2 interfaces 1Gigabit Ethernet RJ45 y al menos una interfaz 1 Exigido
Gigabit Ethernet SFP las mismas podran ser usadas como WAN o LAN.
Debera contar con al menos 4 interfaces FXO, 2 interfaces FXS Exigido
Debera soportar indistintos tipos de transceiver, al menos 1000Base-BX, 1000Base-EX, Exigido
1000Base-LX/LH, 1000Base-SX, 1000Base-ZX, 1000Base-T
3 Performance Debera tener la capacidad de crecer en performance con la sola adicidn de licencias, siendo el Exigido
minimo requerido inicial de al menos 100 Mbps.
En su maximo rendimiento al menos hasta 1.2 Gbps.
4 Funcionalidades | Debera soportar al menos los siguientes protocolos: Exigido
y Protocolos
IPv4 Exigido
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IPv6 Exigido

OSPF Exigido

BGP Exigido

IS-IS Exigido

IGMPv3 Exigido

PIM SM Exigido

MPLS Exigido

IPSec Exigido

Debera soportar L3 VPN Exigido

Debera soportar ACL. Exigido

SIPv1/v2 Exigido

ISDN (E1/T1) Exigido

Lineas Analdgicas PSTN. Exigido
Features Debera incluir el soporte de al menos 10 llamadas concurrentes Exigido

Debera soportar:

Las 10 extensiones deberan estar habilitadas para:

- Correo de voz

- Transferencia de llamadas

- Arrastre de llamadas

- Reenvio de llamadas

- Llamada en espera

- Call spying

- Grabacién de llamadas

- Paging

- Videollamadas

- MUsica en espera

- Caller ID

- Historial de llamadas

- Discado rapido

- Lista negra

Las extensiones deberan estar implementadas a través de teléfonos IP de escritorio y via

softphones con cifrado en la comunicacién.
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Gateway de voz

El equipo proveido deberd funcionar como Gateway de voz de la soluciéon de telefonia
existente (Cisco Unified Communications Manager 11.5).

Debera incluir las licencias necesarias para soportar hasta 10 lineas internas en modo
supervivencia.

Exigido

Administracidn

Deberd contar con soporte de Interfaz CLI (Telnet, SSHv2 y Puerto Serial).

Exigido

Debe soportar las siguientes funcionalidades: RMON, Syslog, SNMP

Exigido

Certificaciones

Debera cumplir con al menos las normas de seguridad UL 60950-1 y/o CAN/CSA-C22 No 60950-1
y/o, IEC 60950-1 y/o TUV/GS (EN60950-1) y poseer marca de la CE (CE mark), pues son standares
de calidad eléctrica con el fin de disminuir la posibilidad de incendio, las de choque eléctrico,
las de radiacidn y todo tipo de lesiones a aquellas personas que pueden entrar en contacto con
el equipo.

Exigido

Asistencia en el
sitio

Nivel de soporte Del tipo 8x5 por un periodo de 36 meses desde la configuracion de los equipos
en 2 dias desde la solitud.

Exigido

El proveedor debera prestar el servicio, reparacion, provisién de insumos, mano de obra y todo
otro elemento que garantice el correcto funcionamiento de los bienes ofertados mientras dure
el contrato'y a partir de la puesta en marcha hasta el término del periodo de garantia.

Exigido

El proveedor debera dar asistencia técnica en el sitio declarado por el BNF, una vez reportado
el problema, y si la solucidn al mismo asi lo requiere. Esta asistencia comprende la solucién de
incidencias de funcionamiento légico, parametrizacién o configuracién del equipo proveido en
este llamado, asi como de cualquiera de los médulos del mismo que se encuentren bajo la
cobertura del soporte

Exigido

10

Contacto

El proveedor debera facilitar nimeros telefénicos de urgencia, direcciones de correo, y una
pagina Web para proceder a la comunicacién del problema.

Exigido

11

Asistencia
remota

El proveedor deberéd poner a disposicién del ministerio de BNF una linea directa a soporte
técnico (Help Desk) que cubrira la asistencia telefénica para los diagndsticos y la resolucidn de
problemas relacionados con el funcionamiento del equipo y de todos los médulos que lo
componen y que se encuentren bajo la cobertura del soporte. Esta asistencia comprende la
solucién de incidencias de funcionamiento lgico, parametrizacidn o configuracién del equipo,
asi como de cualquiera de los médulos del mismo que se encuentren bajo la cobertura del
soporte. Esta asistencia debera ser prestada dentro de las 24 hs desde la comunicacién
inmediata.

Exigido

El proveedor debera prestar el servicio de atencién telefénica del tipo 8x5 a los reclamos, esto
quiere decir 5 dias a la semana, 8 horas por dia.

Exigido

12

Garantia

Soporte de atencion de hardware, repuestos y Mano de Obra, traslado de los equipos de la
oficina del cliente al proveedor y viceversa a cargo del oferente: 36 meses desde la
configuracion de los equipos.

Exigido

Atencidon de fallas con acceso directo al centro de asistencia técnica del fabricante del
producto modalidad 8x5xNBD los 365 dias del afio.

Exigido

Reemplazo avanzado de partes (hardware) en caso de fallas, gestionado por el fabricante en
un tiempo de NBD basado en almacenes de repuestos a nivel nacional.

Exigido
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Todo Potencial Oferente debera presentar una autorizacién del Fabricante. En caso de ser Exigido
Distribuidor autorizado, debera presentar la autorizacion expedida por el Representante para
el Paraguay de la marca ofertada y esta autorizacion deberd estar acompafiada del
Documento que acredite la representacion invocada y lo habilite a nombrar distribuidor.
13 Licencias Los teléfonos debera contar con las licencias correspondientes que sean compatibles con Exigido
Cisco CUCM versién 11.5 o superior
LOTE 2 - item 2 - TELEFONO TIPO 1
Teléfono IP - Tipo 1
ESPECIFICACION CARACTERISTICAS Minimo
Y/O Exigido
FUNCIONALIDAD
Marca Exigido
Modelo Exigido
Procedencia Exigido
1 | Generalidades | Pantalla Exigido
Debera contar con una pantalla monocromética capaz de visualizar indicaciones como estado,
alarmas, niUmeros discados, etc. Debera tener minimamente una dimensién 3.2"
Puertos: Exigido
-2 (dos) puertos RJ-45 auto-sensing 10/100/1000 Mbps
Deberan ser de la misma marca que la IP-PBX Exigido
Protocolos VolP Exigido
-SIP (RFC 3261)
-RFC 3261 - SIP Session Initiation Protocol
Debe poder usarse con equipos IP-PBX Exigido
Los teléfonos que sean ofertados deberan soportar el protocolo estandar SIP (RFC 3261) a fin de
poder ser utilizados con cualquier IP-PBX que soporte dicho estandar.
2 Featuresy Funcionalidades: Exigido
protocolos
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Conferencia

Desvio de llamadas

Devolver llamadas

Respuesta automatica

MUsica en espera

Mantener / reanudar

Movilidad

Silenciar

Marcacion rapida

Indicador de mensajes de espera

Captura de llamadas grupales

Captura de llamada

Niveles de volumen ajustables

Transferencia de llamada

Llamada en espera

Codificacién de Audio Exigido
G711

-G.722

-G.729a

Ethernet Exigido

-IEEE 802.3 10BASE-T Ethernet
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-IEEE 802.3u 100BASE-TX Fast Ethernet

Configuracion / Asignacién de direccion IP

Por DHCP 6 fijo

Configuracién protegida mediante Password

Exigido

Soporte de Configuracién

-Servidor de descargas TFTP/HTTP

-Reiniciacién

Exigido

Caracteristicas
fisicas

Teclas:

Control de volumen

Teclas de espera / reanudacidn, transferencia y conferencia

Teclas programables

Navegacidn bidireccional y teclas de seleccién

Teclas de mensajeria, servicio y directorio

Exigido

Caracteristicas fisicas y medioambientales

-Aparato de mesay pared.

-Alimentacién: Adaptador AC / Tensidn de entrada: 220V/50Hz

Alimentacion Power over Ethernet (802.3af)

-Temperatura de funcionamiento minima: de 0° a 40°C

-Humedad relativa de funcionamiento: de 10% a 90%

Exigido

Garantia

El oferente debera estar autorizado por el fabricante a prestar servicio técnico para la Republica
del Paraguay

Exigido
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El oferente debera presentar una carta del fabricante, representante o distribuidor, o la
documentacién que pruebe fehacientemente que el mismo es representante o distribuidor de la
marca del bien ofertado, y este debera estar debidamente firmado por una autoridad con
potestades sobre nuestra region, en donde se lo acredite como su representante oficial en
nuestro pais y que se encuentra en condiciones para proveer, instalar, configurar y soportar
posteriormente y directamente con la ayuda del fabricante cualquiera de los equipos propuestos
en caso de ser adjudicatarios de esta Licitacién. La carta debera estar dirigida a la Convocante
haciendo referencia a la presente licitacion. No se aceptaran cartas del tipo genéricas.

Exigido

El Oferente deberd realizar la configuracién de los bienes ofertados considerando todas las
especificaciones técnicas, a través de mano de obra especializada para la conexién y puesta en
marcha de los equipos.

Exigido

El Oferente debera presentar una Garantia de los Bienes y Servicios ofertados por el término de
veinticuatro (36) meses, contados a partir de la emisidn del acta de recepcidn técnica provisoria
de los bienes. Dentro de este periodo, el Oferente repondra gratuitamente dentro de los limites de
la Republica del Paraguay, en cualquier lugar o donde ocurriere la falla, cualquier pieza o
conjunto de piezas que fallaren, se rompan, se desgasten prematuramente, debido al disefio,
material o fabricacion defectuosa o mal montaje por parte del Oferente. Esta garantia empezara
desde el dia de la puesta en marcha de los equipos en produccién.

Exigido

Los equipos deben ser nuevos de procedencia, no se permitiran equipos usados,
Remanufacturados, Refurbished, Su fabricacion no deberd encontrarse discontinuada o
descatalogada por los respectivos fabricantes en el momento de la entrega y cien por ciento
compatible con la infraestructura utilizada a nivel corporativo.

Exigido

5 Licencias

Los teléfonos debera contar con las licencias correspondientes que sean compatibles con Cisco
CUCM versién 11.5 o superior

Exigido

LOTE 2 - item 3 - TELEFONO TIPO 2

Teléfono IP-Tipo 2

ESPECIFICACION
Y/0
FUNCIONALIDAD

CARACTERISTICAS

Minimo
Exigido

Marca

Exigido

Modelo

Exigido

Procedencia

Exigido

1 Generales

Pantalla

Debera contar con una pantalla monocromética capaz de visualizar indicaciones como estado,
alarmas, nimeros discados, etc.

Puertos:
-2 (dos) puertos RJ-45 auto-sensing 10/100/1000 Mbps

Exigido
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Deberan ser de la misma marca que la IP-PBX

Protocolos VolP

-SIP (RFC 3261)

-RFC 3261 - SIP Session Initiation Protocol

Debe poder usarse con equipos IP-PBX

Los teléfonos que sean ofertados deberdn soportar el protocolo estandar SIP (RFC 3261) a fin de
poder ser utilizados con cualquier IP-PBX que soporte dicho estandar.

Featuresy
protocolos

Funcionalidades.

Conferencia

Desvio de llamadas

Musica en espera

Volver a marcar

Captura de llamadas grupales

Captura de llamada

Niveles de volumen ajustables

Transferencia de llamada

Llamada en espera

Codificacién de Audio

G711

-G.722a

-G.729ab

Ethernet

Exigido
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-IEEE 802.3 10BASE-T Ethernet

-IEEE 802.3u 100BASE-TX Fast Ethernet

Configuracion / Asignacion de direccién IP

Por DHCP 6 fijo

Configuracién protegida mediante Password

Soporte de Configuracion

-Servidor de descargas TFTP/HTTP

-Reiniciacién

Calidad de Servicio

Conforme a la norma IEEE 802.1 p/Q

Caracteristicas
fisicas

Caracteristicas fisicas y medioambientales

-Aparato de mesay pared.

-Alimentacién: Adaptador AC / Tension de entrada: 220V/50Hz

Alimentacién Power over Ethernet (802.3af)

-Temperatura de funcionamiento minima: de 0° a 40°C

-Humedad relativa de funcionamiento: de 10% a 90%

Exigido

Garantia

El oferente debera estar autorizado por el fabricante a prestar servicio técnico para la Republica

del Paraguay

Exigido

El oferente debera presentar una carta del fabricante, representante o distribuidor, o la
documentacién que pruebe fehacientemente que el mismo es representante o distribuidor de la
marca del bien ofertado, y este deberd estar debidamente firmado por una autoridad con
potestades sobre nuestra regién, en donde se lo acredite como su representante oficial en
nuestro pais y que se encuentra en condiciones para proveer, instalar, configurar y soportar
posteriormente y directamente con la ayuda del fabricante cualquiera de los equipos propuestos
en caso de ser adjudicatarios de esta Licitacion. La carta debera estar dirigida a la Convocante
haciendo referencia a la presente licitacion. No se aceptaran cartas del tipo genéricas.

Exigido
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El Oferente debera presentar una Garantia de los Bienes y Servicios ofertados por el término de
treinta y seis (36) meses, contados a de la configuracion de los equipos. Dentro de este periodo, el
Oferente repondra gratuitamente dentro de los limites de la Republica del Paraguay, en cualquier
lugar o donde ocurriere la falla, cualquier pieza o conjunto de piezas que fallaren, se rompan, se
desgasten prematuramente, debido al disefio, material o fabricacion defectuosa o mal montaje
por parte del Oferente. Esta garantia empezard desde el dia de la puesta en marcha de los
equipos en produccién.
Los equipos deben ser nuevos de procedencia, no se permitiran equipos usados, Exigido
Remanufacturados, Refurbished, Su fabricacién no deberd encontrarse discontinuada o
descatalogada por los respectivos fabricantes en el momento de la entrega y cien por ciento
compatible con la infraestructura utilizada a nivel corporativo.
Licencias Los teléfonos deberan contar con las licencias correspondientes que sean compatibles con Cisco Exigido
CUCM versién 11.5 o superior
LOTE 2 item 4 Configuracién de Implementacién del Gateway de Voz
El oferente debe configurar todos los equipos en Casa Matriz del Banco Nacional de Fomento Exigido
El Oferente debe dejar etiquetado y embalado para la posterior implementacion en todas las sucursales y CAC del
BNF
LOTE 2 item 5 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exigido
GATEWAY DE VOZ Y 5 TELEFONOS IP HASTA 30 KM DE ASUNCION
El servicio contemplara todos los suministros, actividades de montaje, instalacién en general, configuracién y puesta
en funcionamiento de los equipos hasta 30 km de Asuncién.
El oferente adjudicado debera incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.
El oferente se compromete a efectuar la implementacién de la solucidn llave en mano encargandose de la
interoperabilidad de esta solucidn con los equipos existentes en el cliente hasta 30 km de Asuncidn.
LOTE 2 item 6 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exigido
GATEWAY DE VOZ Y 5 TELEFONOS IP DESDE 31 KM A 150 KM DE ASUNCION
El servicio contemplara todos los suministros, actividades de montaje, instalacion en general, configuracion y puesta
en funcionamiento de los equipos desde 31 km a 150 km de Asuncién
El oferente adjudicado debera incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.
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3 | El oferente se compromete a efectuar la implementacién de la solucidn llave en mano encargandose de la
interoperabilidad de esta solucidn con los equipos existentes en el cliente desde 31 km a 150 km de Asuncidn

LOTE 2 item 7 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exigido
GATEWAY DE VOZ Y 5 TELEFONOS IP DESDE 151 KM A 300 KM DE ASUNCION

1 | Elservicio contemplara todos los suministros, actividades de montaje, instalacién en general, configuracion y puesta
en funcionamiento de los equipos desde 151 km a 300 km de Asuncidn.

2 | Eloferente adjudicado deberd incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el éptimo
funcionamiento del equipo.

3 | El oferente se compromete a efectuar la implementacion de la solucién llave en mano encargandose de la
interoperabilidad de esta solucidn con los equipos existentes en el cliente desde 151 km a 300 km de Asuncién.

LOTE 2 item 8 MANO DE OBRA PARA LA INSTALACION, INTEGRACION Y PUESTA EN FUNCIONAMIENTO DEL Exigido
GATEWAY DE VOZ Y 5 TELEFONOS IP DESDE MAS DE 300 KM DE ASUNCION

1 | Elservicio contemplara todos los suministros, actividades de montaje, instalacién en general, configuracién y puesta
en funcionamiento de los equipos desde mas de 300 km de Asuncion

2 | Eloferente adjudicado debera incluir los accesorios, cables, drivers, interfaces, manuales y conectores para el 6ptimo
funcionamiento del equipo.

3 | El oferente se compromete a efectuar la implementacién de la solucidn llave en mano encargandose de la
interoperabilidad de esta solucidn con los equipos existentes en el cliente desde mas de 300 km de Asuncidn

LOTE N°3- CABLEADO ESTRUCTURADO DE RED CAT6-CABLEADO ELECTRICO- CONTRATO ABIERTO
Monto Minimo: G. 4.000.000.000 - Monto Maximo: G. 6.500.000.000

El presente lote tiene como finalidad contar con una empresa especializada en Cableado Estructurado de Red y Datos y Cableado
Eléctrico seglin especificaciones técnicas minimas solicitada. El oferente debera coordinar con la GATI los trabajos de restauracion del
Nuevo Cableado a realizar en todas las Sucursales y CAC mencionadas en la tabla de Sucursales.

Todo lo expuesto en el presente documento son requerimientos minimos que los oferentes deberan considerar para la elaboracién de su
propuesta

Los trabajos seran realizados bajo supervisién y administracién de la Gerentica TIC respetando las normas que rigen en los aspectos de
cableado estructurado.

3.1. ALCANCE DE LOS TRABAJOS.
El oferente debera prever los costos para el trabajo de un CABLEDO DE RED NUEVO, CABLEADO ELECTRICO NUEVO independiente.

Todo lo expuesto en el presente documento son requerimientos minimos que los oferentes deberan considerar para la elaboracién de su
propuesta.

Para cada trabajo en las distintas Sucursales, el Oferente debera presentar un proyecto y debera trabajar con la Gerencia de TIC del Banco
para definir los puntos criticos a considerar, como ser: - Ubicacién del Rack, Ubicacidn del Tablero Eléctrico, Cantidad de punto aprobado
para la Sucursal, Forma de trabajo, horario y dias de trabajo definido por la cantidad de puestos, etc. En las Sucursales se debera hacer
una visita técnica para el relevamiento en acompafiamiento con el Equipo del Banco- y debera poner a consideracién de la Gerencia de
GATI los materiales y mano de obra a ser requerido. Una vez aprobado y emitido el documento por la GATI debera en un méximo de 15
dias corridos comenzar el trabajo.
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-Todos los accesorios e insumos deben ser nuevos sin uso.

-Todos los insumos relacionados al cableado estructurado (cable, roseta, Jack, conector, Patch panel, esquineros, etc.) deberan ser de la
misma marca.

-Si es necesario el traslado de los accesorios e insumos, quedara a cargo de la firma contratada.

-El oferente deberd tener minimamente 4(cuatro) cuadrillas con Mévil apropiado / Escaleras y todos los elementos necesarios para el
trabajo de Cableado, cada Cuadrilla estard compuesto por minimamente 4 hombres (2 Técnicos de Cableado de Red y 2 Técnicos de
Cableado Eléctrico) para enfrentar este contrato.

-El oferente serd el responsable del resguardo de los materiales hasta la culminacion de los trabajos designados.

-El oferente otorgara un anticipo del 20 % (veinte por ciento) del monto total de la contratacidn, previa presentacién de la garantia de
anticipo que debera cubrir el 100% del monto total

2 NDICIONES GENERALES DEL SERVICI

a) El BNF nombrara uno o varios supervisores del SERVICIO SOLICITADO. Estos técnicos tendran la funcién de designar y priorizar los
trabajos a realizar, aprobar o rechazar lo realizado, informes realizados por la empresa contratada, asi como también realizar los informes
del cumplimiento de los servicios realizados.

b) A solicitud de la Contratante y en los casos de nuevos proyectos relacionados con el sistema de cableado en oficinas del BNF la empresa
debera presentar un disefio de la infraestructura fisica para la implementacion del cableado estructurado y basados en el estandar
EIA/TIA-568B y EIA/TIA 569A Commercial Building Standard for Telecommunications Pathways and Spaces, este disefio serd aprobado por
personal técnico de la Gerencia de Tecnologia de la BNF para su implementacién.

c) Todos los trabajos que el Oferente realice de acuerdo con el Contrato estan sujetos a inspeccion por parte de la Contratante, en tanto
resulte practicable y en tiempo razonable. Cualquier inspeccion de la Contratante se realizard de modo tal de evitar retrasos indebidos en
el avance del Oferente y el Uso indebido de materiales.

d) En caso de que por motivo del trabajo realizado por la empresa contratada ocurriese algin tipo de desperfecto en otro punto de red o
equipo de la planta activa, la reparacion o sustitucion de este correran a cuenta de la contratada sin cualquier costo o cargo para el BNF.

e) La falta de alglin elemento necesario para el funcionamiento de los bienes, tanto individualmente, como en operacién conjunta para
los fines contratada y relevada, originado en una incorrecta o insuficiente descripcién del Oferente en su propuesta de acuerdo con el item
solicitado, obligara al oferente adjudicado a proveerlo de inmediato y sin cargo adicional para la Contratante.

f) Las adecuaciones que fuera necesario realizar para dar cumplimiento a lo establecido en la clausula inmediata anterior deberan ser
realizadas por el Oferente en coordinacion con el Contratante y garantizando en todos los casos la preservacion de la funcionalidad
requerida

g) La empresa contratada debe garantizar la continuidad del servicio de comunicacién en caso de que los componentes afectasen a uno o
mas puestos de trabajo instalando componentes pasivos y/o activos, aunque excediere el horario contratado, en los casos de urgencia y/o
asolicitud del contratante.

h) Al término de la ejecucién de cada servicio, la contratada deber4 presentar a la Gerencia de Area de Tecnologia Informética un informe
del servicio realizado el cual deberd ser aprobado por esta Gerencia.

i) Todas las solicitudes de servicios se haran a través del supervisor nombrado por el BNF, quien canalizaran los pedidos de servicio.

3.3. METODOLOGIA PARA EJECUCION DE SERVICIOS

1. La GATI debera recibir de parte de la CONTRATADA un cronograma de trabajo segln la tabla de sucursales, los primeros lugares
donde ejecutara los trabajos en ella debera presentar los materiales que estara utilizando y el tiempo ejecucién. La contratada
debera definir conjuntamente con la Gerencia de TIC la: Ubicacién del Rack, Ubicacidn del Tablero Eléctrico, Cantidad de punto
aprobado para la Sucursal, Forma de trabajo, horario y dias de trabajo definido por la cantidad e puestos, etc. En las Sucursales se
debera hacer una visita técnica para el relevamiento de los solicitado y debera poner a consideracion de la Gerencia de GATI los
materiales y mano de obra a ser requerido. Una vez aprobado y emitido el documento por la Gerencia de GATI deberd en un maximo
de 15 dias corridos comenzar el trabajo

2. La Empresa Contratada debera entregar a la GATI la siguiente documentacion una vez concluido el trabajo para su aprobacién y
facturacion: INFORME FINAL: Este informe debera incluir los siguientes puntos

o

Informe del Servicio realizado

Documentacion de la Certificacion de la CAT 6, la importancia de la presentacion de la certificacion radica de tener un documento
que comprueba la calidad.

Certificacion Escrita del sistema de cableado (para el caso del cableado de FO deberd ser a ambos extremos del enlace)
Recomendaciones técnicas en caso de que amerite.

o Planoy Diagrama del trayecto

o Fotos de la terminacién

o Orden de servicio Firmado por la GATI de recepcion del trabajo conforme a las especificaciones técnicas minima.

o

o

La GATI verifica el cumplimiento del requerimiento en base a las especificaciones técnicas, presupuesto y cronograma de trabajo
presentados inicialmente, de cumplirse con todos los requerimientos aprueba el servicio

4. SERVICIOS DE CABLEADO ESTRUCTURADO CAT PERIOR. INSTALACION, Y PUESTA EN FUNCIONAMIENT

3.4.1. Para este proyecto se deberd contemplar la instalacién de un sistema de cableado estructurado capaz de soportar los nuevos
requerimientos de interconexién y procesamiento de los sistemas de basicos y de administracién instalados y a instalar en un futuro a
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corto y mediano plazo, de todas las dependencias del BNF.

3.4.2. Para la definicion del sistema de cableado estructurado existe una serie de normas a ser consideradas, dichas normas son las
siguientes:

3.4.2.1.1. ANSI/TIA-942 Telecommunications Infrastructure Standard for Data Centers.

3.4.2.1.2. ANSI/TIA/EIA568C Commercial Building Wiring Standard, que permite el disefio e instalacién de un sistema de Cableado
Estructurado que soporta independientemente del proveedor y sin conocimiento previo, los servicios y dispositivos de
telecomunicaciones que seran instalados durante la vida (til del edificio.

3.4.2.1.3. ANSI/TIA/EIA-569-B Commercial Building Standard for Telecommunications Pathways and Spaces, que estandariza practicas de
disefio y construccidn dentro y entre edificios, que son hechas en soporte de medios y/o equipos de telecomunicaciones tales como
canaletas y guias, facilidades de entrada al edificio, armarios y/o closet de comunicaciones y cuarto de equipos.

3.4.2.1.4. ANSI/EIA/TIA-606B Administration Standard for the Telecommunications of Commercial Buildings, que da las guias para marcar
y administrar los componentes de un sistema de Cableado Estructurado.

3.4.2.1.5. J-STD-607A Commercial Building Grounding (Earthing) and Bounding Requirements for Telecommunications, que describe los
métodos estandares para distribuir las sefiales de tierra a través de un edificio

3.4.2.1.6. Se definen las especificaciones técnicas minimas que deben reunir todos los elementos que forman parte de un sistema de
cableado estructurado por ello todos los elementos a utilizarse deberan regirse por estas especificaciones técnicas-

3.5. CARACTERISTICAS GENERALES QUE DEBE CUMPLIR EL FABRICANTE DE LOS COMPONENTES

3.5.1.1. La composicidn de los productos debe cumplir los requisitos de la directiva europea ROHS en relacién con el porcentaje maximo
de elementos que no contaminen al medio ambiente.

3.5.1.2. El fabricante debe tener y presentar certificaciones ISO 9001 y su importancia radica en asegurar que la empresa fabricante sea
calidad pues maneja en la misma los standares de:

¢ Mejora continua. Mejora de desempefio, de produccién y de calidad de sus productos.
e |dentifican los riesgos. Minimizan riesgos al identificarlos.
e Innovan y aplican nuevas soluciones y tecnologia.

3.5.1.3. Los productos que conforman el canal en cobre deberdn ser del mismo fabricante con el objetivo de garantizar la
interoperabilidad y desempefio éptimo entre los productos, ademas de permitir ofrecer garantia extendida minimamente por 20 afios.

3.5.1.4. Que el oferente presente una carta del Fabricante como empresa autorizada y certificada para la instalacion de la solucién.
3.6. DOCUMENTACION:

3.6.1. Se requiere de toda la documentacién que describa la instalacién, administracién, y requerido para la realizacién y/o
mantenimiento durante todo el proceso.

3.7. ETIQUETADO

3.7.1. Todas las etiquetas deben imprimirse con tinta indeleble. Las etiquetas para los cables deben tener la dimensién apropiada segin
el didmetro externo del cable, y ubicarse de forma tal que puedan visualizarse en los puntos de terminacion del cable en cada extremo.
Las etiquetas para las cajas de piso y/o pared deben ser las etiquetas que el fabricante provee junto con el producto.

3.7.2. Toda la informacidn sobre etiquetas debe documentarse junto con los planos o esquemas del edificio y todos los testeos deben
reflejar el esquema de etiquetado utilizado.

3.7.3. Este sistema debe designar el origen y destino de los cables y una identificacién dnica para cada uno de ellos dentro del sistema. Los
racks y paneles deben etiquetarse para identificar su ubicacion dentro del sistema de cableado.

3.7.4. El Oferente desarrollara y entregara un sistema de etiquetado para su aprobacién. Como minimo, el sistema de etiquetas debe
identificar claramente todos los componentes del sistema: racks, cables, paneles. -

PLANOS Y/O E EMA

3.8.1. El Oferente debe proveer 1 plano al término del proyecto. El plano deberé indicar claramente los recorridos de cables y ubicacién de
los cables horizontales

3.9. CERTIFICACION DE LA RED DE DATOS, DOCUMENTACION Y MEDICIONES

3.9.1. La totalidad de la instalacién deberad estar certificada sobre la base de la documentaciéon y mediciones que correspondan,
garantizando el cumplimiento de la norma ANSI TIA EIA 568 B Gltima revision CopperCabling ANSI/TIA/EIA-568-A-5 o su Ultima version, con
el fin que la implementacidn siga una norma pues las mismas normaliza un sistema de cableado estructurado para edificios comerciales,
y para interconectar edificios de un mismo campus. Esto incluye tipos, conectores y terminaciones de los cables, distancias, arquitectura
de cableado, rendimiento y caracteristicas de instalacién y métodos de prueba.

3.9.2. Se deberan consignar las mediciones por cada boca certificada, incluyendo la longitud efectiva (medida) del tramo instalado. Dicha
certificacion sera del tipo Pasa/No Pasa y debera verificar el cumplimiento de las especificaciones de un Cableado Estructurado Categoria
6y 6A o superior de acuerdo con el caso.

3.9.3. Todas las certificaciones deberan ser entregadas impresas en una carpeta, junto con los diagramas de conexién finales de los racks.

“ANTIDAD Y DESCRIPCION DEL SERVICIO del C bi
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item Descripcién Unidad | Cantidad
de
Media
MANO DE OBRA
1. Mano de obra Etiquetado UNIDAD 1
2. Mano de obra de Certificacién de punto de Red UNIDAD 1
3 Mano de obra para Canalizacién por Metro para ductos con (Canaletas plasticas, cafios UNIDAD 1
corrugados, cafios plasticos)
4. Mano de obra para instalacién de Pecheras Categoria 6 UNIDAD 1
5. Mano de obra para Fijacion en pared de RACK de 6 hasta 12U UNIDAD 1
6. Mano de obra para Fijacion en pared de RACK de hasta 15U hasta 32U UNIDAD 1
7. Mano de Obra para Retiro de cableado por unidad (Cable, canaletas y accesorios) UNIDAD 1
3. Elaboracién de Plano con el sistema de Cableado UTP (Horizontal y/o Vertical) en tamafio de UNIDAD 1
pagina A3
9. Mano de obra METRO - Tendido de Fibra optica Multimodo entre Edificio de 6/12/24 pelos UNIDAD 1
10. Mano de Obra FUSION de FO, por pelo UNIDAD 1
11. Certificacién Escrita de Fibra éptica mediante OTDR por pelo UNIDAD 1
12. Mano de obra por Montaje de Herrajes y Crucetas para Tendido de Cable de Fibra Optica UNIDAD 1
13. Mano de obra de Tendido Cableado de 1(un) a 10 (diez) Puestos de Red de Datos - (Considerando UNIDAD 1
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) para menos de 30 km
de Asuncién.
14. Mano de obra de Tendido Cableado de 1(un) a 10 (diez) Puestos de Red de Datos - (Considerando UNIDAD 1
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) desde 31 km a 150 km
de Asuncion.
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15.

Mano de obra de Tendido Cableado de 1(un) a 10 (diez) Puestos de Red de Datos - (Considerando
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) desde 151 km a 300
km de Asuncién.

UNIDAD

16.

Mano de obra de Tendido Cableado de 1(un) a 10 (diez) Puestos de Red de Datos - (Considerando
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) desde mas de 300 km
de Asuncidn.

UNIDAD

17.

Mano de obra de Tendido Cableado de 1(un) a 20 (veinte) Puestos de Red de Datos -
(Considerando realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales)para
menos de 30 km de Asuncién.

UNIDAD

18.

Mano de obra de Tendido Cableado de 1(un) a 20 (veinte) Puestos de Red de Datos -
(Considerando realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) desde
31 km a 150 km de Asuncidn.

UNIDAD

19.

Mano de obra de Tendido Cableado de 1(un) a 20 (veinte) Puestos de Red de Datos -
(Considerando realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) desde
151 km a 300 km de Asuncion.

UNIDAD

20.

Mano de obra de Tendido Cableado de 1(un) a 20 (veinte) Puestos de Red de Datos -
(Considerando realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) desde
mas de 300 km de Asuncién.

UNIDAD

21.

Mano de obra de Tendido Cableado de 1(un) a 50 (cincuenta) Puestos de Red de Datos -
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales) para
menos de 30 km de Asuncién.

UNIDAD

22.

Mano de obra de Tendido Cableado de 1(un) a 50 (cincuenta) Puestos de Red de Datos -
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales) desde
31 km a 150 km de Asuncioén.

UNIDAD

23.

Mano de obra de Tendido Cableado de 1(un) a 50 (cincuenta) Puestos de Red de Datos -
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales)

desde 151 km a 300 km de Asuncion.

UNIDAD

24,

Mano de obra de Tendido Cableado de 1(un) a 50 (cincuenta) Puestos de Red de Datos -
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales)

desde mas de 300 km de Asuncidn.

UNIDAD

25.

Mano de obra de Cableado Eléctrico de 1(un) a 10 (diez) Puestos Estabilizado - (Considerando
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) para menos de 30 km
de Asuncidn.

UNIDAD

26.

Mano de obra de Cableado Eléctrico de 1(un) a 10 (diez) Puestos Estabilizado - (Considerando
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) desde 31 km a 150 km
de Asuncidn.

UNIDAD
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27. Mano de obra de Cableado Eléctrico de 1(un) a 10 (diez) Puestos Estabilizado - (Considerando UNIDAD
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) desde 151 km a 300
km de Asuncién.
28. Mano de obra de Cableado Eléctrico de 1(un) a 10 (diez) Puestos Estabilizado - (Considerando UNIDAD
realizar el trabajo por 2 personas, maximo 2 dias en condiciones normales) desde mas de 300 km
de Asuncion.
29. Mano de obra de Cableado Electrico de 1(un) a 20 (Veinte) Puestos Estabilizado - (Considerando UNIDAD
realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) para menos de 30 km
de Asuncidn.
30. Mano de obra de Cableado Electrico de 1(un) a 20 (Veinte) Puestos Estabilizado - (Considerando UNIDAD
realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) desde 31 km a 150 km
de Asuncidn.
31. Mano de obra de Cableado Electrico de 1(un) a 20 (Veinte) Puestos Estabilizado - (Considerando UNIDAD
realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) desde 151 km a 300
km de Asuncion.
32. Mano de obra de Cableado Electrico de 1(un) a 20 (Veinte) Puestos Estabilizado - (Considerando UNIDAD
realizar el trabajo por 2 personas, maximo 4 dias en condiciones normales) desde mas de 300 km
de Asuncidn.
33. Mano de obra de Cableado Eléctrico de 1(un) a 50 (Cincuenta) Puestos Estabilizado - UNIDAD
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales) para
menos de 30 km de Asuncidn.
34, Mano de obra de Cableado Eléctrico de 1(un) a 50 (Cincuenta) Puestos Estabilizado - UNIDAD
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales) desde
31 km a 150 km de Asuncién.
35. Mano de obra de Cableado Eléctrico de 1(un) a 50 (Cincuenta) Puestos Estabilizado - UNIDAD
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales) desde
151 km a 300 km de Asuncidn.
36. Mano de obra de Cableado Eléctrico de 1(un) a 50 (Cincuenta) Puestos Estabilizado - UNIDAD
(Considerando realizar el trabajo por 4 personas, maximo 8 dias en condiciones normales) desde
mas de 300 km de Asuncién.
37. Mano de obra de Retiro de Cableado por puesto de RED para menos de 30 km de Asuncion. UNIDAD
38. Mano de obra de Retiro de Cableado por puesto de RED desde 31 km a 150 km de Asuncidn. UNIDAD
39. Mano de obra de Retiro de Cableado por puesto de RED desde 151 km a 300 km de Asuncién. UNIDAD
40. Mano de obra de Retiro de Cableado por puesto de RED desde méas de 300 km de Asuncién. UNIDAD
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Materiales

41. Conector Hembra y/o Jack Rj45 Cat 6 UNIDAD
4. Patch Panel: Enhanced Category 6 de 24 puertos, con etiquetas universales con capacidad de UNIDAD
codificacion TIA/EIA 568-B
43. Pach Cord de U/UTP Cat 6 - 1 metro UNIDAD
44. Pach Cord de U/UTP Cat 6 - 3 metros UNIDAD
45. Cable UPT Cat 6 material termoplastico Norma ANSI/TIA-568-C.2 ISO/IEC 11801 por metro UNIDAD
46. Guia de Cable Hortizontal 19" cerrado Metalico de 1U UNIDAD
47. Guia de Cable Hortizontal 19" cerrado Metalico de 2U UNIDAD
48. Caja Externa / Caja Aparente para Espejo plano o fase plate UNIDAD
49. Espejo Fase Plate y/o espejo plano de de 2 posiciones UNIDAD
50. | TapaCiega UNIDAD
51. Rack Cerrado de 19" de 12 U- 550mm profundiad Pivotante con puertas y cerradura UNIDAD
52. Rack Cerrado de 19" de 18 U- 550mm profundiad Pivotante con puertasy cerradura UNIDAD
53. Rack Abierto de 19" de 45 U- 2 parantes UNIDAD
54. Rack Cerrado de 19" de 42 U con puertas y cerradura, de 1050 mm de profundidad UNIDAD
55. DIO (Distribuidor Interno optico) de 48 puertos con conectores SC o LC segln pedido de cliente, UNIDAD
con todos los accesorios para una correcta terminacion,
56. Extension Optica Conectorizada 1.5 m (PiGtail) Duplex UNIDAD
57. Patch Cord de Fibra optica Multimodo con conectores SC/SC y/o LC/LC de 3 m. UNIDAD
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58. Patch Cord de Fibra optica Multimodo con conectores SC/SC y/o LC/LCy de 15 m. UNIDAD
59. Cable de Fibra Optica Multimodo OM4 (50 um) D 0.9 - 12 Pelos por metro UNIDAD
60. Cable Canal 100x50mm tira de 2 mts UNIDAD
61. Cable Canal 40x30mm tira de 2 mts UNIDAD
62. Cable Canal 27x30mm tira de 2 mts UNIDAD
63. Cable Canal 14x7mm tira de 2 mts con adhesivo UNIDAD
64. Cable Canal Plastico de Piso 75x17mm tira de 2mts UNIDAD
65. Cable Canal Plastico de Piso 80x50mm tira de 2mts UNIDAD
66. Cafio Corrugado Antillama de 32mm 1 x 25mts UNIDAD
67. Terminal Conduit 32mm UNIDAD
68. Registro Hexagonal Antillama para Derivacién UNIDAD
69. Cafio Conduit de 32mm 1" x 3mts UNIDAD
70. Curva para Cafio Conduit 1" UNIDAD
71. Abrazadera Tipo D con Tornillo UNIDAD
72. Caja de Registro Plastica 100mmx100mmx70mm UNIDAD
73. Caja de Registro Plastica 150mmx100mmx70mm UNIDAD
74. Caja de Registro Plastica 200mmx200mmx100mm UNIDAD
75. Caja de Aluminio Fundido 100mmx100mm UNIDAD
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76. Collarin 200mmx2.5mm x 100 UNIDAD
7. Canal de Tensién para Rack de 10 tomas AME/UNI con Llave UNIDAD
78. Bandeja Liviana Rackeable 19" 450mm UNIDAD
79. Bandeja Liviana Rackeable 19" 550mm UNIDAD
0. Bandeja Pesada Rackeable 19" 900mm UNIDAD
81. Tuerca Enjauladas con sus respectivos Tornillos M6 UNIDAD
82. Tuercas Enjauladas con sus respectivos Tornillos M5 UNIDAD
83. Barra de Cobre para aterramiento de Equipos en Rack UNIDAD
84. Cables C13-C14 por metro UNIDAD
85. Adaptador NEMA (AME/C13) UNIDAD
86. Cinta Ordenador Velcro UNIDAD
87. Cinta de Etiquetado 24mm UNIDAD
38. Tornillos n°8 para mamposteria para fijacién de Canalizaciones y Cajas UNIDAD
89. Tarugos n°8 para mamposteria para fijacion de Canalizaciones y Cajas UNIDAD
90. Tornillos n°8 para Durlock para fijacion de Canalizaciones y Cajas UNIDAD
91. Tarugos n°8 para Durlock para fijacién de Canalizaciones y Cajas UNIDAD
92. Tornillos Autoperforantes de 3mmx8mm UNIDAD
93. Cafio Electroducto Zincado de 1" x 3mts Liviano UNIDAD
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94, Curva Zincada 1" 90°Liviano UNIDAD
95. Condulete Multiple Tipo X 1" UNIDAD
96. Conector Box Recto 1" con Rosca UNIDAD
97. Tapdn para Condulete Multiple 1" UNIDAD
8. TABLERO METALICO DIN ADOSAR F+N+T 012 MODULAR (LIMITADORA 63A) UNIDAD
99. Llave 40 amp Trifasica UNIDAD
100. Llave 40 amp Mono UNIDAD
101. Llave 32 amp Mono UNIDAD
102. Llave 16 amp Mono UNIDAD
103. Mts de Cable 10mm UNIDAD
104. Mts de Cable de 6mm UNIDAD
105. Mts de Cable de 4 mm UNIDAD
106. Mts de cable de 2mm UNIDAD
107. Toma Corriente con tierra Tipo Americano UNIDAD
108. Placa para 2 tomas UNIDAD
109. CAJA EXTERNA 4x2 UNIDAD
110. Tornillos n°8 para mamposteria para fijacién de Canalizaciones y Cajas UNIDAD
111. Tarugos n°8 para mamposteria para fijacion de Canalizaciones y Cajas UNIDAD
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112. Tornillos n°8 para Durlock para fijacion de Canalizaciones y Cajas UNIDAD 1
113. Tarugos n°8 para Durlock para fijacion de Canalizaciones y Cajas UNIDAD 1
114. Tornillos Autoperforantes de 3mmx8mm UNIDAD 1
115. Jabalina de Cobre 5/8""x2mm con Conector para jabalina UNIDAD 1
116. Cable Multifilar 2,00 mm2 verde amarillo UNIDAD 1
3.11. CARACTERISTICAS TECNICAS MINIMAS DE LOS MATERIALES
ftem 1. - Elementos de infraestructura para cableado horizontal y backbone.
Cantidad: 1(Uno) Global. El bien
ofertado

cumple con los
requerimientos

# Caracteristicas Especificaciones técnicas minimas solicitadas Caracter Ofrecido
técnicas
1 Jack RJ45 Fabricante
Modelo:
NGmero de
Parte
11 El cuerpo de las fichas RJ45 debera estar construido con materiales de Exigido
alto impacto del tipo (UL94V-0), retardantes de llama.
1.2 Deberan cumplir con la norma FCC 68.5 (interferencia Exigido
electromagnética).
1.3 Servirdn para Sistemas estructurados de transmisién de voz, datos e Exigido
imagenes de acuerdo con los requisitos de la Norma EIA/TIA 568 C.2 'y
RoHS.
1.4 Deberan cumplir con la Clasificacion LSZH y ser resistente a la llama Exigido
seglin CM conforme UL 444.
1.5 Caracteristicas de Transmisién verificadas hasta 250 MHz, conforme el Exigido

EIA/TIA 568 B Las velocidades méximas deberan de ser de 1Gbps a
100mts.
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2 Patch Panel Fabricante
Modelo:
NUmero de
Parte
2.1 Debera permitir su instalacion en racks de 19" y su ocupacidn en altura Exigido
sera de 1U.
2.2 Cantidad de >=24 Exigido
Puertos
2.3 Tipode RJ-45 Exigido
Conector
Frontal
2.4 Tipode 110 IDC Exigido
Conector
Posterior
2.5 Didmetro de 26222 AWG Exigido
Conductores
soportados
2.6 Padrén de T568A / T658B Exigido
Montaje
2.7 Material del Estructura de Acero con espesor >=1,8mm Exigido
Cuerpo
2.8 Panel Frontal y guia: Termoplastico de alto impacto Exigido
no propagante a la [lama UL 94V-0
3 Patch Cord de 1 Fabricante
y 3 metros
Modelo:
NiUmero de
Parte
31 Cantidad de 4 Exigido
Pares
3.2 Conductores Cobre electrolitico, Flexible constituido por al menos Exigido
7 hilos con didmetro nominal >= 0,20 mm
33 Tipo de Cable U/UTP Cat. 6 Trenzado Exigido
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3.4 Grado de LSZH Exigido
Flamabilidad
3.5 Resistencia <=93,8Q/Km Exigido
Eléctrica "CC"
Maxima del
Conductor
3.6 Capacitancia 56 pF/m Exigido
Mutua a 1 kHz
Maxima
37 Impedancia <=100Q Exigido
Caracteristica
3.8 Prueba de 2500VDC a 3s Exigido
tension
eléctrica entre
Conductores
3.9 Velocidad de >=66% Exigido
Propagacién
Nominal
3.10 Desempefio de | “Perdida de Paradiafonia >=44 dB Exigido
Transmision a
100 MHz
3.11 Atenuacion <=23dB Exigido
3.12 Longitud <=1,5 metros Exigido
3.13 Tipode Plug RJ-45 de 8 posiciones Exigido
Conector
3.14 Padrén de T568A Exigido
Montaje
3.15 Cantidad de >=750 RJ-45 Exigido
ciclos
3.16 Material del Bronce fosforoso con Oro >= 1,27 um y Niquel >= 2,54 Exigido
contacto um.
eléctrico
4 Cable U/UTP Fabricante
Modelo:
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Numero de

Parte
4.1 Cantidad de 4 Exigido
Pares
4.2 Conductores Cobre Desnudo y macizo con diametro nominal >= Exigido
23 AWG
4.3 Aislamientode | Polietileno de alta densidad con didametro nominal Exigido
los >=1mm
Conductores
4.4 Resistenciadel | >=10000 MQ.Km Exigido
Aislamiento
4.5 Nucleo Elemento central en material termoplastico para Exigido
separacion de los 4 pares trenzados.
4.6 Tipo de Cable U/uTp Exigido
4.7 Cubierta PVC retardante de la llama Exigido
4.8 Diametro <=6mm Exigido
Nominal
4.9 Peso del Cable <=42 Kg/Km Exigido
4.10 Grado de LSZH - IEC 60332-3-25 Exigido
Flamabilidad
4,11 Desempefio de | “Perdida de Paradiafonia > 44 dB Exigido
Transmision a
100 MHz
4.12 Perdida de Insercién <=19 dB Exigido
4.13 Presentacién >= 300 metros Exigido
en cajas
4,14 Soporte PoE PoE (IEEE 802.3af) Exigido
PoE+ (IEEE 802.at)
PoE++ (IEEE 802.bt)
4PPoE (IEEE 802.bt)
5 Organizadores Fabricante
de Cableado
Horizontales 1U.
Modelo:
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Numero de
Parte

5.1 Generalidades | Debera estar confeccionado en acero. Exigido
5.2 Debera contar con un acabado en pintura epoxica de Exigido
alta resistencia.

5.3 Deberd ser un producto resistente y protegido Exigido

contra corrosidn para las condiciones especificadas
de uso en ambiente interno (ANSI/TIA-569)
5.4 Ancho 19", de acuerdo con los requisitos de la norma Exigido
EIA/ECA-310E
5.5 Cantidad de >=48 Exigido
Cables Cat. 6
6 Organizadores Fabricante
de Cableado
Horizontales 2U
Modelo:
NUmero de
Parte
6.1 Generalidades | Debera estar confeccionado en acero. Exigido
6.2 Debera contar con un acabado en pintura epoxica de Exigido
alta resistencia.
6.3 Deberd ser un producto resistente y protegido Exigido
contra corrosion para las condiciones especificadas
de uso en ambiente interno (ANSI/TIA-569)
6.4 Ancho 19", de acuerdo con los requisitos de la norma Exigido
EIA/ECA-310E
6.5 Cantidad de >=96 Exigido
Cables Cat. 6
7 Accesorios Fabricante
Terminacion
Puestos de
Trabajo Modelo:
NUmero de
Parte
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7.1

7.2

73

7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.11

7.12

7.13

7.14

7.15

7.16

7.17

7.18

Caja Aparente Deberad ser totalmente compatible con los faceplates Exigido

para Faceplate | planos2y 4 posiciones
Debera permitir la fijacion de los conectores y Exigido
adaptadores para faceplates y tomadas aparentes,
protegiendo mecanicamente estas conexiones.
Debera ser compatible con el faceplete ofertado Exigido
Altura>=114 mm Exigido
Ancho >=69 mm Exigido
Profundidad >=48 mm Exigido
El material debera ser del tipo termoplastico de alto Exigido
impacto
Debera estar en conformidad con la Directiva Exigido
Europea RoHS
Debera contar con certificacion UL Listed E173971 Exigido

Faceplate Debera ser compatible con la caja aparente para Exigido
Plano faceplate ofertado

Debera permitir la acomodacién de los conectores, Exigido
asi como tambien ser fijado a la caja aparente.
Debera permitir la insercién de iconos y/o etiquetas Exigido
para la identificacién
Deberad contar con un protector acrilico donde se Exigido
permita la acomodacién y fijacidn de las etiquetas.
Altura>=114 mm Exigido
Ancho >=69 mm Exigido
Profundidad >= 10 mm Exigido
Cantidad de posiciones seglin cada caso (2 0 4) Exigido
Deberd estar en conformidad con la Directiva Exigido

Europea RoHS
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7.19 Debera contar con certificacion UL Listed E173971 Exigido
7.20 Se deberd proveer los accesorios para cerrar las Exigido
posiciones no utilizadas segun la necesidad del
proyecto.
8 Rack 12U /18U Fabricante
Modelo:
NGmero de
Parte
8.1 Caracteristicas | Gabinete de acero con cerradura con ventiladores de Exigido
ventilacién incorporados
8.2 >=12 U de racks de 19" de 550 cm de profundidad Exigido
8.3 Los paneles y las puertas laterales deberan ser Exigido
entregados con cerradura para evitar dafios,
manipulacion indebida o robos
8.4 Deberd cumplir con certificaciones minimas de Exigido
ANSI/EIARS-310-D,IEC297-2,DIN41491,DIN41494;
PART7,GB/T3047.2-92; bajo certificacién  ISO
9001:2008, y standares CE, UL y RoHS
para garantizar estdndares internacionales de
calidad y servicio para cumplimiento de garantia y
servicio post venta
8.5 Accesorios a El2ndo Cuerpo tiene un angulo de apertura de 180°, Exigido
incluir (por osee cerradura
cada Rack) yp
8.6 Debera ser entregado con 20 (veinte) Tuercas Exigido
Enjauladas con sus respectivos tornillos M6
8.7 2 (dos) unidad de ventilacién Exigido
1(una) PDU de 10 tomas minima.
9.0 Rack de Fabricante
Comunicaciones
Modelo:
NGmero de
Parte
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9.1

9.2

9.3

Caracteristica

. Altura de 45U, 526 mm de anchoy 914 mm de
profundidad (base) y 660 mm (entre postes), con
perforaciones delanteras y traseras de 1/2 U de
altura para el montaje y la sujecion a través de
tornillos de los equipos y los elementos pasivos del
cableado estructurado;

+Debe soportar una carga maxima admisible de 500
kg;

«El rack debe ser compatible con los organizadores
verticales de tipo canaleta, con un ancho de 200 o
315 mm . Los organizadores deberdn poseer un
sistema propio de control de los radios de curvatura,
para acomodar correctamente los cables y los patch
cords.

Organizador
de Cable
Vertical de
200mm de 45U

Dimensiones maximas: 2173 mm (p/ rack 45U) de
altura, 200 mm de ancho y 512 mm de profundidad;

+Debe poseer guias frontales y posteriores (doble
cara) para los cables dispuestos verticalmente, las
cuales permiten una mejor disposicién 'y
organizacién de los cables de maniobra;

«Poseer una abertura superior para la conexion con
canaletas/bandeja, e inferior para el pasaje en piso
falso;

«El ordenador vertical debera permitir la apertura de
la puerta tanto hacia la derecha como hacia la
izquierda, sin necesidad de usar herramientas como
destornilladores.

Debera soportar la acomodacién de por lo menos
620 cables CAT.6y 300 cables CAT.6A.

Certificaciones

El fabricante debe tener y presentar certificaciones
1SO 9001y ISO 14001- directiva RoHS

10

RACK DE 45U

Fabricante

Modelo:

Numero de
Parte
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10.1

Caracteristicas

1.Acabado con pintura pulverizada color: Negro
2.Acero rolado en frio calibre 16

3.Profundidad de montaje ajustable.

4.Puertas y paneles laterales con cerradura.
5.Posiciones numeradas por nimero de unidades.

6.Puertas de desenganche rdpido sin uso de
herramientas y reversibles.

7.Posee certificacién de compatibilidad con
HP/Compagq, SUN, IBM, DELL, Cisco y Lucent para
elementos compatibles con el Estandar EIA-310-D.

8.Entrada de cableado: Superior e inferior

9.El rack cuenta con un canal en la parte posterior
para facilitar la administracion del cableado.

10.El rack incluye puertas traseras separadas de
apertura media para facilitar el acceso a los equipos

11.Alto: 1991.00 mm
12.Ancho: 600.00 mm
13.Fondo: 1070.00 mm

14.Capacidad de peso (carga estatica): 1363.64 KG

11

Distribuidor
Optico

Fabricante

Modelo:

Nimero de
Parte

Generalidades

Deberd permitir la terminacién de cables épticos
para proteccién de empalmes mecanicos y/o por
fusion.

Exigido

Deberé aceptar minimo hasta 48 empalmes

Exigido

Debera permitir adaptadores SC y/o LC duplex.

Exigido

Altura>=44 mm

Exigido

Ancho >=480 mm

Exigido

Profundidad >=300 mm

Exigido

Producto resistente y protegido contra corrosion y
rayados, para las condiciones especificadas de

uso en ambientes internos (ANSI/TIA-569);

Exigido
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12 Extension Fabricante
Optica
Conectorizada
15m Modelo:
(PiGtail)
NUmero de
Parte
12.1 Descripcidn Deberd ser un extensidn Optica construida y Exigido
montada sobre un cable Multimodo con conectores
Spticos en un solo extremo
12.2 Deberd ajustarse o superar los requisitos de Exigido
desempefio establecido por el estandar EIA/TIA-
568.3-D
12.3 Debera ser apto para operar bajo los estandares IEEE Exigido
802.3 (Gigabit y 10 Gigabit Ethernet) y ANSI T11.2
(Fiber Channel)
12.4 Debera ser apropiado para utilizacién en ambientes Exigido
internos, para terminacién de cables dpticos dentro
de los distribuidores dpticos.
12.5 Tipo de Cable Deberd estar construido por un cable 6ptico duplex Exigido
totalmente dieléctrico con revestimiento primario
en acrilato y revestimiento secundario en material
termopldastico no propagante de llamas.
12.6 Tipo de Fibra Multimodo OM4 (50 um) D 0.9 Exigido
12.7 Pulimento Debera contar con pulimento del tipo UPC Exigido
12.8 Conector LC y/o SC segun necesidad Exigido
12.9 Grado de Deberd contar con grado LSZH Exigido
Flamabilidad
12.10 Cantidad de >= 495 conexiones Exigido
ciclos de los
conectores
12.11 Longitud >=1.5m Exigido
13 Patchcord Fabricante
Optico
Conectorizado
Modelo:
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Numero de
Parte

13.10

13.11

13.12

13.13

Descripcidn Deberd ser una extension Optica construida y Exigido
montada sobre un cable monofibra con conectores
opticos en un solo extremo
Deberd ajustarse o superar los requisitos de Exigido
desempefio establecido por el estandar EIA/TIA-568-
c3
Debera ser apto para operar bajo los estandares IEEE Exigido
802.3 (Gigabit y 10 Gigabit Ethernet) y ANSI T11.2
(Fibre Channel)
Debera ser apropiado para utilizacion en ambientes Exigido
internos, para terminacién de cables épticos dentro
de los distribuidores dpticos.
Tipo de Cable Debera estar construido por un cable dptico duplex Exigido
totalmente dieléctrico con revestimiento primario
en acrilato y revestimiento secundario en material
termoplastico no propagante de llamas.
Tipo de Fibra Multimodo OM4 (50 um) D 0.9 Exigido
Pulimento Deberéa contar con pulimento del tipo UPC Exigido
Conector LC-LCy/o SC/SC Exigido
Grado de Debera contar con grado COG Exigido
Flamabilidad
Pérdida Debera estar comprendido entre 0,15y 0,32 dB Exigido
maxima de
insercion
Pérdida de >=30dB Exigido
retorno del
mddulo
Cantidad de >= 495 conexiones Exigido
ciclos de los
conectores
Longitud >=1.5m Exigido
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14

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

14.10

14.11

14.12

14.13

Cable de Fibra
Optica
Multimodo OM4
(50 um) D 0.9

Fabricante

Modelo:

Numero de
Parte

Generalidades El cable de fibra éptica totalmente dieléctrico para Exigido
uso en interior deberd ser multimodo de
50um/125um.

Deberd tener un ancho de banda de 2000MHz/km Exigido
para la ventana de 850nm y 500MHz/km para la
ventana de 1300nm
Deberd ser apto para operar bajo Gigabit y 10 Exigido
Gigabit Ethernet) y Fibre Channel
Deberd ajustarse o superar los requisitos de Exigido
desempefio establecido por el estandar EIA/TIA-568-
C3
Ambiente de Interno/Externo. Exigido
Instalacidn

Recubrimiento | Acrilato Exigido

primario

Revestimiento Material termopléstico no propagante de llama Exigido

dela fibra
Elemento de Fibras dieléctricas Exigido
traccién
Cubierta Material termopléstico no propagante de llama Exigido
Interna
Cubierta Material termopléstico no propagante de llama Exigido
Externa
Grado de Cable dptico general COG Exigido
Flamabilidad
Radio de Durante la instalacién >= 15 veces el didametro del Exigido
curvatura cable.
Desplies de instalado >= 10 veces el didmetro del Exigido

cable.

95/119



14.14 Cargamaxima | >=600N Exigido
durante la
instalacion
14.15 Masa nominal <=175 Kg/km Exigido
14.16 Diametro <=11mm Exigido
externo
nominal
14.17 Cantidad de 12 Mimimo Exigido
FO
14.18 Formato de Certificacion La certificacion del enlace debe realizarse en todos Exigido
instalacion del Enlace de los pelos de FO por cada uno de los enlaces y en
configuraciény fibra éptica. ambos extremos de los enlaces con un
Certificacion Reflectémetro Optico en el Dominio del Tiempo
Optica (OTDR) u otro equipo de medicién..
14.19 Se deben remitir dos copias escritas que deberan Exigido
remitirse a los encargados y al fiscal de parte de la
Convocante para su aprobacién final.
14.20 Fusiones de Se deben de realizar todas las fusiones de la FO Exigido
Fibra Optica. necesarias, mediante pig-tail de fibra multimodo en
el DIOYy las cajas de empalmes.
14.21 Se deben de realizar fusiones mediante pig-tail de Exigido
fibra multimodo con conectores LC y/o SCen cada
DIO ainstalarse en cada Rack.
15 Generalidades
15.1 Canalizaciones Cantidad de Segln Necesidad Exigido
cable canal
270x300 mm
15.2 Cantidad de Segln Necesidad Exigido
cable canal
300x400 mm
15.3 Cantidad de Seglin Necesidad Exigido
cable canal
100x50 mm
15.4 Generalidades Las canaletas deberan ser sujetadas por 4(cuatro) Exigido

Tornilloy Tarugos de 8mm
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15.5

15.6

Todas las canaletas seran instaladas de acuerdo con
las necesidades que establecen los volimenes de
cable a ser dispuestos a través de la canalizacion
respectiva y de acuerdo a los enrutamientos
acordados. Segln la norma ANSI/EIA/TIA-569. Se
considerara las holguras respectivas para un 15% de
crecimiento futuro en expansiones del sistema.

Exigido

Es tarea de cada potencial oferente reconocer cada
sitio, e incluir en su oferta todos los materiales,
servicios y accesorios necesarios.

Exigido

15.7

15.8

15.9

15.10

15.11

Garantias

La oferta deberd incluir soporte técnico por parte del oferente en
modalidad onsite 8x5xNBD, por un periodo minimo de 36 meses, desde
la recepcidn del bien, ante cualquier funcionamiento anormal del bien
ofertado.

Exigido

El oferente deberd presentar una carta de la fabricante dirigida a la
convocante en donde se haga mencién del presente llamado,
autorizando al oferente a presentar oferta, brindar servicio técnico y el
reemplazo de partes por garantia del bien ofertado.

Exigido

Debera cumplir con lo solicitado en la Seccidn Criterios de Evaluacion y
Requisitos de calificacion, Criterios de Calificacion.

Exigido

Todos estos puntos son requerimientos minimos y no sé aceptaran
ofertas que no cumplan con las mismas.

Alos efectos de garantizar la calidad y compatibilidad se solicita que
todos los Materiales de RED DE DATOS sean de una misma marca y que
la marca Ofertada pueda extender al BNF una Garantia escrita extendia
de 20 afios como minimo sobre el cableado al culminar el montaje de la
instalacion, con el fin de dar un valor agregado a toda la instalacién y
que ante cualquier inconveniente o falla de fabrica de los materiales,
los mismos puedan ser reemplazados.

Esta garantia deberd ser provista directamente por el fabricante de la

solucién ofertada. No serdn aceptadas garantias de partner local por
mas que estas incluyan reposicién de partes. Se solicita carta del
fabricante de la solucidén ofertada dirigida a la convocante donde
referencie el presente llamado y manifieste la duracién, tipo y
modalidad de garantiay reposicidn de parte ofertado por el oferente

Exigido

El oferente de debera contar con certificacién 1SO 9001 o certificacién
equivalente en Comercializacién y provision de productos y Servicios
Tecnolégicos referentes al ramo informatico , para garantizar
estandares internacionales de calidad y servicio para cumplimiento de
garantia y servicio post venta. Se deberd presentar copia de
certificacion.

Exigido

3.12. SISTEMA DE ATERRAMIENTO

3.12.1. El oferente debera instalar un sistema de tierra para el Rack de comunicaciones, que debera estar debidamente aterrado,
respetando las restricciones de impedancia o resistencia para los diferentes componentes instalados. En el caso de los equipos de
comunicacion debera contar con una resistencia no mayor a 5 (cinco) ohm.

3.12.2. El Sistema de Puesta a Tierra debera cumplir con la normativa J-STD-607A Commercial Building Grounding (Earthing) and Bonding
Requeriments for Telecomunications, que describe los métodos estandares para distribuir las sefiales de tierra.
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3.12.3. Esta infraestructura de unidn y puesta a tierra de telecomunicaciones en conjuncién con sistemas de tierra eléctricos forman el
sistema de tierra del edificio. Asi mismo crea una trayectoria de baja impedancia.

3.12.4. El Oferente Adjudicado debera proveer y realizar el sistema de puesta a tierra correspondiente en cada sucursal de acuerdo a los
requerimientos mimimo y debera unificar con la tierra del edificio si existe. El sistema de puesta a tierra deberd tener una conductividad <

5Q.

(Remitirse a la Imagen N° 3 del Anexo de Imagenes)

3.13. SISTEMA DE CABLEADO ELECTRICO

El Oferente Adjudicado debera proveer y realizar el cableado eléctrico seglin especificaciones minimas

CABLEADO ELECTRICO ESTABILIZADA

Sucursal con Maximo 20 Puesto de PCs

ITEMS

ESPECIFICACION
Y/O
FUNCIONALIDAD

CARACTERISTICAS

Minimo
Exigido

Dimensionamiento

Sucursales de 1 a 20 puestos de trabajos, preparado para UPS de 6KVA

Exigido

Canalizacién

Todo el recorrido se realizara en canaleta externa 27x30 independiente a la
canalizacién de cableado Estructurado con una distancia minima de 15 cm

TABLERO

Tablero eléctrico preparado para 12 disyuntores, externo con RST+N+T.
Dimensiones (borde incluido) (mm): 440/418 x 380/358 x 140

Espesor de chapa: #18

Pintura electroestatica texturizada

Indicacién y documentacion pegada en la puerta del tablero

En la puerta frontal deber ir una calcomania que indique que es tablero de
INFORMATICA

Exigido

Alimentacion
Eléctrica

Desde el tablero del edificio, se deberd instalar 1(una) TM 36 Amp con poder de
corte 6000 A Icn at 230 V AC 50/60 Hz conforme a EN/IEC 60898-1

En el tablero independiente a ser instalado seglin item2, se instalara 1(una) TM
36 Amp, con poder de corte 6000 A Icn at 230 V AC 50/60 Hz conforme a EN/IEC
60898-1 para la alimentacién eléctrica del Tablero seccional desde el tablero
Principal del Edificio

El cable multifilar debera ser de 6mm2 750v, respetando los colores Rojo-Negro-
blanco

Exigido

Circuito Eléctrico

El oferente deberd instalar 1 circuito independiente por cada 8 Puestos de PCs
1(un) Circuito independiente para el Rack

Cada Circuito deberd ser alimentado por una llave termomagnética de 16Amp
cuyo poder de corte es de 16 KA, con poder de corte 6000 A Icn at 230 V AC 50/60
Hz conforme a EN/IEC 60898-1

Exigido

Cable de Circuito

Se utilizara cable Multifilar de 4 mm2 750v para tramo de circuito y Cable
Multifilar de 2 mm2 750v para la conexion de las tomas. No se aceptaran cable de
2mm desde la toma hasta las TM en el tablero los cables deberan ser
identificados (Linea, neutro, tierra) seglin norma ANDE o IEC

Exigido
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7 Pico Eléctrico e Caja Externa 12x4 Alta Placa Banca para 2 tomas por puestos Exigido
¢ 2 dos Toma de corriente 2x16 A 250 V~, estandar euroamericano polarizado,
blanco - 2 médulos por cada punto de red o puesto de trabajo
* Los picos tomas, deberan ser compatibles a las normas IEC/NEMA, con conexion
detierra
CABLEADO ELECTRICO ESTABILIZADA
Sucursal con Mayores a 21 Puesto de PCs
ITEMS ESPECIFICACION CARACTERISTICAS Minimo
Y/O Exigido
FUNCIONALIDAD
1 Dimensionamiento e Sucursales de 21y mas puestos de trabajos, preparado para UPS de 10KVA Exigido
2 Canalizacion ¢ Todo el recorrido se realizara en canaleta externa 27x30 independiente a la
canalizacién de cableado Estructurado con una distancia minima de 15 cm
3 TABLERO e Tablero eléctrico preparado para 12 disyuntores, externo con RST+N+T. Exigido
* Dimensiones (borde incluido) (mm): 440/418 x 380/358 x 140
e Espesor de chapa: #18
e Pintura electroestatica texturizada
¢ Indicaciony documentacion pegada en la puerta del tablero
® En la puerta frontal deber ir una calcomania que indique que es tablero de
INFORMATICA
4 Alim?ntécién * Desde el tablero del edificio, se deberd instalar 1(una) TM Trifdsica de 40 Amp Exigido
Eléctrica con poder de corte 6000 A Icn at 230 V AC 50/60 Hz conforme a EN/IEC 60898-1
¢ En el tablero independiente a ser instalado segln item2, se instalara 1(una) T™
40Amp, con poder de corte 6000 A Icn at 230 V AC 50/60 Hz conforme a EN/IEC
60898-1 para la alimentacién eléctrica del Tablero seccional desde el tablero
Principal del Edificio
¢ El cable multifilar debera ser de 10mm2 750v, respetando los colores Rojo-
Negro-blanco
5 Circuito Eléctrico e E| oferente deberd instalar 1 circuito independiente por cada 8 Puestos de PCs Exigido
e 1(un) Circuito independiente para el Rack
¢ Cada Circuito debera ser alimentado por una llave termomagnética de 16Amp
cuyo poder de corte es de 16 KA, con poder de corte 6000 A Icn at 230 V AC 50/60
Hz conforme a EN/IEC 60898-1
6 Cable de Circuito e Se utilizara cable Multifilar de 4 mm2 750v para tramo de circuito y Cable Exigido
Multifilar de 2 mm2 750v para la conexion de las tomas. No se aceptaran cable de
2mm desde la toma hasta las TM en el tablero y los cables deberan ser
identificados (Linea, neutro, tierra) seglin norma ANDE o IEC, por colores
estandar.
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7 Pico Eléctrico e Caja Externa 12x4 Alta Placa Banca para 2 tomas por puestos Exigido

¢ 2 dos Toma de corriente 2x16 A 250 V~, estandar euroamericano polarizado,
blanco - 2 médulos por cada punto de red o puesto de trabajo

e Los picos tomas, deberan ser compatibles a las normas IEC/NEMA, con conexion
detierra

Fotos llustrativas

(Remitirse a la Imagen N°4 del Anexo de Imagenes).

Nombre: DIEGO N. POPOFF FUSCALDO
Cargo: Encargado de Gerencia - GERENCIA DEPARTAMENTAL DE TECNOLOGIA INFORMATICA Y COMUNICACIONES
Dependencia solicitante: GERENCIA DE AREA DE TECNOLOGIA INFORMATICA

El BNF esta iniciando la ejecucién de un Programa de Renovacién Tecnoldgica de toda su infraestructura, a fin de dar continuidad a sus
servicios y permitir la ejecucion de la estrategia de expansion del BNF. Dicho Programa contempla una serie de Proyectos Tecnoldgicos
Estratégicos interrelacionados para la renovacion, expansion y redundancia de su red y el centro de datos.

Este llamado forma parte de este Programa de Renovacidn Tecnoldgica y con el cual queremos tener una solucién que tenga la capacidad
de implementar y administrar tanto los mecanismos de distribucidn de tréfico a través de diferentes enlaces, como la seguridad de los
usuarios, manteniendo los niveles de servicio dptimos para el desempefio del uso de las aplicaciones de los usuarios y la red wan en
general.

En la actualidad, con el gran crecimiento del uso de las redes mdviles, las aplicaciones en la nube y los incrementos de los anchos de
banda; las organizaciones se encuentran en un proceso de transformacién digital.

Dicho proceso afecta a las redes WAN en aspectos como:

¢ El crecimiento de tréfico hacia la WAN.

¢ Falta de visibilidad y control de aplicaciones que corren en la red.

¢ Elaseguramiento de los usuarios ante amenazas.

o El control del ancho de banda de los usuarios o las aplicaciones que usan.
¢ El mantenimiento de los niveles de servicio.

e Etc.

Esto provoca que la arquitectura WAN tradicional se quede obsoleta y se genere la necesidad de un nuevo modelo mas agil, menos
costoso, con altos niveles de servicio, agndstico al tipo de enlace y/o proveedor de servicio. Entonces, bajo las premisas anteriores, es
necesario optar por un nuevo modelo de comunicaciones, el cual permita dar respuesta a las demandas de BNF.

Este llamado se realizara en una sola ocasién, pues los equipos a ser adquiridos son de (Gltima tecnologia y los cuales no necesitaran
llamados anuales.

ificar | ificaci - blecidas:

En la actualidad, con el gran crecimiento del uso de las redes moviles, las aplicaciones en la nube y los incrementos de los anchos de
banda; las organizaciones se encuentran en un proceso de transformacion digital.
Dicho proceso afecta a las redes WAN en aspectos como:

¢ El crecimiento de tréfico hacia la WAN.

¢ Falta de visibilidad y control de aplicaciones que corren en la red.

¢ Elaseguramiento de los usuarios ante amenazas.

o El control del ancho de banda de los usuarios o las aplicaciones que usan.
¢ El mantenimiento de los niveles de servicio.

* Etc.

Esto provoca que la arquitectura WAN tradicional se quede obsoleta y se genere la necesidad de un nuevo modelo mas agil, menos
costoso, con altos niveles de servicio, diagndstico al tipo de enlace y/o proveedor de servicio. Entonces, bajo las premisas anteriores, es
necesario optar por un nuevo modelo de comunicaciones, el cual permita dar respuesta a las demandas de BNF y por el cual fueron
establecidas esta especificaciones técnicas.
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Plan de entrega de los bienes

La entrega de los bienes se realizarad de acuerdo con el plan de entrega y cronograma de cumplimiento, indicados en el presente apartado. Asi
mismo, de los documentos de embarque y otros que debera suministrar el proveedor indicados a continuacién:

Lote N° 1: ADQUISICION Y MONTAJE DE EQUIPAMIENTOS DE RED PARA TODAS LAS SUCURSALES y CAC.
ftem Descripcion del bien Cantidad Unidad Lugar de Fecha(s) final(es) de
de entrega de entrega de los bienes
medida los bienes
Minima | Maxima
1 FIREWALL SDWAN TIPO 1 23 27 Unidad Gerencia de Una vez suscripto el
Area de Contrato, y emitida la
Tecnologia orden de servicio por
Informatica parte de la Gerencia de
del Banco Area de Tecnologia
Nacional de Informética hasta 90
Fomento, en (noventa) dias corridos.
Casa Matriz
2 FIREWALL SDWAN TIPO 2 60 63 Unidad Gerencia de Una vez suscripto el
Areade Contrato, y emitida la
Tecnologia orden de servicio por
Informatica parte de la Gerencia de
del Banco Area de Tecnologia
Nacional de Informatica 90 (noventa)
Fomento, en dias corridos.
Casa Matriz
3 SISTEMA DE GESTION Y REPORTE 1 2 Unidad Gerenciade Una vez emitida la orden
Areade de servicio por parte de la
Tecnologia Gerencia de Area de
Informatica Tecnologia Informatica 7
del Banco (siete) dias corridos.
Nacional de
Fomento, en
Casa Matriz
4 SWITCH 24 DE PUERTOS POE 128 140 Unidad Gerenciade Una vez suscripto el
Areade Contrato, y emitida la
Tecnologia orden de servicio por
Informatica parte de la Gerencia de
del Banco Area de Tecnologia
Nacional de Informatica 90 (noventa)
Fomento, en dias corridos.
Casa Matriz
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5 CONFIGURACION DEL FIREWALL, 83 90 Unidad Gerencia de Una vez emitida la orden
SWITCH y DEFINE WAN Area de de servicio por partedela
Tecnologia Gerencia de Area de
Informatica Tecnologia Informatica 10
del Banco (diez) dias corridos.
Nacional de
Fomento, en
Casa Matriz
6 MANO DE OBRA PARA LA INSTALACION, 19 22 Unidad Segun tabla Una vez emitida la orden
INTEGRACION Y PUESTA EN de sucursales de servicio por partedela
FUNCIONAMIENTO DEL FIREWALLY EL Gerencia de Area de
SWITCH MENOS DE 30 KM DE Tecnologia Informética 10
ASUNCION. (diez) dias corridos.
7 MANO DE OBRA PARA LA INSTALACION, 12 15 Unidad Segln tabla Una vez emitida la orden
INTEGRACION Y PUESTA EN de sucursales de servicio por partedela
FUNCIONAMIENTO DEL FIREWALL Y Gerencia de Area de
SWITCH DESDE 31 KM A 150 KM DE Tecnologia Informatica 10
ASUNCION. (diez) dias corridos.
8 MANO DE OBRA PARA LA INSTALACION, 22 25 Unidad Segln tabla Una vez emitida la orden
INTEGRACION Y PUESTA EN de sucursales de servicio por partedela
FUNCIONAMIENTO DEL FIREWALL Y Gerencia de Area de
SWITCH DESDE 151 KM A 300 KM DE Tecnologia Informatica 10
ASUNCION. (diez) dias corridos.
9 MANO DE OBRA PARA LA INSTALACION, 30 33 Unidad Segln tabla Una vez emitida la orden
INTEGRACION Y PUESTA EN de sucursales de servicio por partedela
FUNCIONAMIENTO DEL FIREWALL Y Gerencia de Area de
SWITCH DESDE MAS DE 300 KM DE Tecnologia Informatica 10
ASUNCION. (diez) dias corridos.

Lote N° 2: ADQUISICION Y MONTAJE DE EQUIPAMIENTOS DE TELEFONIA PARA TODAS LAS SUCURSALES Y CAC DEL BNF

ftem Descripcién del bien Cantidad Unidad Lugar de Fecha(s) final(es) de
de entrega de entrega de los bienes
medida los bienes
Minima | Maxima
1 GATEWAY DE VOZ 25 50 Unidad Gerencia de Una vez suscripto el
Areade Contrato, y emitida la
Tecnologia orden de servicio por
Informatica parte de la Gerencia de
del Banco Area de Tecnologia
Nacional de Informatica 90
Fomento, en (noventa dias
Casa Matriz corridos).
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TELEFONOTIPO 1 166 180 Unidad Gerencia de Una vez suscripto el
Areade Contrato, y emitida la
Tecnologia orden de servicio por
Informatica parte de la Gerencia de
del Banco Area de Tecnologia
Nacional de Informatica 90
Fomento, en (noventa) dias
Casa Matriz corridos.
TELEFONO TIPO 2 249 270 Unidad Gerencia de Una vez suscripto el
Areade Contrato, y emitida la
Tecnologia orden servicio por
Informética parte de la Gerencia de
del Banco Area de Tecnologia
Nacional de Informatica 90
Fomento, en (noventa) dias
Casa Matriz corridos.
CONFIGURACION DE GATEWAY DE VOZ. 1 2 Unidad Gerencia de Una vez emitida la
Areade orden de servicio por
Tecnologia parte de la Gerencia de
Informética Area de Tecnologia
del Banco Informatica 10 (diez)
Nacional de dias corridos.
Fomento, en
Casa Matriz
MANO DE OBRA PARA LA INSTALACION, 19 22 Unidad Segun tabla Una vez emitida la
INTEGRACION Y PUESTA EN de orden de servicio por
FUNCIONAMIENTO DEL GATEWAY DEVOZY sucursales parte de la Gerencia de
5 TELEFONOS P HASTA 30 KM DE Area de Tecnologia
ASUNCION Informatica 10 (diez)
dias corridos.
MANO DE OBRA PARA LA INSTALACION, 12 15 Unidad Segun tabla Una vez emitida la
INTEGRACION Y PUESTA EN de orden de servicio por
FUNCIONAMIENTO DEL GATEWAY DEVOZY sucursales parte de la Gerencia de
5 TELEFONOS IP DESDE 31 KM A 150 KM DE Area de Tecnologia
ASUNCION Informatica 10 (diez)
dias corridos.
MANO DE OBRA PARA LA INSTALACION, 22 25 Unidad Segln tabla Una vez emitida la
INTEGRACION Y PUESTA EN de orden de servicio por
FUNCIONAMIENTO DEL GATEWAY DEVOZY sucursales parte de la Gerencia de
5 TELEFONOS IP DESDE 151 KM A 300 KM Area de Tecnologia
DE ASUNCION Informética 10 (diez)
dias corridos.
MANO DE OBRA PARA LA INSTALACION, 30 33 Unidad Segln tabla Una vez emitida la
INTEGRACION Y PUESTA EN de orden de servicio por
FUNCIONAMIENTO DEL GATEWAY DEVOZY sucursales parte de la Gerencia de

5 TELEFONOS IP DESDE MAS DE 300 KM DE
ASUNCION

Area de Tecnologia
Informatica 10 (diez)
dias corridos.

LOTE N° 3 CABLEADO ESTRUCTURADO DE RED CAT6-CABLEADO ELECTRICO- CONTRATO ABIERTO
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CAT6-CABLEADO
ELECTRICO- CONTRATO
ABIERTO

ftem Descripcidn del bien Cantidad Unidad Lugar de entrega de los Fecha(s) final(es) de entrega de
de bienes los bienes
medida
lal CABLEADO 1 Unidad En el lugar Una vez suscrito el contrato, y
116 ESTRUCTURADO DE RED donde indique la Gerencia

de Area de Tecnologia
Informatica del Banco
Nacional de Fomento.

emitida la orden de servicio por parte
de la Gerencia de Area de Tecnologia
Informatica 15 (quince) dias corridos.

No Aplica.

Pl fisef

Para la presente contratacion se pone a disposicion los siguientes planos o disefios:

No Aplica

Embalajes y documentos

Elembalaje, la identificacion y la documentacién dentro y fuera de los paquetes seran como se indican a continuacion:

No Aplica

In i

n

Las inspecciones y pruebas serdn como se indican a continuacion:

No Aplica
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In

i r mplimien

El documento requerido para acreditar el cumplimiento contractual sera:

Planificacidn de indicadores de cumplimiento:

INDICADOR

TIPO

FECHA DE PRESENTACION PREVISTA

(se indica la fecha que debe presentar segtn el

PBC)

Nota de Remisién / Acta de recepcidn 1

Nota de Remisién / Acta de
recepcion

Nota de Remisidn / Acta de recepcidn 2

Nota de Remisidn / Acta de
recepcion

Nota de Remisién / Acta de recepcidn 3

Nota de Remisién / Acta de
recepcién

Nota de Remision / Acta de recepcién 4

Nota de Remisidn / Acta de
recepcion

Nota de Remisién / Acta de recepcién 5

Nota de Remisién / Acta de
recepcién

Nota de Remision / Acta de recepcién 6

Nota de Remision / Acta de
recepcion

Nota de Remisién / Acta de recepcién 7

Nota de Remisién / Acta de
recepcion

Nota de Remision / Acta de recepcion 8

Nota de Remisién / Acta de
recepcidn

Nota de Remisidn / Acta de recepcidn 9

Nota de Remisidn / Acta de
recepcion

Nota de Remisién / Acta de recepcidn
10

Nota de Remisién / Acta de
recepcidn

Nota de Remisidn / Acta de recepcidn
11

Nota de Remisidn / Acta de
recepcion

Nota de Remisién / Acta de recepcidn
12

Nota de Remisién / Acta de
recepcién

De manera a establecer indicadores de cumplimiento, a través del sistema de seguimiento de contratos, la convocante debera determinar el tipo de documento que acredite el

efectivo cumplimiento de la ejecucién del contrato, asi como planificar la cantidad de indicadores que deberan ser presentados durante la ejecucidn. Por lo tanto, la convocante en

este apartado y de acuerdo al tipo de contratacidn de que se trate, deberd indicar el documento a ser comunicado a través del médulo de Seguimiento de Contratos y la cantidad

de los mismos.

ri Adjudicacion
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La convocante adjudicard el contrato al oferente cuya oferta haya sido evaluada como la mas baja y cumpla sustancialmente con los
requisitos de las bases y condiciones, siempre y cuando la convocante determine que el oferente esté calificado para ejecutar el contrato
satisfactoriamente.

1. La adjudicacion en los procesos de contratacion en los cuales se aplique la modalidad de contrato abierto, se efectuara por las
cantidades o montos maximos solicitados en el llamado, sin que ello implique obligacién de la convocante de requerir la provision de esa
cantidad o monto durante la vigencia del contrato, obligdndose si respecto de las cantidades o montos minimos establecidos.

2. En caso de que la convocante no haya adquirido la cantidad o monto minimo establecido, debera consultar al proveedor si desea
ampliarlo para el siguiente ejercicio fiscal, hasta cumplir el minimo.

3. Al momento de adjudicar el contrato, la convocante se reserva el derecho a disminuir la cantidad requerida, por razones de
disponibilidad presupuestaria u otras razones debidamente justificadas. Estas variaciones no podran alterar los precios unitarios u otros
términos y condiciones de la oferta y de los documentos de la licitacién.

En aquellos llamados en los cuales se aplique la modalidad de contrato abierto, cuando la convocante deba disminuir cantidades o
montos a ser adjudicados, no podra modificar el monto o las cantidades minimas establecidas en las bases de la contratacion.

Notificacion

La comunicacion de la adjudicacidn a los oferentes sera como sigue:

1. Dentro de los cinco (5) dias corridos de haberse resuelto la adjudicacidn, la convocante comunicara a través del Sistema de Informacién
de Contrataciones Publicas, copia del informe de evaluacién y del acto administrativo de adjudicacidn, los cuales seran puestos a
disposicidn publica en el referido sistema. Adicionalmente el sistema generara una notificacion a los oferentes por los medios remotos de
comunicacion electrénica pertinentes, la cual sera reglamentada por la DNCP.

2. En sustitucién de la notificacidn a través del Sistema de Informacidn de Contrataciones Publicas, las convocantes podran dar a conocer
la adjudicacién por cédula de notificacién a cada uno de los oferentes, acompafiados de la copia integra del acto administrativo y del
informe de evaluacidn. La no entrega del informe en ocasién de la notificacién, suspende el plazo para formular protestas hasta tanto la
convocante haga entrega de dicha copia al oferente solicitante.

3. En caso de la convocante opte por la notificacion fisica a los oferentes participantes, debera realizarse Gnicamente con el acuse de
recibo y en el mismo con expresa mencion de haber recibido el informe de evaluacién y la resolucién de adjudicacion.

4. Las cancelaciones o declaraciones desiertas deberan ser notificadas a todos los oferentes, segln el procedimiento indicado
precedentemente.

5. Las notificaciones realizadas en virtud al contrato, deberan ser por escrito y dirigirse a la direccién indicada en el contrato.

Audiencia Informativ

Una vez notificado el resultado del proceso, el oferente tendra la facultad de solicitar una audiencia a fin de que la convocante explique los fundamentos que motivan su

decisién.
La solicitud de audiencia informativa no suspendera ni interrumpira el plazo para la interposicidn de protestas.

La misma debera ser solicitada dentro de los dos (2) dias habiles siguientes en que el oferente haya tomado conocimiento de los términos del Informe de Evaluacién de
Ofertas.

La convocante deberd dar respuesta a dicha solicitud dentro de los dos (2) dias hébiles de haberla recibido y realizar la audiencia en un plazo que no exceda de dos (2)

dias hébiles siguientes a la fecha de respuesta al oferente.
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C i ’ la firma del

Luego de la notificacién de adjudicacién, el proveedor deberd presentar en el plazo establecido en las reglamentaciones vigentes, los documentos indicados en el presente

apartado.

1. Personas Fisicas / Juridicas

a) Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Direccién General de Registros Publicos;

b) Certificado de no hallarse en interdiccién judicial expedido por la Direccidén General de Registros Piblicos;

c) Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Previsidn Social;

d) Certificado laboral vigente expedido por la Direccién de Obrero Patronal dependiente del Viceministerio de Trabajo, siempre que el
sujeto esté obligado a contar con el mismo, de conformidad a la reglamentacién pertinente - CPS;

e) En el caso que suscriba el contrato otra persona en su representacién, acompafiar poder suficiente del apoderado para asumir
todas las obligaciones emergentes del contrato hasta su terminacion.

f) Certificado de Cumplimiento Tributario vigente a la firma del contrato.

2. Documentos. Consorcios

a) Cada integrante del consorcio que sea una persona fisica o juridica debera presentar los documentos requeridos para oferentes
individuales especificados en los apartados precedentes.

b) Original o fotocopia del consorcio constituido.

¢) Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al consorcio.

d) En el caso que suscriba el contrato otra persona en su representacion, acompafiar poder suficiente del apoderado para asumir
todas las obligaciones emergentes del contrato hasta su terminacion.
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CONDICIONES CONTRACTUALES

Esta seccidn constituye las condiciones contactuales a ser adoptadas por las partes para la ejecucion del contrato.

.2

Interpr ion

Interpretacion

1. Si el contexto asi lo requiere, el singular significa el plural y viceversa; y "dia" significa dia calendario, salvo que se haya indicado
expresamente que se trata de dias habiles.

2. Condiciones prohibidas, invalidas o inejecutables

Si cualquier provision o condicidn del contrato es prohibida o resultase invalida o inejecutable, dicha prohibicidn, invalidez o falta de
ejecucion no afectara la validez o el cumplimiento de las otras provisiones o condiciones del contrato.

3. Limitacion de Dispensas:

a) Toda dispensa a los derechos o facultades de una de las partes en virtud del contrato, debera ser documentada por escrito, indicar la
fecha, estar firmada por un representante autorizado de la parte que otorga dicha dispensa, debera especificar la obligacidn dispensada y
el alcance de la dispensa.

b) Sujeto a lo indicado en el inciso precedente, ningln retraso, prérroga, demora o aprobacién por cualquiera de las partes al hacer
cumplir algin término y condicidn del contrato o el otorgar prérrogas por una de las partes a la otra, perjudicara, afectara o limitara los
derechos de esa parte en virtud del contrato. Asimismo, ninguna prérroga concedida por cualquiera de las partes por un incumplimiento
del contrato, servira de dispensa para incumplimientos posteriores o continuos del contrato.

sul .

El porcentaje permitido para la subcontratacién sera de:

No Aplica

La subcontrataciéon del contrato deberd ser realizada conforme a las disposiciones contenidas en la Ley, el Decreto Reglamentario y la
reglamentacién que emita para el efecto la DNCP.

1. . Los derechos de propiedad intelectual de todos los planos, documentos y otros materiales conteniendo datos e informacidn
proporcionada a la contratante por el proveedor, seguirdn siendo salvo prueba en contrario de propiedad del proveedor. Si esta
informacién fue suministrada a la contratante directamente o a través del proveedor por terceros, incluyendo proveedores de materiales,
los derechos de propiedad intelectual de dichos materiales seguira siendo de propiedad de dichos terceros.

2. Sujeto al cumplimiento por parte de la contratante del parrafo siguiente, el proveedor indemnizara y liberard de toda responsabilidad a la
contratante, sus empleados y funcionarios en caso de pleitos, acciones o procedimientos administrativos, reclamaciones, demandas, pérdidas,
dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por representacion legal, que la contratante tenga que incurrir
como resultado de la transgresidn o supuesta transgresion de derechos de propiedad intelectual como patentes, dibujos y modelos industriales
registrados, marcas registradas, derechos de autor u otro derecho de propiedad intelectual registrado o ya existente en la fecha del contrato
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debido a:
a. Lainstalacion de los bienes por el proveedor o el uso de los bienes en la Republica del Paraguay; y
b. La venta de los productos producidos por los bienes en cualquier pais.

Dicha indemnizacién no procedera si los bienes o una parte de ellos fuesen utilizados para fines no previstos en el contrato o para fines que no
pudieran inferirse razonablemente del contrato. La indemnizacién tampoco cubrirad cualquier transgresion que resultara del uso de los bienes o
parte de ellos, o de cualquier producto producido como resultado de asociacién o combinacién con otro equipo, planta o materiales no
suministrados por el proveedor en virtud del contrato.

3. Si se entablara un proceso legal o una demanda contra la contratante como resultado de alguna de las situaciones indicadas en la clausula
anterior, la contratante notificara prontamente al proveedory éste por su propia cuenta'y en nombre de la contratante respondera a dicho proceso
odemanda, y realizara las negociaciones necesarias para llegar a un acuerdo de dicho proceso o demanda.

4. Si el proveedor no notifica a la contratante dentro de treinta (30) dias a partir del recibo de dicha comunicacidn de su intencidn de proceder con
tales procesos o reclamos, la contratante tendra derecho a emprender dichas acciones en su propio nombre.

5. La contratante se compromete, a solicitud del proveedor, a prestarle toda la asistencia posible para que el proveedor pueda contestar las
citadas acciones legales o reclamaciones. La contratante serd reembolsada por el proveedor por todos los gastos razonables en que hubiera
incurrido.

6. La contratante deberd indemnizary eximir de culpa al proveedor y a sus empleados, funcionarios y subcontratistas, por cualquier litigio, accidn
legal o procedimiento administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza, incluyendo honorarios y gastos de
abogado, que pudieran afectar al proveedor como resultado de cualquier transgresion o supuesta transgresion de patentes, modelos de aparatos,
disefios registrados, marcas registradas, derechos de autor, o cualquier otro derecho de propiedad intelectual registrado o ya existente a la fecha
del contrato, que pudieran suscitarse con motivo de cualquier disefo, datos, planos, especificaciones, u otros documentos o materiales que
hubieran sido suministrados o disefiados por la contratante o a nombre suyo.

Transporte

La responsabilidad por el transporte de los bienes serd seglin se establece en los Incoterms.

Si no esta de acuerdo con los Incoterms, la responsabilidad por el transporte debera ser como sigue:

No Aplica

nfidenciali informacion

1. No debera darse a conocer informacién alguna acerca del anlisis, aclaracion y evaluacion de las ofertas ni sobre las recomendaciones
relativas a la adjudicacion, después de la apertura en publico de las ofertas, a los oferentes ni a personas no involucradas en el proceso de
evaluacion, hasta que haya sido dictada la Resolucién de Adjudicacion.

2. La contratante y el proveedor deberan mantener confidencialidad y en ninglin momento divulgaran a terceros, sin el consentimiento de
la otra parte, documentos, datos u otra informacién que hubiera sido directa o indirectamente proporcionada por la otra parte en
conexion con el contrato, antes, durante o después de la ejecucion del mismo. No obstante, el proveedor podra proporcionar a sus
subcontratistas los documentos, datos e informacion recibidos de la contratante para que puedan cumplir con su trabajo en virtud del
contrato. En tal caso, el proveedor obtendra de dichos subcontratistas un compromiso de confidencialidad similar al requerido al
proveedor en la presente clausula.

3. La contratante no utilizard dichos documentos, datos u otra informacién recibida del proveedor para ningdn uso que no esté relacionado con el contrato. Asi mismo el proveedor
no utilizard los documentos, datos u otra informacidn recibida de la contratante para ningin otro propésito diferente al de la ejecucién del contrato.

4. La obligacién de las partes arriba mencionadas, no aplicara a la informacidn que:

a) La contratante o el proveedor requieran compartir con otras instituciones que participan en el financiamiento del contrato;

b) Actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las partes;

) Puede comprobarse que estaba en posesién de esa parte en el momento que fue divulgada y no fue previamente obtenida directa o indirectamente de la otra parte; o

d) Que de otra manera fue legalmente puesta a la disponibilidad de esa parte por un tercero que no tenia obligacion de confidencialidad.
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5. Las disposiciones precedentes no modificardn de ninguna manera ningdn compromiso de confidencialidad otorgado por cualquiera de las partes a quien esto compete antes de
la fecha del contrato con respecto a los suministros o cualquier parte de ellos.

6. Las disposiciones de esta cldusula permaneceran validas después del cumplimiento o terminacién del contrato por cualquier razén.

1. El proveedor debera proporcionar los datos de identificacion de sus subproveedores, asi como de las personas fisicas por medio de las
cuales propone cumplir con las obligaciones del contrato, dentro de los treinta dias posteriores a la obtencidn del c6digo de contratacidn,
y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las especificaciones respecto a cada una de ellas.
A ese respecto, el contratista debera consignar dichos datos en el Formulario de Informacién del Personal (FIP) y en el Formulario de
Informe de Servicios Personales (FIS), a través del SIPE.

2. Cuando ocurra algin cambio en la nédmina del personal o de los subcontratistas propuestos, el proveedor o contratista estd obligado a
actualizar el FIP.

3. Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento establecido para el
efecto por la entidad previsional, verificara que el proveedor o contratista se encuentre al dia en el cumplimiento con sus obligaciones para con el
Instituto de Prevision Social (IPS).

4, La contratante podra realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan servicios
personales en relacién de dependencia para la contratista y eventuales subcontratistas se encuentren debidamente individualizados en los
listados recibidos.

5. El proveedor o contratista debera permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero patronal, tanto los que
fueran realizados por la contratante como los realizados por el IPS, y por funcionarios de la DNCP. La negativa expresa o tacita se considerara
incumplimiento del contrato por causa imputable al proveedor o contratista.

6. En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al dia con el cumplimiento de sus
obligaciones para con el IPS, deberan ser emplazados por la contratante para que en diez (10) dias habiles cumplan con sus obligaciones
pendientes con la previsional. En el caso de que no lo hiciera, se considerara incumplimiento del contrato por causa imputable al proveedor o
contratista.

Form ndicion

El adjudicado para solicitar el pago de las obligaciones debera presentar la solicitud acompafiada de los siguientes documentos:
1. Documentos Genéricos:
a. Nota de remisidn u orden de prestacién de servicios seglin el objeto de la contratacién;

b. La factura de pago, con timbrado vigente, la cual deberan expresar claramente por separado el Impuesto al Valor Agregado (IVA) de conformidad
con las disposiciones tributarias aplicables. En ninglin caso el valor total facturado podra exceder el valor adjudicado o las adendas aprobadas;

c. REPSE (registro de prestadores de servicios) todos los que son prestadores de servicios;
d. Certificado de Cumplimiento Tributario;
e. Constancia de Cumplimiento con la Seguridad Social;

f. Formulario de Informe de Servicios Personales (FIS).

Otras formas y condiciones de pago al proveedor en virtud del contrato seran las siguientes: Los proveedores adjudicados
deberan habilitar una cuenta en el Banco Nacional de Fomento, a fin de realizar la acreditacion del pago correspondiente y asi agilizar el
proceso de liquidacién de cancelacién de obligaciones del Banco, para el efecto seran exonerados los requisitos de mantenimiento de
Cajas de Ahorros, consistente en el depdsito inicial y saldo promedio minimo requerido; ademas deberan presentar documentos
requeridos por la SEPRELAD segun el Articulo 33 de la Resolucidn 70/2019 politica de Conozca a su proveedor formulario Anexo 2 Perfil del
cliente. Asi mismo, se debera adjuntar al legajo documentario copia de la nota de notificacién de adjudicacién emitida por la Gerencia
Departamental Operativa de Contrataciones.
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2. La contratante efectuara los pagos, dentro del plazo establecido en este apartado, sin exceder sesenta (60) dias después de la presentacién de
una factura por el proveedor, y después de que la contratante la haya aceptado. Dicha aceptacidn o rechazo, debera darse a mas tardar en quince
(15) dias posteriores a su presentacion.

3. De conformidad a las disposiciones del Decreto N° 7781/2006, del 30 de Junio de 2006 y modificatoria, en las contrataciones con Organismos de
la Administracion Central, el proveedor debera habilitar su respectiva cuenta corriente o caja de ahorro en un Banco de plaza y comunicar a la
Contratante para que ésta gestione ante la Direccion General del Tesoro Publico, la habilitacién en el Sistema de Tesoreria (SITE).

Si la mora en el pago por parte de la contratante fuere superior a sesenta (60) dias, el proveedor, consultor o contratista, tendra derecho a
solicitar por escrito la suspension de la ejecucidn del contrato por causas imputables a la contratante.

La solicitud debera ser respondida por la contratante dentro de los 10 (diez) dias calendario de haber recibido por escrito el
requerimiento. Pasado dicho plazo sin respuesta se considerara denegado el pedido, con lo que se agota la instancia administrativa
quedando expedita la via contencioso administrativa.

ici P Antici

El plazo dentro del cual se solicitara el anticipo sera (en dias corridos) de:

10 dias.

1. El anticipo es la suma de dinero que se entrega al proveedor, consultor o contratista destinada al financiamiento de los costos en que este debe
incurrir para iniciar la ejecucién del objeto contractual. El mismo no constituye un pago por adelantado; debe estar amparado con una garantia
correspondiente al cien por ciento de su valor y debera ser amortizado durante la ejecucion del contrato y durante la ejecucién de contrato
demostrar el debido uso. La Garantia de Anticipo debera mantener su vigencia hasta su total amortizacion.

Los recursos entregados en calidad de anticipo no podran destinarse a fines distintos a los relacionados con el objeto del contrato.

En caso de extensién de la Garantia de Anticipo, la misma deberd cubrir el saldo pendiente de amortizacion.

2. Si se establece en el SICP el otorgamiento de anticipos, no podra superar en ningln caso el porcentaje establecido en la legislacion vigente.
3. La solicitud de pago del anticipo deberé ser presentada por escrito, con la factura, el plan de inversiones y la Garantia de Anticipo.

4. El proveedor podra remitir una comunicacién por escrito a la contratante, en la cual informe que rechaza el anticipo previsto en el PBC. La falta
de solicitud de anticipo en el plazo previsto en el PBC sera considerado como un rechazo del mismo. En estos casos podra darse inicio al computo
de la ejecucién contractual en las condiciones establecidas en el pliego de bases y condiciones.

5. El Pago del Anticipo debe ser total. En el caso que se realizare el pago de un porcentaje inferior al 100% del mismo, el proveedor podra
rechazarlo en el plazo de cinco (5) dias habiles mediante una nota de reclamo remitida a la Contratante. Transcurrido dicho plazo, se considerara
que el Anticipo ha sido aceptado por el proveedor y podra darse inicio al cronograma de ejecucién contractual en las condiciones establecidas en
el pliego de bases y condiciones.

6. En el caso de que el proveedor haya solicitado el anticipo en las condiciones establecidas en la presente clausula y la convocante no ha
procedido al pago, el oferente no estd obligado a iniciar la ejecucion del contrato hasta tanto el pago se haya efectuado de forma total o de
acuerdo a lo dispuesto en el punto 5.

7. La amortizacién del anticipo se realizara de acuerdo con lo establecido en el contrato, en la proporcién que éste indique.

8. Para la ejecucidn de esta garantia, especialmente cuando sea instrumentada a través de Péliza de Seguro de caucidn, serd requisito que
previamente el proveedor sea notificado del incumplimiento y la intimacién de que se hara efectiva la ejecucién del monto asegurado.

9. A menos que se indique otra cosa en este apartado, la Garantia de Anticipo serd liberada por la contratante y devuelta al proveedor, a
requerimiento de parte, a mas tardar treinta (30) dias contados a partir de la fecha de cumplimiento de las obligaciones del proveedor en virtud del
contrato, pudiendo ajustarse por el saldo adeudado.

10. En el caso de rescision o terminacién anticipada del contrato, los proveedores o contratistas deberan reintegrar a la contratante el saldo por
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amortizar.

Reajuste

El precio del contrato estara sujeto a reajustes. La formula y el procedimiento para el reajuste seran los siguientes:

El precio del contrato estara sujeto a reajustes. EL PROVEEDOR solicitara por escrito a La contratante el reajuste de precios exponiendo
la causa del mismo.

La contratante reconocera un reajuste en los costos de los bienes, en la medida en que durante su vigencia, exista una variacion
sustancial de precios en la economia nacional y ésta se vea reflejada en el indice de los precios de consumo, publicado por el Banco
Central del Paraguay, en un valor igual o mayor al 15% (quince) por ciento, sobre la inflacién oficial esperada para el mismo periodo. Los
reajustes se aplicaran de la siguiente manera:

V1=Px ((Cmc/ Co)-1)
V1= Reajuste de la Oferta
P=Precio de los Bienes (en la Oferta)

Cmc= Tipo de Cambio Referencial (emitido por el BCP) Guaranies /D6lar Americano del Gltimo dia habil del mes anterior a la
presentacion de la factura.

Co= Tipo de Cambio Referencial (emitido por el BCP) Guaranies/ D6lar Americano de 3 (tres) dias antes de la apertura de
oferta).

Los precios reajustados, solo tendran incidencia sobre los bienes alin no ejecutados; y, no tendran ningin efecto retroactivo
respecto a los servicios que fueron ejecutados antes de la verificacion del reajuste.

Para tal efecto, EL PROVEEDOR deberd solicitar por escrito a LACONTRATANTE.

Porcentaj m

Elvalor del porcentaje de multas que sera aplicado por el atraso en la entrega de los bienes, prestacion de servicios sera de:

0,50 %

La contratante podra deducir en concepto de multas una suma equivalente al porcentaje del precio de entrega de los bienes atrasados, por cada
dia de atraso indicado en este apartado. La contratante podra rescindir administrativamente el contrato cuando el valor de las multas supere el
monto de la Garantia de Cumplimiento de Contrato.

La aplicacion de multas no libera al proveedor del cumplimiento de sus obligaciones contractuales.

T interé r Mor.

En caso de que la contratante incurriera en mora en los pagos, se aplicard una tasa de interés por cada dia de atraso, del:

0,10
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La mora sera computada a partir del dia siguiente del vencimiento del pago y no incluye el dia en el que la contratante realiza el pago.

Si la contratante no efectuara cualquiera de los pagos al proveedor en las fechas de vencimiento correspondiente o dentro del plazo establecido
en la presente cldusula, la contratante pagara al proveedor interés sobre los montos de los pagos morosos a la tasa establecida en este apartado,
por el periodo de la demora hasta que haya efectuado el pago completo, ya sea antes o después de cualquier juicio.

Impuestos y derechos

En el caso de bienes de origen extranjero, el proveedor sera totalmente responsable del pago de todos los impuestos, derechos, gravamenes,
timbres, comisiones por licencias y otros cargos similares que sean exigibles fuera y dentro de la Republica del Paraguay, hasta el momento en que
los bienes contratados sean entregados al contratante.

En el caso de origen nacional, el proveedor sera totalmente responsable por todos los impuestos, gravamenes, comisiones por licencias y otros
cargos similares incurridos hasta el momento en que los bienes contratados sean entregados a la contratante.

El proveedor sera responsable del pago de todos los impuestos y otros tributos o gravamenes con excepcién de los siguientes:

No Aplica

. ios Modifi .

La contratante podra acordar modificaciones al contrato conforme al articulo N° 63 de la Ley N° 2051/2003.

1. Cuando el sistema de adjudicacién adoptado sea de abastecimiento simultadneo las ampliaciones de los contratos se regirdn por las
disposiciones contenidas en la Ley N° 2051/2003, sus modificaciones y reglamentaciones, que para el efecto emita la DNCP.

2. Tratandose de contratos abiertos, las modificaciones a ser introducidas se regiran atendiendo a la reglamentacién vigente.

3. La celebracién de un convenio modificatorio conforme a las reglas establecidas en el articulo N° 63 de la Ley 2051/2003, que constituyan
condiciones de agravacién del riesgo cuando la Garantia de Cumplimiento de Contrato sea formalizada a través de pdliza de caucién, obliga al
proveedor a informar a la compafiia aseguradora sobre las modificaciones a ser realizadas y en su caso, presentar ante la contratante los endosos
por ajustes que se realicen a la pdliza original en razén al convenio celebrado con la contratante.

.2 oy

Limitacion de r nsabili

Excepto en casos de negligencia grave o actuacion de mala fe, el proveedor no tendra ninguna responsabilidad contractual de agravio o
de otra indole frente a la contratante por pérdidas o dafios indirectos o consiguientes, pérdidas de utilizacién, pérdidas de produccién, o
pérdidas de ganancias o por costo de intereses, estipuldndose que esta exclusion no se aplicard a ninguna de las obligaciones del
proveedor de pagar a la contratante las multas previstas en el contrato.

; bilidad del I

El proveedor deberda suministrar todos los bienes o servicios de acuerdo con las condiciones establecidas en el pliego de bases y
condiciones.
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Zzam r

El proveedor no estara sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién por dafios y perjuicios o terminacién por
incumplimiento en la medida en que la demora o el incumplimiento de sus obligaciones en virtud del contrato sea el resultado de un
evento de Fuerza Mayor.

1. Para fines de esta clausula, "Fuerza Mayor" significa un evento o situacion fuera del control del proveedor que es imprevisible, inevitable y
no se origina por descuido o negligencia del mismo. Tales eventos pueden incluir sin que éstos sean los Unicos actos de la autoridad en su
capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias, pandemias, restricciones de cuarentena, y embargos de
cargamentos.

2. El proveedor deberd demostrar el nexo existente entre el caso notorio y la obligacién pendiente de cumplimiento. La fuerza mayor
solamente podra afectar a la parte del contrato cuyo cumplimiento imposible fue probado.

3. No se consideraran casos de Fuerza Mayor los actos o acontecimientos que hagan el cumplimiento de una obligacién Gnicamente mas dificil
0 méas onerosa para la parte correspondiente.

4. Sise presentara un evento de Fuerza Mayor, el proveedor notificara por escrito a la contratante sobre dicha condicién y causa, en el plazo de
siete (7) dias calendario a partir del dia siguiente en que el proveedor haya tenido conocimiento del evento o debiera haber tenido
conocimiento del evento. Transcurrido el mencionado plazo, sin que el proveedor o contratista haya notificado a la convocante la situacién
que le impide cumplir con las condiciones contractuales, no podra invocar caso fortuito o fuerza mayor. Excepcionalmente, la convocante
bajo su responsabilidad, podra aceptar la notificacién del evento de caso fortuito en un plazo mayor, debiendo acreditar el interés piblico
comprometido.

5. La fuerza mayor debe ser invocada con posterioridad a la suscripcién del contrato y con anterioridad al vencimiento del plazo de
cumplimiento de las obligaciones contractuales.

6. A menos que la contratante disponga otra cosa por escrito, el proveedor continuara cumpliendo con sus obligaciones en virtud del contrato
en la medida que sea razonablemente practico, y buscara todos los medios alternativos de cumplimiento que no estuviesen afectados por la
situacion de fuerza mayor existente.

rminacion ntr

1. Terminacién por Incumplimiento

a) La contratante, sin perjuicio de otros recursos a su disposicion en caso de incumplimiento del contrato, podra terminar el contrato, en
cualquiera de las siguientes circunstancias:

i. Si el proveedor no entrega parte o ninguno de los bienes dentro del periodo establecido en el contrato, o dentro de alguna prérroga
otorgada por la contratante;

ii. Si el proveedor no cumple con cualquier otra obligacién en virtud del contrato;

iii. Si el proveedor, a juicio de la contratante, durante el proceso de licitacién o de ejecucion del contrato, ha participado en actos de
fraudey corrupcién;

iv. Cuando las multas por atraso superen el monto de la Garantia de Fiel Cumplimiento de Contrato;

v. Por suspensidn de los trabajos, imputable al proveedor o al contratista, por mas de sesenta dias calendarios, sin que medie fuerza
mayor o caso fortuito; o

vi. En los demds casos previstos en este apartado.
2. Terminacion por insolvencia o quiebra

La contratante podra rescindir el contrato mediante comunicacion por escrito al proveedor si éste se declarase en quiebra o en estado de
insolvencia.

3. Terminacién por conveniencia.

a) La contratante podra en cualquier momento terminar total o parcialmente el contrato por razones de interés publico debidamente
justificada, mediante notificacién escrita al proveedor. La notificacién indicara la razén de la terminacién asi como el alcance de la
terminacion con respecto a las obligaciones del proveedor, y la fecha en que se hace efectiva dicha terminaciédn.

b) Los bienes que ya estén fabricados y estuviesen listos para ser enviados a la contratante dentro de los treinta (30) dias siguientes a la
fecha de recibo de la notificacion de terminacion del contrato deberan ser aceptados por la contratante de acuerdo con los términos y
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precios establecidos en el contrato. En cuanto al resto de los bienes la contratante podra elegir entre las siguientes opciones:
i. Que se complete alguna porcidn y se entregue de acuerdo con las condiciones y precios del contrato; y/o

ii. Que se cancele la entrega restante y se pague al proveedor una suma convenida por aquellos bienes que hubiesen sido parcialmente
completados y por los materiales y repuestos adquiridos previamente por el proveedor.

o les d inacién del contra

Ademas de las ya indicadas en la cldusula anterior, otras causales de terminacion de contrato son:

No Aplica

R ion nfli ravé Arbitraj

Las partes se someteran a Arbitraje:

No

En caso que la convocante adopte el arbitraje como mecanismo de resolucién de conflicto, la cldusula arbitral que regira a las partes es la
siguiente:

"Todas las controversias que deriven del presente contrato o que guarden relacidén con éste seran resueltas definitivamente por arbitraje,
conforme con las disposiciones de la Ley N° 2051/03 "De Contrataciones Publicas", de la Ley N° 1879/02 "De arbitraje y mediacion" y las
condiciones del Contrato. El procedimiento arbitral se llevara a cabo ante el Centro de Arbitraje y Mediacion del Paraguay (en adelante, "CAMP").
El tribunal estard conformado por tres arbitros designados de la lista del cuerpo arbitral del CAMP, que decidira conforme a derecho, siendo el
laudo definitivo y vinculante para las partes. Se aplicara el reglamento respectivo y demas disposiciones que regule dicho procedimiento al
momento de ser requerido, declarando las partes conocer y aceptar los vigentes, incluso en orden a su régimen de gastos y costas,
considerandolos parte integrante del presente contrato. Para la ejecucién del laudo arbitral, o para dirimir cuestiones que no sean arbitrables, las
partes se someteran a la jurisdiccion de los tribunales de la ciudad de Asuncidn, RepUblica del Paraguay".

Fraude v Corrupcid

1. La convocante exige que los participantes en los procedimientos de contratacion, observen los més altos niveles éticos, ya sea durante
el proceso de licitacién o de ejecucién de un contrato. La convocante actuara frente a cualquier hecho o reclamacién que se considere
fraudulento o corrupto.

2. Si se comprueba que un funcionario publico, o quien actle en su lugar, y/o el oferente o adjudicatario propuesto en un proceso de
contratacién, hayan incurrido en préacticas fraudulentas o corruptas, la convocante debera:

(i) En la etapa de oferta, se descalificara cualquier oferta del oferente y/o rechazara cualquier propuesta de adjudicacion relacionada con
el proceso de adquisicion o contratacion de que se trate; y/o

(i) Durante la ejecucidn del contrato, se rescindira el contrato por causa imputable al proveedor;

(iii) Se remitiran los antecedentes del oferente o proveedor directamente involucrado en las practicas fraudulentas o corruptivas, a la
Direccién Nacional de Contrataciones Publicas, a los efectos de la aplicacidn de las sanciones previstas;

(iv) Se presentara la denuncia penal ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la legislacion
penal.

Fraude y corrupcién comprenden actos como:

(i) Ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra parte;
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(ii) Cualquier acto u omisidn, incluyendo la tergiversacién de hechos y circunstancias, que engafien, o intenten engafiar, a alguna parte
para obtener un beneficio econdmico o de otra naturaleza o para evadir una obligacion;

(iii) Perjudicar o causar daiio, o amenazar con perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para
influenciar las acciones de una parte;

(iv) Colusidn o acuerdo entre dos o mas partes realizado con la intencidn de alcanzar un propdsito inapropiado, incluyendo influenciar en
forma inapropiada las acciones de otra parte;

(v) Cualquier otro acto considerado como tal en la legislacién vigente.

3. Los oferentes deberan declarar que por si mismos o a través de interpdsita persona, se abstendran de adoptar conductas orientadas a
que los funcionarios o empleados de la convocante induzcan o alteren las evaluaciones de las propuestas, el resultado del procedimiento
u otros aspectos que les otorguen condiciones mas ventajosas con relacién a los demas participantes (Declaratoria de Integridad).
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MODELO DE CONTRATO

Este modelo de contrato, constituye la proforma del contrato a ser utilizado una vez adjudicado al proveedor y en los plazos dispuestos para el
efecto por la normativa vigente.

EL MODELO DE CONTRATO SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO.
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FORMULARIOS

Los formularios dispuestos en esta seccion son los estandar a ser utilizados por los potenciales oferentes para la preparacion de sus ofertas.

ESTA SECCION DE FORMULARIOS SE ENCUENTRA EN UN ARCHIVO ANEXO A ESTE DOCUMENTO, DEBIENDO LA CONVOCANTE MANTENERLO EN
FORMATO EDITABLE A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
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