
Consultas Realizadas 

Licitación 380899 - ADQUISICIÓN DE
FIREWALLS DE CORE

Consulta 1 - SUMINISTROS REQUERIDOS - ESPECIFICACIONES TÉCNICAS

Consulta 2 - SUMINISTROS REQUERIDOS - ESPECIFICACIONES TÉCNICAS,
parámetro de Almacenamiento

Consulta 3 - Item Densidad de Interfaces:

Consulta 4 - Item Densidad de Interfaces:

Consulta Fecha de Consulta 21-08-2020

En la sección SUMINISTROS REQUERIDOS - ESPECIFICACIONES TÉCNICAS, no se encuentra información de requerimiento
respecto al Threat Protection Throughput o rendimiento de protección de amenazas que se requiere para poder
dimensionar el equipo adecuado a las necesidades de la convocante, de tal manera a poder garantizar la protección y el
rendimiento ideales para el entorno de los servicios a proteger. Se solicita respetuosamente a la convocante indicar en las
especificaciones técnicas el valor de rendimiento de protección de amenazas (Threat Protection Throghput, con todos los
servicios de seguridad activos) que se requiere.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 21-08-2020

En la sección SUMINISTROS REQUERIDOS - ESPECIFICACIONES TÉCNICAS, parámetro de Almacenamiento, se solicita
respetuosamente a la convocante modificar el requerimiento a 60 GB como mínimo. El cambio de este parámetro no
supone ninguna reducción de rendimiento o niveles de seguridad, además el dimensionamiento del almacenamiento
requerido depende de la ingeniería de cada fabricante, por lo cual solicitamos reducir a 60 GB como mínimo o declarar
como opcional. Esto a su vez daría mayor apertura a otras marcas de primer nivel, considerando la modificación de este
límite se reduciría los costos dando un ahorro significativo a la Entidad.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

Solicitan lo siguiente
"La solución deberá contar mínimamente con 3 (tres)
interfaces de fibra de 1/10Gbps con sus respectivos
módulos SFP y una interfaz dedicada para
administración del equipo, por cada equipo que
componga la solución. Deberán ser provistos 8 SFP+SR."

Solicitamos a la convocante amablemente aclare la cantidad de modulos SFP+ a ser provistas por cada equipo si deberán
ser 3 SFP+ y 1 SFP+ para la administración del equipo.

Respuesta Fecha de Respuesta 27-08-2020

Debe ser provisto 8 SFP+ SR
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Consulta 4 - Item Densidad de Interfaces:

Consulta 5 - Item Densidad de Interfaces:

Consulta 6 - Item Protección Antimalware:

Consulta 7 - Item Protección Antimalware:

Consulta 8 - Item Protección Antimalware:

Consulta 9 - Especificaciones Técnicas - Densidad de Interfaces

Consulta Fecha de Consulta 25-08-2020

Solicitamos amablemente a la convocante aclare la cantidad de modulos SFP+ que deberan ser provistas dentro de la
solución por equipo y si las mismas deberan ser del tipo SR o LR.

Respuesta Fecha de Respuesta 27-08-2020

Debn ser 8 SFP+ SR

Consulta Fecha de Consulta 25-08-2020

Solicitamos a la convocante aclare si la interfaz de management deberá ser del tipo SFP+ o se aceptan interfaces de tipo
RJ45

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

Solicitamos amablemente a la convocante suministre la cantidad de servidores y sistemas operativos de estos, de modo a
poder dimensionar la cantidad de agentes a ser provistos

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2

Consulta Fecha de Consulta 25-08-2020

Solicitamos amablemente a la convocante informe sobre la cantidad de agentes necesarios de modo a cubrir la cantidad de
servidores
que deberan de ser protegidos mediante los agentes antimalware

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

Solicitamos a la convocante que informe de la cantidad de agentes a ser provistos dentro del llamado.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.
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Consulta 9 - Especificaciones Técnicas - Densidad de Interfaces

Consulta 10 - Especificaciones Técnicas - Ventilación

Consulta 11 - Especificaciones Técnicas - Next Generation Firewall

Consulta 12 - Especificaciones Técnicas - Next Generation Firewall

Consulta 13 - Especificaciones Técnicas - Next Generation Firewall

Consulta Fecha de Consulta 25-08-2020

En el PBC se pide "Los procesadores de los equipos componentes de la solución deben ser de la última generación
disponible según la web del fabricante del mismo." Sugerimos a la convocante solicitar que el appliance sea el modelo mas
nuevo según la pagina web de la marca ofertada, ya que la mayoría de las marcas no cuenta con Información del año del
procesador. Esto permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2

Consulta Fecha de Consulta 25-08-2020

En el PBC se pide "Deberá soportar el intercambio de estos mecanismos de ventilación en caliente, sin necesidad de bajar
el equipo." Sugerimos a la convocante considerar OPCIONAL este punto, tendría sentido si el sistema no fuera en Alta
Disponibilidad que no es el caso, además que es una funcionalidad restrictiva de una marca. Esto permitiría la posible
participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

En el PBC se pide "Debe soportar al menos 100.000 mac address." Sugerimos a la convocante considerar opcional este
punto, en la licitación 367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto se
consideró opcional para dar apertura a otras marcas/oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "Soporte de ECMP (Equal Cost Multi-Path)". Sugerimos a la convocante considerar opcional este punto, en la
licitación 367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto se consideró
opcional para dar apertura a otras marcas/oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

En el PBC se pide "Soporte de al menos 10.000 rutas IPv4". Sugerimos a la convocante considerar opcional este punto, en
la licitación 367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto se consideró
opcional para dar apertura a otras marcas/oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.
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Consulta 14 - Especificaciones Técnicas - Next Generation Firewall

Consulta 15 - Especificaciones Técnicas - Next Generation Firewall

Consulta 16 - Especificaciones Técnicas - Protección Antimalware

Consulta 17 - Especificaciones Técnicas - Protección Antimalware

Consulta 18 - Especificaciones Técnicas - Protección Antimalware

Consulta Fecha de Consulta 25-08-2020

En el PBC se pide "Funcionamiento en modo Routed y Transparent". Sugerimos a la convocante permitir soluciones
similares, considerando que la nomenclatura de estas funcionalidades varía de marca en marca (por ejemplo.: modo
Gateway y Bridge). Esto permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "Debe poder definirse el tiempo de vida de una sesión inactiva de forma independiente por puerto y
protocolo (TCP y UDP)". Sugerimos a la convocante considerar opcional este punto, en la licitación 367443 - ADQUISICIÓN E
IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto se consideró opcional para dar apertura a otras
marcas/oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "Debe ser capaz de reconocer las vulnerabilidades en la red para determinar si puede afectar o no el
funcionamiento de esta y sugerir las acciones para protegerla." Sugerimos a la convocante considerar opcional este punto,
ya que en la licitación 367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto no
estaba considerado en las especificaciones técnicas. Esto permitiría la posible participación de un mayor número de
oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "La solución deberá de permitir una visibilidad retrospectiva de modo a visualizar y hacer un trazado de los
archivos maliciosos una vez ingresado a la red." Sugerimos a la convocante considerar opcional este punto, ya que en la
licitación 367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto no estaba
considerado en las especificaciones técnicas. Esto permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2
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Consulta 18 - Especificaciones Técnicas - Protección Antimalware

Consulta 19 - Especificaciones Técnicas - Reportes

Consulta 20 - Especificaciones Técnicas - Experiencia

Consulta 21 - Especificaciones Técnicas - Certificaciones IEEE

Consulta 22 - ´Firma electrónica

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "La solución deberá ser capaz de integrarse a Directorio Activo Windows para detectar y aplicar políticas
basados en usuarios , si la estación de trabajo de un usuario cambia de ip la solución deberá de detectar y aplicar las
políticas asociadas a ese usuario." Sugerimos a la convocante considerar opcional este punto, ya que en la licitación
367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto no estaba considerado en
las especificaciones técnicas. Esto permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "Debe detectar ataques de denegación de servicio, correlacionando eventos de todas las fuentes."
Sugerimos a la convocante considerar opcional este punto, ya que en la licitación 367443 - ADQUISICIÓN E
IMPLEMENTACIÓN DE FIREWALLS DE BORDE del AÑO 2019, este punto no estaba considerado en las especificaciones
técnicas. Esto permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "La empresa oferente deberá presentar documentos que acrediten la experiencia propia o de la marca
ofertada dentro del territorio nacional en al menos 2 implementaciones de soluciones iguales a las licitadas. Los
documentos deberán contener como mínimo el nombre del cliente donde se ha implementado la solución, el número
telefónico de contacto y se deberá contar con la posibilidad de poder realizar una visita técnica a dicho cliente." Se solicita
a la convocante permitir implementaciones de soluciones similares, esto pemitiría presentar soluciones implementadas de
la misma marca, con redundancia, pero con diferentes productos, ya que no todas las implementaciones en condición de
redundancia se realizan con los mismos equipos. Esto permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 31-08-2020

Esta UOC se remite a la Adenda 3

Consulta Fecha de Consulta 25-08-2020

En el PBC pide "IEEE 802.3ae (10Gbps, 10GBASE-SR), IEEE 802.3z (1000BASE-X sobre fibra), IEEE 802.3x (Full dúplex), IEEE
802.1q VLAN tagging (La cantidad de VLANs IDs no podrá ser inferior a 4.000)., IEEE 802.1s Per-VLAN Group Spanning Tree
Protocol., IEEE 802.1w RSTP., IEEE 802.3ad Link aggregation control protocol., IEEE 802.1x Radius" Sugerimos a la
convocante considerar opcionales estos puntos, ya que en la licitación 367443 - ADQUISICIÓN E IMPLEMENTACIÓN DE
FIREWALLS DE BORDE del AÑO 2019, estos puntos no estaban considerados en las especificaciones técnicas. Esto
permitiría la posible participación de un mayor número de oferentes.

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.
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Consulta 22 - ´Firma electrónica

Consulta 23 - Consulta 1

Consulta 24 - 3. Certificado de Cumplimiento con la Seguridad Social. (**)

Consulta Fecha de Consulta 26-08-2020

En caso de que se realizara la firma electrónica de los documentos, cómo se procede a la presentación física?

Respuesta Fecha de Respuesta 27-08-2020

Solo corresponde la presentación de los documentos indicados en el PBC del llamado, en el lugar, fecha y hora indicados en
al SICP. Res. DNCP N° 1930/2020. Art. 13: "...La presentación física del Formulario de Oferta y de la Garantía de
Mantenimiento de Oferta no será requerida cuando los
documentos hayan sido suscritos digitalmente en las condiciones y términos previstos por la Ley Nº 4017/2010 "De
validez jurídica de la firma electrónica, la firma digital, los mensajes de datos y el expediente electrónico".

Consulta Fecha de Consulta 26-08-2020

Donde dice que la Convocante solicitará una (1) copia de la oferta presentada, consultamos respetuosamente a la
Convocante si se pudiera omitir la presentación de dicha copia en atención de que este proceso es por medio del módulo
de oferta electrónica, se tiene prevista igualmente la presentación del original y en atención a los criterios ambientales a
los que deben responder los procesos de contrataciones públicas.-

Respuesta Fecha de Respuesta 27-08-2020

Esta UOC se remite a la Adenda 2.

Consulta Fecha de Consulta 26-08-2020

Por este me dio consultamos si, en caso de que no se pudiera obtener el Certificado de Cumplimiento con la Seguridad
Social, debido a que este certificado sólo puede solicitarse una vez vencido del que se posee y la expedición del certificado
vigente no depende del oferente sino del IPS, se pudiera presentar la constancia de pago de la seguridad social.-

Respuesta Fecha de Respuesta 27-08-2020

Se debe presentar la documentación solicitada en el llamado.
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