
Consultas Realizadas 

Licitación 434070 - SERVICIO DE SOPORTE
PARA CONECTIVIDAD - PLURIANUAL

Consulta 1 - Configuración de Filtros Central Anti SPAM

Consulta 2 - Servidor de Correo Electrónico

Consulta 3 - Configuracion de Servidores

Consulta 4 - Ejercicios periódicos de pruebas de penetración

Consulta Fecha de Consulta 30-08-2023

Donde dice Configuración de Filtros Central Anti SPAM (para correos no deseados) intengrando al software de
administración de correos, con una interfaz amigable.

- Consulta: 
1. Se debe proveer la herramienta o solo es administración?
2. En caso que sea proveer herramienta, por favor dimensionar cantidad de cuentas de mails, cantidad de dominios, que
servidores utilizan.
3. En caso de dispongan la herramienta, por favor indicarnos cual es la misma.

Respuesta Fecha de Respuesta 07-09-2023

El oferente debe proveer la herramienta en base a 1 dominio senacsa.gov.py, 2.000 cuentas de correo que funcionan bajo
una plataforma Linux con Postfix.

Consulta Fecha de Consulta 30-08-2023

Donde dice: Administración y mantenimiento del Servidor de Correo Electrónico de la Institución en coordinación con el
área de Tecnología.

Consulta: Cual es el servidor de correo utilizado

Respuesta Fecha de Respuesta 07-09-2023

Actualmente es un conjunto de Postfix, Dovecot, Mysql, Apache y PHP en suite a traves de Virtualmin corriendo bajo Linux
Centos 7.

Consulta Fecha de Consulta 30-08-2023

Donde dice, Configuración de Servidor Web: Configuración de Apache, PHP, MySQL o Postgresql. Mediante software
profesional con panel de control amigable y personalizable.

Consulta: cual es el software

Respuesta Fecha de Respuesta 07-09-2023

Puede ser cualquier software siempre y cuando pueda proveer servicio de Webserver y bases de datos para albergar
proyectos de sistemas internos de Senacsa, que tenga posibilidad de administrar estos hostings via interfaz gráfica, el
oferente debe prever las licencias que hagan falta durante la duración del contrato.
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Consulta 4 - Ejercicios periódicos de pruebas de penetración

Consulta 5 - Filtros

Consulta Fecha de Consulta 30-08-2023

Donde dice, Ejercicios periódicos de pruebas de penetración de la red interna de la institución, resumen de
vulnerabilidades y acompañamiento para la ejecución de planes de mitigación y resolución de las vulnerabilidades
detectadas, mediante herramientas instaladas.

Consulta: Se deben incluir las herramientas de mitigación?

Respuesta Fecha de Respuesta 07-09-2023

El oferente debe proveer el test de penetracion asi como las herramientas de mitigación y capacitar a las personas para el
uso del mismo.

Consulta Fecha de Consulta 30-08-2023

Donde dice, Filtro de Extensión de Archivos como: mp3, .avi, .mov,.exe en correos electrónicos y otros formatos.

Consulta: seria solo la configuración para aplicar los filtros?

Respuesta Fecha de Respuesta 07-09-2023

Preferentemente que el filtrado de dichas extensiones se hagan en el servidor de correos de Senacsa tanto para correos
salientes (en el servidor de correos Linux) como para los correos entrantes (en el servicio antivirus/antispam en el MX)
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