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San Lorenzo, 22 de noviembre del 2017.

DENDA N203

En referencia al Llamado a LICITACION PUBLICA NACIONAL N° 13/2017 “PROVISION, MONTAJE
E INSTALACION DE EQUIPOS E INFRAESTRUCTURA PARA DATA CENTER” PLURIANUAL, ID
N° 336.837, con el objeto de poner a conacimiento lo siguiente:

ODIFICACIONES AL PLIEGO DE BASES Y CONDICIONES

SECCION II. CRITERIOS DE EVALUACION Y REQUISITOS DE
CALIFICACION

Esta seccion complementa las Instrucciones a los Oferentes (tAQ). Contiene los criterios que la
Gonvocante utilizara para evaluar una oferta y determinar si un Oferente cuenta con las calificaciones
requeridas. Ningtin otro factor, método o criterio se utilizara.

1.Criterios de Evaluacién (IAQ 35)

»  Se verificard primeramente la presentacion de los documentos de caracter sustancial;

» Formulario de Oferta debidaments completado y firmado. El Oferente debera cotizar solo los
items o lotes en los cuales desee participar, para los casos de adjudicacion por items o lotes.
En este supuesto no podra ser descalificada la oferta que no contenga todos los items o lotes
indicados en la planilla de precios.
Garantia de Mantenimiento de Oferta debidamente extendida

* Documentos que acrediten la identidad del oferente y representacién suficiente del firmante
de la oferta,

* Declaracion Jurada de no hallarse comprendido en las inhabilidades del Art. 40 yla
Declaratoria de integridad del Art. 20 (Res. 330/07).

¥ Una vez verificada la documentacion y analizada la pertinencia de cada uno de los documentos
sustanciales mencionados, en caso de que alguno de los oferentes omita la presentacion de los
mismos o la presente en forma irregular las ofertas seran descalificadas.

* Posteriormente se verificara que se haya proveido la documentacién que avale el cumplimiento
de los criterios técnicos, legales y financieros conforme a los requisitos de calificacion.

* Se seleccionard provisoriamente la oferta mas baja la que serd anafizada en detalle para
verificar el cumplimiento de los requisitos de calificacion. En caso de gue la oferta mas baja no
cumpla con ellos se la desechara y se analizara la segunda oferta mas baja y asi hasta llegar a
la oferta mas solvente que cumpla con todos fos requisitos y condiciones y se la propondra para
ta adjudicacion.

» lLa Convocante a través de su Comité de Evaluacion se reserva el derecho de solicitar los
documentos formales que sean necesarios v de solicitar aclaraciones a los oferentes.

El analisis de las ofertas se basa
. v sk
pli condiciones, p

s

¥ Afin de verificar ef cumplimiento se utilizara el criterio ‘cumple” o "no cumple”.

querida por &l
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(B}  Experiencia y Capacidad Técnica

El Oferente deberd proporcionar evidencia documentada que demuestre su
cumplimiento con los siguientes requisitos de experiencia:

1. Antigliedad y trayectoria de la Empresa en el rubro integracién de soluciones informaticas de
como minimo cinco (5) afios; sera comprobada con la presentacién de los estatutos sociales
o extracto de los mismos, en el que indigue: nombre ¢ razén social, tipo de sociedad, fecha
de constitucién, domicilio, objeto, duracién y capital. En el caso de firmas unipersonales, se
deberd presentar la Constancia de inscripcion en el Registro Unico de Contribuyentes.

2. Cumplimiento de contratos y/o facturaciones con sus respectivas recepciones finales

ylo certificados de cumplimiento satisfactorio correspondiente a cada factura o
contrato presentado, referentes a la E

3. Los documentos mencionados

deberan estar comprendidos dentro de los tres (3) Oltimos afios (2014, 2015 y 2016);
podran presentarse la cantidad de contratos y/o facturaciones que fuesen necesarios
para acreditar en promedio de los tres (ltimos afios, el monto igual o superior al 50 %
del monto ofertado, los mismos podran ser de entidades puablicas y/o privadas,

3. Listado de clientes, actualizado, con los datos necesarios, como ser, nombre dal rasponsable
de la administracidn del contrato, nlimero de teléfono, y direccion., a los efectos de recabar un
informe del modo en que ha cumplido su contrato asi como la eficiencia v eficacia que ha
tenido durante la duracion y ejecucion del mismo.

4. Los items ofertados deberan ser fabricado bajo procesos de calidad certificada tales como:
150-9000 vigentes.

5. La empresa oferente debera adjuntar con su oferta el Curriculum Empresarial, donde se
describa i? actividad y frayectori

n ‘ e eI

8

7. El oferente debera presentar un Calendario de actividades y Plan de trabajo para los puntos

9.1y9.2

8. Declaracion jurada donde manifieste:
v Conocer los detalles de ta licitacion.
v Capacidad de cumplir con el cronograma de entregas establecido.
v' Cumplir con las Especificaciones Técnicas requeridas.

Para corroborar el cumplimiento de las especificaciones técnicas de los bienes ofertados, asi
como la capacidad del oferente de dar cabal y fiel cumplimiento a los compromisos
contractuales, el oferente debera presentar toda y cada una de las documentaciones solicitadas
&n la Seccion Vil Anexo | del presente Pliego, la misma debera estar completamente suscriptas.

La no presentacion de las documentaciones de cardcter sustancial serd motivo de
descalificacion.

Los deméas documentos pueden ser solicitados por el Comité de Evaluacién y la no presentacion
en tiempo y forma de o requerido serd motivo de descalificacion.

SERVICIO NACIONAL BE CALIDAD Y SALUD ANIMAL
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SECCION III. SUMINISTROS REQUERIDQS

1. Especificaciones Técnicas

A. Lista de Bienes

1.1 Equipo &e Borde 4 Unidad
1.2 Analizador de Seguridad 1 Unidad
13 Switch de Nucleo 4 Unidad
1.4 | Switch de Acceso 4 Unidad
1.5 Puntos de Acceso T Unidad

2.1 Servidor 4 Unidad
2.2 Storage SAN 2 Unidad
2.3 Servidares Veenter ) 2 Unidad

31 Servidor de Control de Acceso 2 Unidad
3.2 Equipc de Control de Acceso 8 Unidad
3.3 Sistema de Monitoreo — CCTY 1 Unidad
3.4 Sisterna de Deteccion y Extincidn de Incendios i 1 Unidad )

Cableado estructurado de Datacenter

4.1 i Global
4.2 Cableado estructurado para Oficinas 1 Giobal
4.3 Cableado de Fibra Optica para Interconexidn a los blogues actuaies 1 Global

5.1

Acbndncinnadores de Aire de Precision para Data Center 2 Uinidad
5.2 Aire Acondicionado de Confort 18.000 BTU 2 Unidad
53 Alre Acondicionado de Confort 12.000 BTU 2 Unidad |

T

6.1 UPS5 20KVA Online Doble Conversion

2 Unidad

6.2

Grupo Generador electrégenc;

1 Unidad

7.1

Software con Licencia VMWare

8 Unidad

CIENGIAS VETERINARIAG N* 265 CAS) RUFTA MCAL. ESTIGARRIBIA KM 10,8
Casilla do Carrea: CARY — 1101 — 1110 CAMPLUS UNA - 2464
BAN LORENZO - PARAGUAY
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7.2 Software can Licencia de Windows Server Standard Edition 4 Unidad
7.3 Software con Licencia de Vfi';;dows Server Essential Edition 2 Unidad

8.1 Piso Técnico 1 Glohal
8.2 Adecuaciones Civiles Data center 1 Glohal
8.3 instalaciones Eléctricas 1 Global

q.1 Migraci'&n”f mudanza 1 Global

8.2 Servicio de operacion, mantenimiento y asistencia técnica 1 Global

Especificaciones Técnicas

Descripcidn del Alcance

El Servicio Nacional de Calidad y Salud Animal - SENACSA se encuentra encarando en |a actualidad el
provecto de Montaje de un nuevo Data center, tomando como referencia el nivel TIER Il del estandar TIA 942
&n ese sentido la nueva estructura de los sistemas plantea nuevos escenarios tecnolégicos y de arquitectura a
fin de poder soportar tos crecimientos en cuanto a sisternas y servicios de SENACSA orientados a los usuarios
Piblicos y Privados y al uso de la Intranet v Ia Internet.

I

Dentro del predio de SENACSA, se prevé un drea para el data center que aibergard los Racks,
Servidores y Equipos de comunicacién, los cuales soportaran todos los Sistemas y Servicios de SENACSA, que
trabajardn en la modalidad 7x24, con sus aplicaciones corriendo en INTERN ET/INTRANET,

En tal sentido y conforme a los cambios tecnoldgicos en su arquitectura de desarrollo, servidores y
seguridad se hace indispensable la adecuacion de un sitio exclusivo de acceso restringido v altamente seguro
para resguardar toda su infraestructura de tecnologia.

El sitio destinado a {a instalaclén de equipos e infraestructura para el nueveo Data center ests ubicado
en La ciudad de San Lorenzo Km- 10 % . E! sito destinado, se divide en las siguientes areas:

* Sector 1a, destinado para la Coordinacion Central de Informatica {CCl} y ta Direccidn TIC.
e Sector 1b, zona de proveedores externos.

* Sector 1¢, centro de operaciones de Red (NOC).

s Sector 2, destinado a la Direccion SIGOR,

* Sector 3, 5ala de energia, para albergar a los Acondicionadores de Ajre de precision y UPS.

Adicionalmente, al Data Center, se prevé la instalacién y puesta en funcionamiento de los sigulentes
tomponentes complementarios:

* Cableado estructurado vertical y horizontal para los 4 blogues de oficinas
o Coordinacion Central de Informatica
o Direccion TIC
o SIGOR Blogue 1
o SIGOR Bloque 2
* Provision e instalacién de un Generador Eléctrico
* Recableado de Fibra Optica de todo el predio al nuevo Data Center

* Servicios de instalacion y migracién de los servidores y servicios actuales

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIMAL
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Con la nueva infraestructura deseada para ser instalada en el Data center, se busca obtener un mejor

rendimiento, disponibilidad, escalabilidad, flexibilidad, y adecuacién a las nuevas tendencias tecnologicas de
mercado.

Argquitectura general

Con esta nueva infraestructura en el Datacenter se pretende montar una arquitectura de servidores
con miitiples accesos desde Internet at sitio de SENACSA, por medio de equipas que ASEEUIEN UN ACCes0
rapido y agil a las aplicaciones sin comprometer fa seguridad interna de la institucion. Con fos equipos de

seguridad en |a capa de Nicleo se pretende proveer de seguridad a todos los sistemas Informéticos de
SENACSA.

La infraestructura de LAN estara basada en una arquitectura jerdrquica dividida en dos capas:

* Capa de Niicleo y Distribucién en configuracién colapsada.

* (apa de Acceso.

£stos equipos deben estar configurados en Alta Disponibilidad, conforme se muestra en ef punto 3,
Disefios y Planos referenciales, Se destaca que debido a la independencia operativa entre la CCl y Direccion

TiCs, por un lado, y por otro la Direccidn SIGOR; el data center estard fisicamente dividido en dos sectores. Fsta
separacion también se refleja en la red de ambos sectores.

Regquerimientos técnicos

Las tablas que siguen muestran las especificaciones técnicas minimas que debe atender el oferente
para la cotizacidn de su solucién, A cada especificacidn minima solicitada, el oferente debera indicar si cumple

o no con el requisito solicitade y deberé explicar su cumplimiento con especificaciones técnicas respaldadas en
los catdlogos y/o material técnico.

1. Sistema de Networking

i.1. Equipo de borde

CUMPLE
SI/ND

EXPLICAR COMQ CUMPLE

La funcidn de este equine serd la de
proteger e] Dats Center. Para ello
se requlere gue se cuente con
funcionalidades de sepuridad,
analisis & Inspeccidn de contenldo a
nivel inclusive de las capas
superiores.

GENERALIDADES 1 & fin de permitir una mayor

participacitn de oferentas serdn
aceptadas soluclones que
distribuyan las diferentes funciones
de seguridad en equipos separados,
siermpre y cuando 13 solucidn como
conjunto cumple con los
requerimientos mininos exigidos
para aste ftem.

MARCA INDICAR

MODELG INDICAR

PROCEDENCIA | INDICAR
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> CANTIDAD 4
6. 7 Ghps o
superior
7.
RENDIVIENTO Y
& CAPACIDAD Sesiones Concurrentes soportadas
9. .
Nuevas sesiones por segundo
10. Cantidad de tsuarlos Concurrentes, | Himitado
11 Cantidad de puertos 4 como
' 10/100/1000Base-T — Configurables minitno
como WAN, LAN o DIMZ !
12, Cantidad de puertos 10/100/1000 A
CONECTIVIDAD 1 Bace.T para Administracidn
DE RED
11 Cantidad de slots SFP para 4 como
Interfaces 1000BaseX, minimo
12. Puertos USB 2.0 o superior 1
17. BGP EXIGIDO
18. OSPE EXIGIDO
19. RIP v1/v2 EXIGIB0
20. .
Soporte a ruteo de multicast EXIGIDO
21 ROUTING Soporte a ruteo estiticn,
' Incluyendo pesos y/a distancias y/o | EXIGIDO
prioridades de rutas estaticas
2. Soporte a politicas de rutew {policy
routing) EXIGIDO
3. Soporte a ruteo diramice RIPng,
QSPEV3 EXIGIDO
24, suporte de ECMP (Equal Cost Multi- EXIGIDO
Path)
25, Capacidad de integrarse con
Servidores de Autenticacion RADILS EXIGIDO
26, Capacidad nativa de Integrarse con
AUTENTICACION directorios LDAP EXIGIDO
DE USUARIQS Y
CONTROL DE | Soporte a inclusidn en autoridades
54 ACCESO certificadoras {enroliment)
) mediante SCEP (Simple Certificate EXIGIDO
Enroliment Protocol) y mediante
archivos,
28. NAT EXIGIDO
29 FAT EXIGIDO
TRADUCCION DE
X DIRECCI
30 ONES MAT estatico EXIGIDG
31,
NAT con PAT EXIGIDO
32, .
ASIGNACION DE Cliente DHCP EXIGIDO
ECCIONES {I?
33, DIR ONESI servidor DHCP EXIGIDO

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIVIAL
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34,

DHCP Relay

EXIGIDO

33,

36.

a7

CONMUTACION
EN LAYER 2

Soporte de Link Aggregation Group
(802.3ad) con un minimo de 4
interfaces por grupo

EXIGIDO

Soporte a etlquetas de VLAN
(802,1q) v creacion de zonas de
seguridad en base a VLANS

EXIGIDO

38,

38,

44,

41.

42,

43,

ADMINISTRACION
DE TRAFICO Y
CALIDAD DE
SERVICIO (Qo5)

Capacidad de poder asignar
pardrnetros de traffic shapping
sobra reglas de firewall

EXIGIDO

Capacidad de poder definir ancho
de banda garantizado en KiloBytes
por segundo

EXIGIRO

Capacidad de poder definir limite
de anche de banda (ancho de
banda maximo) en KioBytes por
segundo

EXHGID0

Capatidad para definir prioridad de
trafico, en al menos tres niveles de
irmportancia

EXIGID0

Capacldad de poder aslgrar
parametros de traffic shaping
diferenciadas para el trafico an
distintos sentidos de una misma
$e5i0n

EXIGIDO

Capacidad de definir pardmatros de
traffic shaping que apliquen para
cada direccién 1P en forma
independiente, en contraste con la
aplicacion de las mismas para la
regla en ganeral,

EXIGIDO

a4,

45,

46.

47,

ALTA
DISPONIRBILIDAD

Soporte de Alta Disponibilidad en
modo transparente, es decir, sin
pérdida de conexiones en caso de
gue uh nado falle,

EXIGIDO

Soporte de Alta Disponibilidad en
modo Activo-Active

EXIGIDO

Soporte de Alta Disponibilidad en
moda Activo-Pasivo

EX1GIDO

Posibilidad de definir al menos dos
Interfaces para sincranla para Alta
Disponibilidad de forma = evitar g
150 de Multicast en la rag

EXIGIDO

18,

49,

50,

CONTROL DE
APLICACIONES

Deherd soportar funcionalidad de
Cantrol de Aplicaciones, Esta
funcionalidad deberd estar
equipada y activa a la hora de la
antrega del equipo. En caso de ser
requerldo licencias, las mismas
deberdn ser entregadas con el
efuipo con una vigencia mimima de
24 meses.

EXIGIDG

Lo solucion debe soportar la
capacidad de identificar la
aplicacién que arigina cierto trafico
a partir de la inspeccidn del mismo

EXIGIDG

La identiflcacion de la aplicacion
dehe ser independiente del puerte
y protocolo hacia el cual esté
direccionado dicho tréfico

EXIGIDO

SERVICIC NACIONAL DE CALIDAD Y SALUD ANIMAL
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51,

52.

a3,

4,

55,

36.

las solucion debe tener un
listade de al menos 1000
aplicaciones ya definidas por et
fabricante

EXIGIDO

Ellistado de aplicaciones debe
actualizarse periddicamente

EXIGIDO

Para aplicaciones identificadas
daben poder definirse al menos las
siguientes opcionaes: permitir,
bloquear, reglstrar en log

EXIGIDO

Para aplicaciones no identificadas
(desconocidas) deben poder
definirse al menos las siguientes
apciones: permitly, blogquear,
registrar en log

EXIGID0

Para aplicacionas de tipo P2P
debe poder dafinirse
adicionalmenta paliticas de traffic
shaping

EXIGIDO

Preferentements dehen soportar
mayor granularidac en las acciones

EXIGIDO

57,

58,

59.

60,

61

62.

63,

&4,

65,

66.

INSPECCION DE
CONTENIQO -
IDS/IPS

Debers soportar funcionalidad de
I0S/1PS, Esta funclonalidad debera
estar equipada y activa a la hora de
1a entrega del equipo. En caso de
ser requerido llcencias, las mismas
debardn ser entregadas con al
equine con una vigencia minima de
24 meses.

EXIGIDO

Performance Inspeccidn IPS

2 Ghps o
superlar

Ei Detector y preventor de
intrusos deberd de estar orientado
para la proteccion de redes

EXIGIDO

El Detector y preventor de
intrusns deben poder
implemantarse tanto en linea como
fuera de linea. En linea, el trafico a
ser inspeccionado pasara a través
del equipo. Fuera de linea, el
equipo recibird el trafico a
inspeccionar desde un switch con
un puerta configurado en span o
fnirror.

EXIGIDO

El detector y preventor da
intrusos podrd Implamentarse en
linea y fuera de linea en forma
simultdnea para distintos
segmentos.

EXIGIDO

E! detactor y prevemtor de Intrusos
deberd estar integrado a I
plataforma de seguridad sin
necesidad da instakar un senvidor o
equino externo, licenciamiento de
un producto externo o software
adicional para reallzar la prevencién
de intrusos.

EXIGIDO

Debera soportar captar ataques por
Anomalia (Anomaly detection).

EXIGIDO

Pebers soportar captar atagues
basado en analisis de firmas en el
flujo de datos an ia red {signature
based / misuse detection).

EXIGIDO

Deberd permitir conflgurar firrnas
nuevas para cualquler protocolo.

EXIGIDO

Debera posser una tecnologia de
deteccion tipo Stateful basada en

EXIGIDO

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIMAL
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&7.

68,

69.

70,

71,

72

73.

74,

75,

76,

77,

78.

Firmas (signatures).

Deberd soportar la actuakizacion
automatica de flrmas para el
detector de intrusos (minimo 3
afos)

EXIGIDO

El Oetector de Intrusos debera
mitigar los efectos de los ataques
de negacién da servicios

EXIGIDO

Deberd contar con mecanismos de
deteccion de atagues basados en
Reconocimiento de patrones y
Anilisls de protocolos,

EXIGIR0

Deberd contar con mecanismos de
deteccién de ataques basados en
Deteccion de anomalias.

EXIGIDO

Beberd contar con mecanismos de
deteccion de atagues basados en
Detaccidn de ataques de RPC
{Remote procedura call)

EXIGIDG

Deberd contar ton mecanismos de
Proteccidn contra atagues de
Windows o NetBios

EXIGIDG

Deberd contar con mecanlsmos de
Proteccidn contra atagues de
SMTP, IMAPR o POP,

EXIGIDO

Deberd contar con macanisrnos de
Proteccion contra atagques DNS.

EXIGIDO

Deberd contar con mecanlsmos de
Protecclén contra ataques 3 FTP,
55H v Telnet,

EXIGIDG

Debera contar con macamsmaos de
Frateceidn contra atagques de ICMP.

EXIGIDO

Dabera contar con Alarmas
mastradas en ta tonsola de
adminlstracién del equipo.

EXIGIDO

Debera contar con la capacidad de
cuarentena, La misma debe ofrecer
la posibilidad de deflnir el tiermpo
en que se bloguears el trafico.
También podrs definirse ef blogueo
de forma “indefinida”, hasts que un
adminlstrador torme ung accién al
respecto

EXIGIDO

79,

80,

81,

22

83

ANTIVIRUS

Rebeard soportar funclonalidad de
Antlvirus, Esta fupctonatidad
deberd estar equipada y activa a la
hora de la entrega del equipo. En
caso de ser requernido Heencias, las
mismas deberdn ser entregadas con
el equipo con una vigencia de 24
meses.

EXIGI00

Performance minima de Antivirus

1.5 Gbps

Deberd incluir Antispywars y
prevencién de gusangos.

EXIGIDO

Deberd contar con un mecanismo
automatico de actualizacian,

EXIGIDO

Deberd soportar I3 cuarentena de
los archivos infactados,

EXIGIDO

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIVIAL
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84,

85,

a6,

g7

83,

2%,

a0

91,

92,

INSPECCION DE
CONTENIDO —
FILTRADO DE LRL

Deberd soportar funcionalidad v
prestaciones de Filtrado de Pdginas
Web (URL Filtering). Esta
funcionalidad debers estar
equipada y activa a la hora de la
entrega del equipo. En caso de sar
requerido licencias, Jas mistmas
teberdn ser entregadas con af
gquipo con una vigencia minima de
24 meses,

EXIGIDQ

£l equipo deberd posear la
capacidad de trabajar cormo un
Proxy Cache

EXIGIDO

Capacidad minima de
almacenarniento interng.

0GH

Facilidad para incorporar control de
sitios a los cuales naveguen los
wsuarios, mediante categorias. Por
flexibllidad, e filtro de URLs debe
tener por lo menos 55 categorias y
por lo menos 38 millones de sitios
web en la base de datos.

EXIGIDO

Filtrado de contenldo basade en
categorfas en tiempo real,
integrado a la plataforma de
seguridad sin necesidad de Instalar
un servidor 0 equipo externa,
licanclamiente de un producto
axterno o software adicional pars
realizar la categorizacion del
contenido.

EXIGHIO

Configurable directamente desde ta
interfaz de administracion del
dispositivo. Con capacidad para
permitir esta protecclén por politica
de control de acceso.

EXIGIDO

Deberd permitir diferentes perfiles
de utilizacién de la web (permisos
diferentes para categorias)
dependiendo de fuente de |a
cohexidn o grupo de usuario al que
pertenezca la conexidn siendo
establecida

EXIGIDG

Los mensajes entregados al usuario
por parta def URL Filter {por
elemplo, en caso de gue un Usuarlo
intenite navegar a un sitio
correspondlente a una categoria no
permitida) deberdn ser
pacsonalizables.

EXIGIDG

Capacidad de filtrado de scripts en
paginas wab [JAVA/Active X).

EXIGIDO

93,

Q4.

INSPECCION DE
CONTENIDO —
ANTIZPAM

Debera soportars funcionalidad de
AntlSparn, Esta funclonalidad
debrerd estar equipada y activa a la
hora de la entrega del aquipo. En
caso de ser requeride licencias, fas
mismas debardn ser entregadas con
el equipo con una vigencia de 24
meses.

EXIGIDO

La capacidad antispam incluida
deberd ser capaz de detectar
palabras dentro del cuerpo de!
mansaje de correo, y en base a la
presencla/ausencia de
combinaciones de palabras, decidir
rechaar el mensaje,

EXIGIDD
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95,

9a.

97,

La tapacidad AntiSpam incluida
deberd permitir especificar listas
blancas {confiablas, a tos cuales
siempre se les debard pasar) y listas
negras (no conflables, a los cualas
slempre les deberd bloguear), Las
listas blancas y listas negras podran
ser por direcclén {P o por direccidn
de correo electrénico {g-mail
address)

EXIGIDO

La capacidad AntiSpam debera
poder consultar una base de datos
tonde se revise por io menos
direccién P del ernisor del mensaje,
URLs contenidos dentro del
mensaje y checksum del mensaje,
coma mecanismos para deteccion
de SPAM

EXIGIDO

En el caso de andlisis de SMTP, los
mensajes encontrados como SPAM
podrdn ser etiquetados o
rechazados (descartados). En el
taso de etiquetarniento del
mensaje, debe tenerse la
flexibilidad para etiguetarse en el
rnotivo {subject) del mensaje 0 a
través un encabezado MIME en el
mensaje,

EXIGIDO

aB.

93.

100.

101,

102,

103.

104,

105.

106,

ADMINISTRACION

Soporte de Interfaz CLI

£X1G100

Soporte de Interfaz WEB (HTTP y
HTTPRS)

EXIGIDO

Puerto serlal dedicado para
adminlstracién,

EXIGIDG

Cormuriicacion cifrada y autenticada
conusername y password, tanto
coma para fa interface grafica de
usuarto como la consala de
administracién de linea de
comanidos {55H o telnet)

EXIGIDO

Los administradores podrin tener
asignado un perfil da
adrministracion que permita
delimitar Jas funciones del equipo
que pueden gerenciar y afectar,

EXIGIRO

El equipo ofrecerd 3 flexibilidad
para especificar que Los
administradores puedan estar
rastringidos a conectarse desde
clartas direcciones 1P cuando se
utilice 35H, Telnet,hitp o HTTPS.

EXIGHDO

E} equipo deberd poder
administrarse en su totalidad
{incluyendo funciones de seguridad,
riteo y bitdcoras} desde cualquier
equipo conectado & intemet que
tenga un browser (Internet
Explorer, Mozilla Firefox} instatado
sin necesidad de instalacldn de
nirgun softwara adicional.

EXIGIDO

Soporte de SNMP version 2

EXIGIDO

Soporte de servidores syslog para
poder enviar bitdcoras a servidoras
de 5Y5L0G ramotos

EXIGIDG

107.

ALIMENTACION

Tension de operacidn

Alterna,

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIMAL
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ELECTRICAY 220VCA
IHMENSIONES

108, Montaje en rack de 19" EXIGIDO

105,

Ei oferenta deberd entregar,
110, Instalar y configurar el aguipo de
INSTALACION, acuerdo a las indicaciones y a lo
CONFIGURACION, definido an las reuniones previas

GARANTIA ¥ con el personal de ta Institucidn.

CAPACITACION
EXIGIDO

La empresa oferente  deberd
presentar Autorizacion del
Fabricante,  Representante o
Distribuidor. Documento Origingl o
copia autenticada por escribania,
Presentar o5 documentos gue
111 demuestren 1z cadena  de
autorizaciones desde el fabricante
hasta el oferente, vigente y emitida
con fecha anterior z la apertura de
ofertas; para tal efecto contar coni EXIGIDO
una carta donde el fabricante
gutorice 2 proveer, instalar vy
soportar Jos equipos adquiridos.

El plazo de garantla serd de 24
meses, s& antiende por garantia el
mantenimiento preventivo ¥
112, correctivo  del  equipo en la
modalidad  24x7 incluyendo e
reemplazo del equipo en caso de
fallas no atribuibles al SENACSA.| EXIGIDO
Esta garantfa deberd ser expedida
por el fabricante del equipo.

113 £l oferente deberd contar al menos
' con 5 afios de experiencia en el EXIGIDO
mercado de las Telecomunicaciones

114,
EXIGIDG

b ;! il

El oferente se compromete a
efectuar la implementacién da la
solucidn itave en mano
entargdndose de 13 EXIGIDO
interaperabifidad de esta solucién
con los equipas existentes en el
SENACSA,

115,

Tabla 1.1 - Especificaciones técnicas. Equipo de Borde

1.2. Analizador de Seguridad

MINIMO | PROPUESTA DEL
CARACTERISTICAS EXIGIDO OFERENTE

EXPLICAR
como
CUMPLE

CLMPLE
SI/ND

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIMAL
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1.
MARCA INDICAR
2. .
MORELD INDHCAR
3. PROCEDENCIA INDICAR
4,
CANTIDAD 1
5. Capacidad minima de recepcidn de reportes por dia, en 50 6B
GigaBytes,
8. . .
Cantidad minima de sesiones por dia soportadas,
RENDINMIENTO,
7. CAPACIDAD Y Cantldad minirta de interfaces Glgabit Ethernet
CONECTIVIDAD 10/100/10008ase-T 4
8. Cantldad minima de dispositivos de seguridad gue a
puedean enviar registros 10
9. ) . )
Capacidad minima de almacenamiento 1018
10,
Soporte de interfaz CU (Telpat, 55Hv2 y Puerto Serial) EXIGIDO
i1.
Soporte de Interfaz WEB (HTTP y HTTPS) EXIGIDO
Debe tener [a posibilidad de definir administradores para
12. la selucién, de modo que pueda segmentarse la EXIGIDO
responsabilidad de los administradores por tareas
aperativas
ADMINISTRACION
13 Debe tener la capacidad de poder integrar dispositivos de
seguridad para que le reporten, y establecer EXIGIDO
tomunicaciones seguras con dichos dispositivos
Debe tener la capacidad de asignar cuotas de espacio an
disco por dispositivo, de modo gue un salo di iti
14, consurma la totalidad del di 1
a totalidad del disco de fa solucion EXIGIDO
15 Debe ser capaz de hacer correlacidn de la informacion
#lmacenada. Esto es, identificar patrenes y/o tendencias EXIGIDG
en la informacion almacenads
ANALISIS FORENSE, D_ebe ser capaz de hager bL‘lsq.uedas por username o
16 direccion 1P, para que toda fa infarmacidn almacenada de
CORRELACION Y . . EXIGIDO
ANALISIS DE dicho username o direccion P sea r_nostrada an un
VULNERABILIDADES reporte donde pueda darse seguimiento a su actividad
Debe poseer {Integrado o por separado) la capacidad de
17. hacer analisis de vulnerabilidades en la red, mediante EXIGIDO
plug-lms de atagues actualizables, y generar un reporte de
tudles vulnerabilidades fueran encontradas en la red
18 Debe poder recibir archivos de dispositivos o
mecanismas antivirus compatibles con la finalidad de
usar ¢f espacio en diseo como espacio para cuarentena
19 Debe poder reciblr  archivos de dispositivos o
' meacanismos antispam compatibles con la finalidad de

CIENCIAS VETERINARIAS N* 2685 CASE RUTA MCAL. ESTIGARRIBIA KM 10,5
Casilla dn Gormeer GAPY — 1101 — 1110 CAMPUS UNA - 18D
SAM LORENZO — PARAGUAY
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usar el espacio en disce como espaclo para cuarentena

20.

21,

22,

ALMACENAMIENTO DE
CONTENIDO

Debe ser capaz de recibir bltdcoras de los protocolos
http, SMTP y messengers {Yahoo, MSN) para poder
almacenar los mensajes que hayan fluida en la red a
través de dichos protocolos, para su  posterior
visualizacldn

EXIGIDO

Les  mensajes  deberdn  poder  ser  almacenados
completaments, o solo un “resumen” de la conexién. Ef
mensaje completo exhibird el contenido completo,
mientras gue &l resumen solo mostravd fuente v destino
de la comunicacion, asi como st duracion

EXIGIDO

Debe de ser capaz de hacer bitsquedas sobre los
mensajes almacenadaos

EXIGIDO

23,

Coberturas y Soporte de Servicios de Fabrica, 3 Afas

EXIGIDO

24,

25,

26,

ALIMENTACION
ELECTRICAY
PAMENSIONES

Tension de operacidn

Alterna,
220VCA

La fuente de pader deberd ser integrada al equipo. No
serdn aceptados equipos que posean fuente externa o
transformadores..

EXIGIDO

Maontaje en rack de 197

EXIGIDO

27,

28,

25,

30.

3l

INSTALACION,
CONEIGLIRACION,
GARANTIA Y
CAPACITACION

El ofarente deberd entregar, instalar y configurar el
equipo de acuerds z las indicaciones v a lo definido en tas
reuniones previas con el personal de la institueion

EXIGIDO

La empresa oferente deberd presentar Autorizacién de!
Fabricante, Representante ¢ Distribuidor. Documento
Original o copia autenticada por escribaniz, Presentar los
documentos que demuestren la cadena de
autorizaclones desde e fabricante hasta el oferante,
vigante y emitida con fecha anterior a la apertura de
ofertas; para tat efecto contar con una carta donde el
fabricante autorice a provear, instalar y saportar los
equipos adguiridos.

EXIGIDO

El plazo de garantla serd de 24 meses, se entlende por
garantia el mantenimiento preventive y correctivo del
&tuipo en la modalidad 24x7x4 incluyendo el reemplazo
del equipo en caso de fallas no atribuibles al SENACSA,
Esta garantia debers ser expedida por el fabricante del
equipo.

EXIGIPO

El oferente deberd contar al menos con 5 afios de
experiancia en et mercado de las Telecomunicaciones

EXIGIDO

EXIGIDO

SERVICIO NACIONAL DE CALIDAD Y SALUD ANBVAL
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32,

E! oferente se compromete a efectuar la Implermentacian
de la solucién llave en mano encargéndose de la
interoperabllidad de esta solucién con los equipos
existentes en el SENACSA,

El Oferente deberd prever |2 capacitacion local e
internaclonal corriendo con todos [0S gastos por cuenta
propla, para 4 (cuatro) persanas gue & Contratante
designara, para lo cual deberd presentar un Plan de
Capacitacidn, siendo ta presentacion de este plan,
obligatoria para el Oferente. La no presentacion del
IMisMmo en sy carpety originara que la oferta sea
desestimada. La capacitacién deberd ser dictada por
instructores certificados por este fahricanta,

EXIGIDO

Tabla 1.2 - Especificaciones téenicas. Analizador de Seguridad

1.3. 5witch de nicleo

MINIMO

. I
Especificaciones téenicas REQUERIDO

PROPULSTA DEL

OFERENTE

Cantidad

4 UNIL.

CUMPLE
Si/NO

EXPLICAR
cCoMO
CUMPLE

Marca

Especificar

2 | Modele

Especificar

Caracteristicas Generales

Especificaciones técnicas minimas requeridas: EXIGIDO
-L2/L3/14/DCB/FCok

- Fuentes de poder y vantilacion redundante
- Ventllacidn en direccidn delante-atras

- Suporte interfaces 1G / 10G / 340G

-LAN / SAN / Virtuallzacion

Tipo

Stand-alone EXIGIDD

5 | Capas

Switchdecapa 2,3y 4.

interfaces en el
chasis

Debe incluir minimo: EXIGIDO
- 48 puertos para franscelvers 1GE SFP o 10GE SFP+
intercambiables en callente (hotswap).

= 32 puertos de 1/10GE RI45,

- 4 puertos para transceivers 40GE Q5FP. - Opcidn para utilizar
cables divisores de 1 puerto 40GE a 4 puertos 10GE,

7 | interfaces 1GE
incluitas

Incluir al menos: EXIGIDG
= & transceivers S5FP 53X (fibra multimodo, para alcance de hasta
550m).

- 26 transceivars SFP LX {fibra monomoda, para atcance de hasta
10km).

8 | Interfoces 10GE

incluir at menos: EXIGIDG

incluidos ~ G transcalvers SFP+ SR (fibra multimado, para alcance de hasta
300m).

- 2 transceivers SFP+ LR (fibra monomodo, para alcance de hasta
10kmy).

9 | Stacking Capacidad de conectarse en stack con otros equipos de fa misma

serie:

- Los eutpos que son parte del stack deberdn trabajar como si
fuesen elernentos de un solo chasis, en funcionalidad,
adrninistracidn, operacién, confi i&n y

by ork) ko b Ol A B A2
~ Conexign sobre interfaces estandar de 10GE o 40GE.

CIENCIAS VETERINARLAS N° 2655 CAS| RUTA MCAL, ESTIGARRIBIA KM 10,5
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10| Conexidn de La solucidn ofertada debe conectarse con un Stack de al menos EXIGIDG
stacking incluida de B0Gbps Full Diplex, con opcidn a crecimlenta al menos hasta
160GE
Incluir todo el hardware que requiera la conexion del stack para:
- Al menos dos (2} enlaces de 40Gbps entre los equlpos.
- Longltud de los cables al menos de un {1) metrg,
11| Rendimiento Al rnenos: EXIGIO0
- Rendimignto: 700 Mpps
- Capacidad de conmutacién: 50 Gbps.
El equipo debe ser no-blogueante en todos sus interfaces,
12| Latencia En 10 Ghps menor a 1,5 us. EXIGIDG
13| Opciones de Al menos: EXIGIDD |
conmutacion » Store-and-Farward
- Cut-through
14} Memoria Al menas; EXIGIDO
- FLASH: 512 MB.
- RAM: 2 GB.
- Buffer compartide: 9 MB.
151 Sistema Operativo | El sistema operativo debe incluir §a tiltima versién completa (con | EXIGIDO
todos los protocolos, servicios y funcionalidades que el eguipa
sea capar de realizar) liberada por ef fabricante a 13 fecha de la
compra.
Administracion y Monitoreo
16} Consolo Al menas: EXIGIDD
= 1 Ri45 puerto serial de consola.
-1 R145 puerto de administraclén fuera de banda.
-1 Q58 2.0,
17} Accesoy Al menos via: EXIGIDD o
configurocion - Linea serial de comandos (CLI}
~ Telnet
~S5H V2
18| Configuraciones Soporte al menaos: EXIGID0
- Multiples configuraciones almacenadas en la memoria flash,
~ Copiar 1os archivos de! switch desde y hacia un USB flash drive.
18| Protocolos Al menos: EXIGIDD
- 5MMP v1, v2c, v3
- sFlow {RFC 3176)
- NTP y SNTR
20| 1Pve Saporte al menos de: exicioo |
- {CMPvE
21| Mirroring Soporte de: EXIGIDO
- Mireor por puerto o tréfico selective segun lista de sccesos.
- Local o remoto.
Requerimientos {2
22| Tamafo de Jas Al menos: EXIGIRO
tablas - 128.000 direcclones MAC, .
23| ViLAaNs Al menps: EXIGIDG
- 4094 VLAN 1D simultdanens,
- 32 interfaces de VLAN enrutadas
- Rl lectival{o
» VLAN hasado en puerto,
= Soporte de mapeo de VLAN.
24| Servicios y Al menos: EXIGIDG
Funclanalidudes - Deteccidn de estado de canales.
para L2
23| Tramas Soporte de tramas de hasta 10.000 bytes. EXIGIDG
26| MAC address EXIGIDD
control

CIENCIAS VETERINARIAS N°® 265 CAS) RUTA MCAL. ESTIGARRIBIA KM 10,5
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Protocolos y
Estdndares

Al mengs:

- IEEE 802.10.
- |[EEE 802.1w.
- |EEE 802.1p.

- |EEE 802.1X.
- |EEE 802.3x.

- |EEE 802.3ad,
«IE

¢ e b,

EXIGIDD

28

Listas de Acceso

Ustas de control de acceso {ACL) en todos los puertos:

- Parametros configurables de Capa 2, Capa 3 y Caga 4,

~VLAN ACL
- Port ACL
~ ACL para IPvE,

EXIGIDO

29

Link Aggregation

LACP IEEE 802.3ad:
~ Estdtico / Dindrmice

EXIGIDO

ag

5Te

Soparte de:
~§TP

= RSTP

- M5TP

- 5TP Root guard
-~ BRDL} guard

EXIGIOO

H

Supresion oe
tormentas

Limitacion de tréfico de:
- Broadcast,

- Multicast,

- Lnicast desconocido,

EXIGIDG

32

Descubrimignto

Soporte al menos da:
- LLDP
« LLDP-MED

EXIGIDO

33

Conexidn OC

Soporte al menaos de:
- TRILL estdndar.

EXIGIDC

Requerimientos L3

34

Frotocolos
enrutodos

Al %enos:
~1pPv4
-{bve

EXIGIDO

35

Tomaiio de !:75
tohias

Al menos:
- 120 entradas IPva, 120 entradas (PvB.

EXIGIDG)

36

Pratocolos para
1Py

Al menns:

- Enrutamiento: estatico, RIPvE, RIPv2,
- Enrutamiento inter-Vian,

- DHCP server, DHCP client, DHCP relay,

EXIGIRO

37

Pratocelos parag
IPvB

Al menos:

- Enrutamignto: estatico, RIPng.
-~ BHCPVE sarver,

- Dual stack.

EXIGIDO

a8

ARP

Soporte de;

- Estatico y dindmico.
- ARP local proxy.

= Gratultous ARP.

EXIGIDO

39

Manefo de rutas

Al menogs:

- Equai-Cost Multipath, habilita multipies enlaces de igual costo

para incrementar la redundancia y escalabllidad,

EXIGIDCY

40

1Pvd/iPvE multicast

Al menos;
- IGMP Snooping vi, v2y v3

EXIGIDO

Qos

41

Colas pora Qos

4

LN

Controf de trifico

soporte de:

- Limitantes de tréfico de salida y entrada, por puerto, con una

granularidad de al menos Bkbps.
- Traffic shapping.

EXIGIDO

CIENCIAS VETERINARIAS N™ 265 CAS| RUTA MCAL. E5TIGARRIBIA KM 10,5
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43! Encalamiento 1" menos: EXIGID0
- 5P
- WFQ
- SP+WFQ
44| Servicio Al menos: EXIGIDOD
-802.1p
- D5CP
45| Control de Limitacién de ancho de banda EXIGIDO
tormentas
Seguridad -
46| Autenticacion Saporta de; EXIGIDD
- Autenticacion por diraccion MAC
- Radius
- 1P Source Guard
47| Servicios de Al menos: EXIGIDO
sequridad - Port isalation.
- IP Source Guard
= Port Max-Mac-Count
- IP milticast snooping,
- IP-MAC port binging.
= Port security.
48| Alta disponibilidad | Al menos: EXIGIDO ¥
- Deteccién de fallas en el cabla entre dos equipos
Consolidacion del C
491 5AN Soporte al menos: EXIGIDD
- FCoF (FCF, Transit, NPV]
~DCB
« PR
- Drex
50| Protocolos Al menos: EXIGIDO
- JIEEE 802.10bb
Virtualizacion del D¢
31 Conmutacion Soparte de al menos: EXIGIDG
triffico -Eve
- VEPA
SDN
52| SDN Soporte al menos: EXIGIDO
= Qpenflow vi.3.
Hardware y Energia
53| Montaje Debe traer todos lus aceesorios para montaje y operacidn en rack | EXIGIDO -
estdndar de 19",
54| Alimentuacion Soporte: EXi5IDO T
eléctrica - AC 100 VAC a 280 VAC, o DC,
- 50 Hz a 60 Hz.
53] Redundoncia en El equlpo debe soportar fuentes de poder redundante Internas, EXIGIDQ
fuente de poder eon caractaristica de instalacion en callente (hot-swap).
h6} Fuente de poder La oferta debe incluir fuente de poder redundants AC, EXIGIDO
redundonte
57| Medio ambiente Curnplir al menos; EXIGIDG
- Rok5
58| Ventilacion Soporte al menos: EXNGID0
- Ventitacidn Delante=Atrds o Atras=Delante.
- Ventitadores redundantes.
S%| Sentido de la Inchiir el hardware necesario para contar con ventilacion en el EXIGIDO
veng!acién sentido delantesatras.
&01 MTBF Minimo . EXIGIDG
Reguerido; Gt
Garantia y Servicio

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIMAL
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Garantia de fabrica

Al menos garantia por 24 meses

EXIGIOQ

62

64

INSTALACION,
CONFIGURACION
GARANTIA

El oferente deberd entregar, instalar y configurar ol aguipo de
acuerdo a las Indicaciones y g lo definido en {as reuniones previas

EXIGIDO

La emnpresa oferente deberd presentar Autorizacion del
Fabricante, Representante o Distribuidor, Documents Original o
«opia autenticada por escribanfa, Presentar los documeantos que
demuestren la cadena de autorizaciones desde el fabricante
hasta el oferente, vigente y @mitida con fecha anterior a la
apertura de ofertas; para tal efects contar con una carta donde el
fabricante autorice a proveer, instalar y soportar las equipos
adquirldos,

XG0

Ef plazo de garantfa serd de 24 meses, se entiende por garantfa el
mantenimiento preventive y correctivo del equipo an la
modaltdad 7x24x365 incluyendo el reemplazo del equipo en caso
de fallas no atribuibles SENACSA. Esta garantia deberd ser
expedida por el fabricante del equipo.

EXIGIDO

El oferente deberd contar al menos con 5 afios de experiencia en
el mercadn de las Telecomunicaciones

EXIGID0

i

cortespondiantes Cartiflcadios.

EXIGIDG

Et oferente se compromete a efectuar Ia implementacian de la
solucton llave en mano encargdndose de Iz interoperabilidad de
esta solution con los equigos existentes an el SENACSA,

EXIGIOD

Tabla 1.3 - Especificadﬁ;mnﬂs técnicas, Switch de Niclen

1.4, Switch de acces

Cantidad | T T EXPLICAR
4 LINIE, CUMPLE EXPLICAR
siyno | SOMO
CUMPLE
1 Marca Especificar
2 Modelo B Especlﬂc;r ????
‘Especiﬁcaciunes téénlf:as Eﬁmimas:
- Switch L2/L3,
- IPva/iPve con enrutamiento estatico.
- 48 puertas 1000Base-T PoE+ mas 4 puertos 10008ase-X non-
hlocking.
- PuE+ budget 370w
3 - Adminlstrable
4| Tipa Stand-alone o
K | Capas S\;r’ltch de capa 2y capa 3.
Interfaces an el Bebe incluir minimao:
chasis - 48 puertos 10/100/10008ase-T PoE+, Auto-MDIX, mads,
6 - 4 puertos 10008ase-X 5FP,
Tnterfaces tncluir al menos: o
10008a85e-X
- 2 transcelvers 5FP LX {fibra monomodo, para alcance de hasta
7 10km).
Rendimiento Al menos:
- Rendimiento: 75Mpps
8 - Capacidad de canmutacion: 104 Gbps. £l equipo debe ser no-

CIENGIAR VETERINARIAS N* 265 GASERUTA MCAL. ESTIGARRIEIA KM 10,5
Casila de Coreo: CAPY — 1101 » 1110 CAMPUS UNA - 2169
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bloqueante en todos sus interfacas.

9 | Latencia En 1 Ghps maximo de 5 us,
Mamoriaw Al menos:
- RAM: 128 MB.
- FLASH: 32 MB,
10 - Buffer compartido: 12 MB.

11

alsterna Operativg

El slstema operativo debe incluir la ditima version completa {con

todos tos protacoles, servicios y funclonalidades gue el equipo sea

capaz de realizar) liberada por ! fabricante a la fecha de |a
compra,

Administracién v Monitoreo

12

Consola

Al menos un (1) interfaz serial RI45,

13

Acémé?ﬂ ¥
conflguracion

Configuracién completa via:
- HTTP

- MTTPs

- 55L

Opcion para recuperacidn en emergencias via linea de comandos
basica,

14

Protocolas

Al mengos:

- SNMP vI, v2c, v3.

- RMON (events, alarm, history, and statistics group).
- Syslog.

- PIngvé.

- KCMPvE

15

Grupos

Capacidad para administrar hasta 32 switches locales a través de
una misma s¢la intarfaz web.

i6

Mirraring

Captura de trifico de entrada y salida con el fin de ser analizado,
envidndolo a un puearto local.

17

MAC address table

Bk direcciones MAC

18

VLANS

Al menos:

« 20210

- 4094 VLANS simulidneas

- Asignacién automatica de usuarios a VLAN basado en
identificacion del usuario, localizacién o por horario,

Servicios y
Funcionalidades
para L2

Al menos:
- Prueba remaota del cable utifizando una herramienta wab.

Tramas

Soporte de tramas de hasta 10 kbytas.

MAL address contral

Al menos;
- MAC address learning limit.

CIENGIAS VETERINARIAS N* 285 CAS| RUTA MCAL. ESTIGARRIBIA KM 10,5
Casills da Corrag: CAPY — 1101 — 1110 CAMPUS LINA - 2169
SAN LORENZO — PARAGLAY
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Fax: 535 2% 674501 / +595 21 807863
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Protocolos y“
Estandares

Al menos:
~IEEE 802.10Q,
- {EEE 802.1w.
-EEE 802.1p.

- 1EEE 802.1X.
- HEEE 802.3u.
-1EEE 802.3x,

- lEEE BO2, 32,
- [EEE 802.3ab.
- |££E 802.3ad.

23

lListas de Acceso

Soporte gl menos de:

- Listas de controf de acceso basadas en direcciones MAC.

- Listas de control de acceso basadas en direcciones P, con
soporte para 1IPvd e IPvEG,

- Listas de controt de aceeso basadas en pardmetros temporales.

24

Link Aggregation

Al menos:

- LACP IEEE 802.3ad.

- Manual.

- Dindmica para 1GE,

- Minimos 16 grupos agregados o trunks,

- Cada trunk debe estar en capacidad de crecer hasta 8 puertos.

25

sTP

Soporte de:

-STP

- RSTP

- MSTP

- 5TP Root guard

- STP BPOL port protection

Supresién de

Limitacidn de tr&fico de tormentas de broadcast.

261 tormentas
Pescubrimiento Soporte al menos de: -
- LLDP
27 - L DPMED
28 | Voice VLAN Al menos asignaclén automatica, i

29

Enrutarniento Al menos enrutamiento estdtica para:

- 1Pv4
~ IPvG

30

Tamaiio de las
tablas

Al menos:
-« 37 entradas en la tabla de rutas.
- 3 interfaces VLAN virtuales.

31

ARP

Soporte al menos de:
- Gratuitous ARP,

- Static ARP,

= Praxy ARP,

- ARP anti attack,

32

Multicast

Al menos:
- 1GMP Snooping.
- MLD Snooping.

33

DHCP

Al mengs:

= DHCR client,

= DHCP snooping.
- DHLCP relay.

34 | Colas para Qo5

Al rmenos 8 colas por hardware.

CIENCIAS VETERINARIAS N° 264 CASI RUTA MCAL, ESTIGARRIBIA KM 10,5
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Serviclo Al maenos:

- 8D2.1p

« Cos

- RsCP

- Rate limit

35 - Broadcast control

Encolamiento Al menos:
- 5P

- WRR

36 - SPHWRR

Autenticacion Soporte al menos de:
37 - 802.1x v Radius,

Servicios de Al menos:

seguridad ~ Niveles de usuarios para acceso de administracidn,
3B - Portisolation.

Sincrenlzacion Soparte al menos de;
3% - NTP,

Estandar Al menos:
- 1EEE B02.3af
40 -{EEE 802.3at
41 | Power Budgat Al menos 370w
42 PO+ Disponibie en todos los puertos.

Mantaje Debe traer todos los accesorios para montaje y operacién en rack
43 estandar de 19",
Alimentacién Soporte:
etéctrica ~ 100 VAC a 240 VAC
« 30 Ht a 60 Hz.
a4 - Consumo maxima de potencia de 492w incluyendo PoE+.
Media amblarte Cumpllr al menos:
- RoHS
45 - WEEE
MTBF Minimo 380.000 Hs. ) EXIGIDD

46 | Requerido:

A7 | Garantia de fabrica | Al manas garantia por 24 meses EXIGIDO

El oferente deberd entregar, instalar y configurar el equipo de EXIGIDG
acuerdo a las indicaciones y 2 lo definido en las reuniones previas
con el personal de fa Institucion

INSTALACION, La empresa oferente deberd presentar Autorizacion del Fabricante, EXIGIDD
A8 | CONFIGURACION, flepresentante o Distribuidor. Documento Qriginal o copia
GARANTIA sutenticada por escribania. Presentar Jos documentos que

demuestren la cadena de autorizaclones desde el fabricante hasta
el oferente, vigante y emitida con fecha anterior a la apertura de
ofertas; pars tal efecto contar con una carta donde el fabricants
autarice & proveer, instalar y soportar los equipos adquirides,

SERVICIO NACIONAL DE CALIDAD ¥ SALLUD ANIMAL
CIENCIAS VETERINARIAS N* 266 CAS| RUTA MCAL. ESTIGARRIBIA KM 10,5 Tolbfonos, + 895 21 574501 7 +505 21 501374 F +505 21 SOAT2Y | +495 21
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SAN LORENZD - PARAGLIAY Fax: +585 11 674501 / +595 21 507853
E-mait. Infof@senacea.gov.py — Web: www. seracun v, py



? FERVIOIG MATIDNAL D
TETA\Y REKUAI snes
i h ":l:'ll:‘ . j . i l‘ I »AL TETA BEWRIAT
Jajape fiande raperd ko’3ga guive TURALA
Construyendo el futurs hoy Ha A
El plazo de garantfa secd de 24 meses, s¢ entiende por garantia et EXIGIDO
mantenimiento preventiva y corrective del equipo en la modalidad
24x7x365 incluyendo ef reemplazo del equipo an caso de fallas no
atributbles a SENACSA, Esta garantia deberd ser expedida por ef
fabticante det equipo.
El oferente deberd contar al menos con 5 afios de experlencia en ef EXiGIDD
mercado de las Telecomunicaciones
o EXIGIDD -
El oferente se compromete a efectuar la implernentacién de la EXIGIDG
sofucion llave en mano encargdndose de la interoperabilldad de
esta solucian con los equipos existentes en el SENACSA.

Tabla 1.4 - Especificaciones técnicas. Switch de acceso

1.5. Puntos de acceso

Cantidad _
an 10 UNID CUMPLE EXPLICAR
$1/NO COMO
CUMPLE
ﬁﬁﬁ Marca Especificar
1
2 | Modelo Especificar
Rornaing, Balanceo de Carga
3

Acteso con tecnologla 802.11a¢ SU-MIMO

4§ Namero de radios

5 ! Bandas Soportadas

Dual cancurrentes

~1EEE 802.11a
-1EEE 802.11b
-{EEE 802.11g
-{EEE 802.11n
&6 ~1EEE 802.11ac

Estandares WiFl

7 | Tipo de Radios MIMO

2X2:255 SU-MIMO

Maximo ndrmero de BS5IDs

9 radio

8 {por radio) 16
Maxirno ndmero da
clientes asoctados por 200

SERVICIO NACIONAL DE CALIDAD Y SALUD ANIMAL
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Méaxima potencia de

transmision
{por cadena de radio,
ML50)
2‘4_5"'” 18 dBm (conducted) per chaln
10 5GhHz 12 dBm (conducted) per chain
113 Antenas Integradas 2% omni-directionat downtilt dual band
12 | Médulo TPM 3|
13 § Interfaces de Redes 1XGE
Soporte de "Jumbo
frarmes” en los enlaces 5l
14 | “uplink"
15 | Puerto de Consola ; sl
16 | Potencia PoE PR i} 202.3af/3at : -
17 | soporte de potencla DC 12v
18 | Rango de temperatura 0" Ca+50°C
19 Garantfa Al menos 2 afips,

20

Garantia de fabrica

Al menos garantia por 24 meses,

“EXIGIDD

21

INSTALACION,
CONFIGURACION,
GARANTIA

El oferente deberd entregar, instalar y configurar el equipo de
acuerdo a las indicaciones v a lo definido en las reuniones
previas con ef personal de la instituclan.

Intcialrmente se prevé la instalacion en las dreas de informatica
y TICs (2 por cada blogue) v SIGGR (2 por cada biogue).

EXIGIDO

La empresa oferente deberd presentar Autorizacién del
Fabricante, Representante o Distribuidor. Documents Original
o copla autenticada por escribania. Presentar los documentos
qgue demuestren fa cadena de autorizaciones desde el
fabricante hasta el oferente, vigente y emitida con fecha
anterior a la apertura de ofertas; para tal efecto contar con
una carta donde el fabricante autorice a proveer, instalar y
soportar los equipos adquirldos,

EXIGIDO

£l plaro de garantfa serd de 24 meses, se entiende por
garantia el mantenimiento preventivo y corrective det equipe
en la modatidad 7x24x365 incluyendo el reermplato del equipo
en casa de fallas no atribuibles a Ja contratante. Esta garantia
debera ser expedida por et fabricante del equipo.

EXIGIRG

£l oferente deberd contar al menos con 5 afios de experiencia
en el mercado de las Telecomunicaciones

EXIGIDO

El oferente deberd contar con un plantel de no menos de 3
técnicos certificados por el fabricante, los mismos debardn
pertanacer al plantel estable de la compafila con una
antigitedad no menar a 3 afios

EXIGIRG

El oferenta se compramete a efectuar |a implementacion de
fa solucidn  llave en mano  encargdndose de la
interoperablilidad de esta solucién con los equipos exlstentes
en el SENACSA,

EXIGIDG

Tahla 1.5 ~ Especificaciones técnicas, Puntos de acceso Wireless
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2. Equipos Informiéticos

2.1 Servidor
Cantidad "
4 UNID CUMPLE EXPLICAR
SI/NO coMoO
CUMPLE
1 | Marca Especificar "
7 | Modela Especificar
3 | Origen Indicar Exigido
4 ! Cantidad 4 unidades Exigido
"5 | Factor de Forma | Rackeabie de 1U maximo Exigido
2 (dos) Procesadores de 12 ndclens v 24 subprocesos, de 2.20 - o
g | Procesador GHz, 30 MB SmartCache, Velocidad del bus 9.6 GT/s QP1. Exigido
122 Gi de memoria como minimo configurados en 4x32G8
Memoria DDR4 2400MMz. El equipo debe poder crecer hasta 1 TB de Exigido
7 memaoria como maximo, cantando con 16 ranuras DIMM.
Proteccion de .
Mermoria Exigido
B
9 gi::gmdad én Disco 2 {dos) discos duros 5A% 7.2K RPM de al menos 1 T8 cada uno. Exigido
Hﬂ. o ]
Tecrologia y
Capacidad de -
Ampliacion de Exigido
Discos Duros
10
Controlador de Controladora capaz de realizar RAID 0/1/5. Debe soportar Exicid
11 | discos Discos SATA/SAS/SSD Xghdo
Unidad Optica Exigido
12
Ranuras de 3 slot PCI-Express 3.0 inimo Exigid
13 | expansion ] press 3.0. como mi . xigido
interfaces de Video: 1, Network #-45: 2x1GbE, 5D Skot: 1 Micro 5D, Puertos
eriféricos U5R: 2 puartos USB 3.0 como minimo v 2 puertas USE 2.0 como Exigido
14|F minirmo. Puerto dedicado para Administracidn Remota: 1.
Fuente de i o
. Los equipos deben de estar acompaiiados Exigido
Alimentacion
ig de los respactivos Cables de Pader.
Tarjeta integrada con dos puertos de 1Gb con soporte de
VMware NetQueue y Microsaft VMQ, Incluir soporte avanzado -
Piaca de Red como Large Send offload capability, TCP checksum and Exigido
16 segmentation, VIAN tagging.
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Placa de Conexion
al Storage

Al menos una Tarjeta Ethernet de 10 Gb de dos puertos para
tonexion al Storage

Exigido

18

Ventiladores

& {sels) ventlladores hot-plug no redundantes come minimo.

Exigido

19

Accesarios

Se debers de incluir: Tapa frontal de seguridad (Bezel), Kit de
rackeo con Administrador de Cables (CMA).

Exigido

20

Sistermas Oparatives
¥ Software de
Virtualizaclan
Soportados

Microsoft Windows Server

Red Hat Enterprisa Linux (RHEL)
5USE Linux Entarprise Server {SLES}
Vmware

Exigido

21

22

23

Administracion

Se solicita que la herramienta de administracion del servidor
sea a través de Hardware de al menas 2GR N rado a
la placa madre. No se acepta solo software, ;

El equipo debe contar con un conjunto completo de
funcionalidades, los cuales puedan ser utitizados en su
instalacion, administracion y manejo, alerta y soporte remotg.
S debera poder contar con [a habllidad de acceso, despliegue y
manejo del servidor en cualguier momento y desde cualquier
lugar uttizando una PC, teléfono inteligents o Tablet,

Ei equipo deberd poder ser administrado v monitoreado con
solo conectar el cable power v el cable de red al servidor, El
equipo deberd contar con la habilidad de configurarse sin
necesidad de alguna media como CD-ROM, DVD-ROM, USE,
ete.

Exigido

24

Instalacion

Se deberdn instalar Jas licencias vMiware solicitadas.

Exigido

25

Cumplimientn de
Estandares

ACP1 2.0b Compliant, PCle 3.0 Compliant, PXE Support, WOL
Support, Microsoft® Logo certifications, USB 3.0 Support,
ASHRAE A3,

Exigido

27

Garantia

Garantia minima de 24 meses en piezas, con atencidn del tipo
NBD 24x7x365, Es indispensable que el equlpe cuente con un
sisterma de Garantia Pre-falla con Notificacion de SIM en
procesadares, memaoria y discos duros. Es indispensable (a
marca ofrecida cuenta con al menos un Cantro Autorizado de
Servicios. Enviar Nota del CAS respaldando la Garantia del
equlpo ofertado,

Exigido

Autoritacion del
Fabricante

13 empress oferente deberd presentar Autorizacion del
Fabricante, Reprasentante o Distribuidor. Documento Original
o copia autenticada por escribanfa. Presentar las docurnentos
que demuestren la cadena de autorizaciones desde el
fabricante hasta el oferente, vigemte v emitida con fecha
antarior a la apertura da ofertas; para tal efecto contar con una
carta donde el fabricante autorice a proveer, instalar y soportar
los equipos adguiridos.

Exigide

Tabla 2.1 - Especificaciones técnigas, Servidor

2.2 Storage SAN

EXPLICAR
COMO
CUMPLE
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1 {1 Marca Exigido
2 | Modelo E;migido o
3 | Origen Exigido
4 | Factor de Forma | Rackeable de 2U Exigida
S | Tipo Storage Area Network {SAN) Exigido B
& | Controladoras 2 {dos) Contré;i;doras con conectividad iSCSI 120G, | mExigido
Cache por L
7 | Controladora Exigido
Puertos por L -
& | controladora Al menos 2 puertos por Controladora (4 puertos en total) Exigiclo
Reemplazo de . \ -
- §i, 1as Controladoras, Discos, Ventiladores, Mddulos I/0 v Fuentes .
COnexion én ) Exigide
) deben sar Mot Plug.
9 | caliente
Capacidad de El equipo debe soportar minimamente hasta 120 T8 intarnos en su .
. A . Exigido
10 | discos Gabinete principal,
Discos El equipo debe pstar configurado con: 4.2 TB en AAID & con discos 1
instatados duros 5A5 12G de 15K rpm y 18 TB en RAID 5 con discos duros SAS Exigido
11 126G de 7.2 rpm como minima,
Tipos de discos | S5Ds, Enterprise SAS HDDs, Midline SAS HODs, y Self Encrypting Exigid
12 i soportados Drives Hglce
Capacidad de Fl equipo debe poder crecer con médulos de expansidn hasta al Exildo
13 | Crecimlgnta menos 480 TB de almacenamiento como minimo., g
Snapshots tl equipo debe contar con licencia para al menos 512 snapshots Exigido
14 coma minimeg.
Tiarlng El equipo debe contar con todas las licencias necesarias para Exi m; o
15 | Automdtico realizar Tiering con Discos S50, 5AS y SATA. Hgiea
Replicacidn £l equipo debe contar con todas las licencias necesarias para bvgido
16 | Remota realizar Replicacion Remota entre Storages. 8
Thin £l equipo debe contar ¢on la capacidad de reaiizar Thin o
. Exigido
17 | Provisioning Provistoning.
RAID 0,1, 5, 6, 10, 50
Niveles de RAID | Exigido
18
159 | Total LUNs 512 LUNs Exigida
Garantla minima de 24 meses en piezasy mano de obra en sitio del
Garantia tipn N8O 24x7%365. Es indispensable |a marca ofrecida cuenta con Exizido
#l menos un Centro Autorizado de Servicios. Enviar Nota del CAS &
20 respatdande iz Garantfa del equipo ofertado.
21 | Accesorios 5e deben de entregar fos 5FPs instalados Exlgido
La empresa oferemte deberd presentar Autorizacidn del Fabricante,
Representante ¢ Distribuidor. Documente Origlnal o copia
Autorizacién dal autenticada por escribania. Presentar los documentps gue
_ ac demuestren la cadena de autorizaciones desde ef fabricante hasta Exigido
Fabricante . e .
el oferente, vigente y emitida can fecha anterior a 1z apertura de
ofertas; para tal efecto contar con una carta donde el fabricante
22 autorice a proveay, instalar y soportar los equipos adquiridos,

Tabla 2.2 — Especificagiones técnicas. Storage
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2.3 Servidores Vcenter

Cantidad 2 UNID EXPLICAR ”
CUMPLE
SI/NO como
CUMPLE
1 | Marca fndicar Extgido
2 | Modelo Indigar Exigido
3 | Origen ndicar Exigido
NH Factor de Forma Rackeable de 14 mdximo Exigido
Un Procesadar de & nliclags de 1,70 GHz, 15 MB SmartCache, - i
5 | Provesador Velocidad de! bus 6.4 GT/s QPI. Exigido
8 G8 de memoria DDRA 1866MHz. El equipo debe poder crecer o
Mermoris hasta 256 GH de memoria coma maxima, contando con 8 Exigido
& ranuras DIMM.
Proteccion de | Las memorlas deberdn cum:ar cun prateccin tipo: Advanced | _ |
7 | Memoria Exigido
— -
8 g?ﬁzm ad en Disco 2 {dos} discos duros SATA 7.2K RPM de al menos 118 cada uno. | Exigido
Tecnologla y
Capacidad de .
Ampilacién de | Exigido
Discos Duros
9
Controfador de Controladora capaz de realizar RAID 0, 3, 1+0y % Exigid
10§ discos P T v BIce
Ranuras de 1 slot PCI-Express 3.0. como minimo Exigid
11 | expansion press 5.4, tome minime. glee
Interfaces de Videa: 1, Network RJ-45: 2%1GbE, 50 Slot: 1 Micra 50, Puertos
UJ3B: 2 puertos USB 3.0 como minimo y 2 puerto USB 2.0 como | Exigido
peritéricos .
i2 minimo.
Fuente de oAk "
Alimentacion Los equlpos deben de estar ammpanados Exigido
13 de los respectlvos Cables de Poder.
Tarjeta integrada con dos puertos de 1Gb con soporte de
VMware NetQuaue y Microsoft vMQ. Inclulr soporte avanzado .
Placa de Red como Large Send offload capability, TCP checksurm and Exigido
14 segmentation, VLAN tagging.
14 | Ventiladores 3 {tres} ventiladores no redundantes, Exigido
16 | Accesorios Se debera de inclulr Kit de rackeo. Exigldo
Sistemas Oparativos | Microsoft Windows Server Elmld
17 | y Software de Red Hat Enterprise Linux (RHEL} xgico
Virtualizacién SUSE Linux Enterprise Server (SLES)
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Soportados VYmwara

Se solicita que 1a herramienta de administracién del servidor
sea a través de Hardware de al menos 2GB NAND integrado a
18 Iz plaga madre. No se acepta solo software

El equipo debe contar con un conjuptp completo de
funcionalidades, los cuales puedan ser wutilizados en su
instalacidn, administraclin y manejo, alerta y soparte remato,
Se deberd pader contar con la habilidad de acceso, despliegue y
maneja del servidor en cualguier momento v desde cualguier
i9 lugar utilzando una PC, teléfono inteligente o Tablat,

Administracién Exigida

Bl equipo deberd poder ser agministrado y monitoreado con
solo conectar el cable power y e cable de red al servidor. El
equipo deberd contar con la habilidad de configurarse sin
necesidad de alguna media como CD-ROM, DVDRROM, LSS,
20 ete.

- Se deberd instalar en este servidor la consola de gestlén
21 instalacidn vCerter. Exigldo

A omplian t6, PCie 3.0
Comptiant, FXE Support, WOL Support, Microsoft® Logo Exigido
certifications, USB 3.0 Support, ASHRAE A3,

Cumnplimientg de
23 Estandares

Garantia minima de 24 meses en piezas, con atenclén del tipo
NBD 24x7x365. Es indispensable gue el equipo cuente con un
sistema de Garantla Pre-falls con Notificacion de S5IM en
Garantia procesadores, memaorly y distos duros. Es Indispensable la | Exigido
marca ofrecida cuenta con al menos un Centro Autorizado de
Serviclos. Enviar Nota del CAS respaldando [a Garantia del
23 equipo ofertado.

La empresa oferente deberd presentar Autorizacidn  del
Fabricante, Representante o Distribuidor, Docurmento Original
o copia autenticada por escribania. Presentar los documentos
Aytorizacion del que demuestren la cadena de autorizaciones desde el
Fabricante fabricante hasta el oferente, vigents y emitida con fecha
anteriar a la apertura de ofertas; para tal efecto contar con una
carta donde el fabricante autorice a proveer, instalar y soportar
24 fos equipos adquiridos.

Exigido

Tatla 2.3 - Especificaciones técnicas. Servidores v-center

3. Sistema de Seguridad

3.1 Servidores de control de acceso

cantaa AL {5 Sz AL o LR LT T e s et i AR Lk AL ‘4 ‘UN'D 2
CUMBLE EXPLICAR
$I/NO COMO
CUMPLE

1 i Marca

Indicar Exigido

2 { Modelo Indicar Exigido

3 | Origen ndicar Exigido

4 | Factor de Forma Rackeable de 2U maximo Exigido
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brocesador Un Procesador de 6 nicleos de 1.70 GHg, 15 MB SmartCache, Exigida
5 Velocidad del bus 6.4 GT/s (4P| como minimo. &
32 GB de rmemoria comg minlmo canfigurados en 4xBGE DDR4
Mamaria 1866MHz. Ff equipo debe poder crecer hasta 256 68 de Exigido
6 memaoria cormo maxime, contando con 8 ranuras DIMM,
Proteccidn de | Las r con proteccion tipo: Advanced Exiaid
7 | Memoria ECC. ¥ i xigico
5 gi‘:gc'dad EN DS | 5 (dos) discos duros SATA 7.2K RPM de af menos 1 T8 cada uno, | Exigido
Hot Swap y Hot Plug de 3.5 pulgadas, capacidad de crecimiento
Tecnologia y hasta 40 TB de forma interna. Capacidad de soportar discos de
Capacidad de estado sdlido (55D). Los discos deberdn contar con dos Exigido
Ampliacion de indicadores LED, uno para advertir cualguier mal &
Discos Duros funcionamientn, y otro que indique cual es el disco que no
9 debe ser remavido en caso de fallas.
Controlador de ) N - -
10 | discos Controladora capaz de realizer RAID 0, 1, 140y 5. Exigido
Ranuras de 1 slot Pl;iw-Ex ress 3.0 como minim Exigid
11 | expansién press 2. 'me. Hgiao
Intarfacas da Video: 1, Network #)-45: 2x1GbE, 5D Slot: 1 Micro 50, Puertos
USB: 4 en total, 3 puertos US 3.0 y 1 puerto USB 2.0, 62 Exigido
12 periféricas
Fuente de_ l.os equipos deben de estar ammpaﬁados Exigido
Alirentacidn
13 da os respectivas Cables de Poder.
Tarjeta integrada con dos puertos de 1Gb con soporte de
ViMware NetQueue y Microsoft VVIQL, Incluir soparte avanzado
Placa de Red como Large Send offload capahility, TCP checksum and Exlgido
14 segmentation, VLAN tagging.
15 | Ventitadores 3 {tres) ventiladores no redundantes, Exigido
16 Acce;g;ios Se deberd de incluir Kit de rackeo. Exigldo
Sisternas Operativos | Micrasoft Windows Server
¥ Software de Red Hat Enterprise Linux (RHEL) Exirido
Virtuafizacién $USE Linux Enterprise Server {SLES) &
17 | Soportados Vmware
5e solicita que 1a herramienta de administracidn del servidor
sea a través de Hardware de al menos 26 integrado a
18 la placa madre. No se acepta solo software])
El equipo debe contar con un conjunto completo de
funcionalidades, los cuales puedan ser uptllizados en su
Instalacion, admimstracion y manejo, alerta y seporte remoto.
Administracién LT del_?eré poder contar con la ﬁab:lidad de acceso, despliegue v Exigido
manejo del servidor en cualquier momento y desde cualquler
19 lugar utilizanda una PC, teléfono inteligente o Tablat.
El equipo deberd poder ser administrado y monitoreado con
sofo conectar el cable power v el cable de red al servidor, £l
equipo deberd contar con la habilldad de configurarse sin
hecesidad de alguna media como CD-ROM, DVD-ROM, LISB,
20 etc.
g:;;‘fg:::nw de PCle 3. D‘ Conﬁpiiﬁhlt. PXE SuppDr-t WoL Suﬁpart. Microsaft® Exigido
21 Logo certifications, USB 3.0 Support, ASHRAE A3,
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£n este servidor deberd instalarse el software de control de
Instalacién

Exigi
22 acceso y software de monitoreo de las UPS. gido

Garantla minima de 24 meses en plezas, con atencién del tipo
NBD 24x7x365. Es Indispensable que el equipo tuente con un
sisterma de Garantfa Pre-falla con Notificacién de SiM en
Garantfa procesadores, memoria v discos duros, Es indispensable ia Exigldo
marca ofrecida cuenta con al menos un Centro Autorizado de
Serviclos, Enviar Nota del CAS respaldando lz Garantfa del
23 egquipo ofertado.

La empresa oferente deberd presentar Auvtorizacién del
Fabricante, Representante a Distribuidor. Documento Origlna!
o copia autenticada por escribanfa. Presentar los documentos
Autorizacion del que dermuestren la cadena de autorizaciones desde el
Fabricanta fabricante hasta el oferente, vigente vy emitida con fecha
anterior a la apertura de ofertas; para tal efecto contar con una
carta donde ¢l fabricante autorice a proveer, instalar y soportar
24 los equipos adquiridos.

Exigida

Tabia 2.1 ~ Especificaciones téenicas, Servidares de Control de Acceso,

3.2 Equipo de Control de acceso

Marca/Moadelo Especificar Exigido
Tipo Multibiometrico. Exigido
Cantidad Unidades. 8 {ocho) )
Funcionalidades El dispositivo debe ser capaz de registrar los accesos mediante
mienta por contrasefia, huella dactilar
dad de manera independiente o Exigido
Capacidad de 3.000 .
_huellas dactilares 5 Exigido
Capacidad de 60.000
almacenamiento Exigido
minimeo. o
Pantalla Color TFT de 37 Exigido
Teclado Tectado aifanumérico para gestion de la unidad. Exigido
Interface de ¥ Exigido
COmuUnicacion. i 15232/485 {opeion ’
Tempe.rfltura de 0= 452(. Exigido
operacion. § )
Hurnedad de Hasta 80% de humedad relativa. .
i Exigido
operacion,
Puertos de Para control de cerradura eléctrica o electramagnética. .
Exigido
operaclén, i )
Sengl Wiegand Entrada y salida, » Exigido
Tamafio maximo {AltoxAnchoxProf.) en mm: 160x220%60 mm . Exigido
Instalacidn El oferente deberd realizar la instalacién del dispositive segin
indicaciones del personal de Ti de la convocante.
Se prevé la instalacién de 1 (un) dispositivo de control de Exigido
acceso en la Sala de Energia, 2 (dos) dispositivos de control de
acceso en el Data Center de CCly SIGOR v 5 (cinco) para los
blogques de oficinas. .
Puerta cortafuego El acceso deberd ser dnico, a través de la puerta compuesta
por capas de acero y aislantes. El clerre debe poseer traba
automatica, el accionamiento debe ser electromecinico para
control de acceso, pero totalmente libre para la salida, (funcion Exigido
anti-panico que permita a las personas salir de la sala aungue
se encuentre la puerta trancada).
La puerta serd operada normalmente cerrada, debe incluir un
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sistema hidraulico de clerre,
El espaclo de luz de la puerts deberd tener las siguientes
medidas 2,10m x 1,00m.
Caracteristicas técnicas de puertas corta fuego, bajo Normas
INTN 21 039 99, con los siguientes materiales:
= Marca y hoja de puarta en chapa N2 16
»  Refuerzos interiores en chapa N¢ 16
«  Barral anti panico tipo TOUCHK, con picaparte y carradura
*  Ajslacidn térmica RF 120
+  Bisagras a rodiflo {4}
*  Anclajes para su fijacidn (8)
+  Zdcalo inferior para hermetizar el conjunto.
»  Terminacidn serd con convertidor de éxido.
*  Medidas de ia hoja 0,50mt. x 2, 10mts
Tabla 3.2 ~ Especificaciones técnicas. Control de Acceso.
3.3 Sistema de monitoreo - CCTV
ftem | Deseripcion Especificaciones Técnicas Minimo
. Exigidn
1 Objetiva: El sisterna de Video Vigilancia tiene como finalidad
observar y almacenar las Imigenes de las actividades Exigido
de fas personas que ingresan al Datacenter, §
2 Descripcion: El sistema deberd ser auténomo e independiente al Exigid
sistema CCTV del edificio. Xigiee
&l sistema deberd estar compuesto como minime det
Hardware NVR que contendra ef Software NVR de Exigido
video vigilancia, con 12 (doce) cdmaras 1P,
Dos camaras IP deberdn instalarse en el interior del
Datacenter, y una cdmara IP en la parte exterior del Exigido
acceso af Datacenter. Las demds en [os blogues de
oficing segin instrucciones de SENACSA, »
3 CAMARA £xigido
3.1 Marca: Especificar Exigido
3.2 Modelo: Especificar Exigido
3.3 Procedencia: Especificar Exigido
3.4 Cantidad: Especificar Fvigido | .
3.5 Sensar, sensor CMOS (osuperior). 4 Exigido
36 Ifluminacidn Color: 0,50 b, B/N: 0,30 ix {F1.2/AGC 42 d8/50 -
. Exigido
minima. IRE {1P}). .
37 Namero de pixeles | 1,3 megapixeles (o superior).
. Exigldo
efectivos {H x V),
3.8 Velocidad del De 1 a 1/10.000 seg.
obturador Exigido
electrénico. .
3.9 Control de Automitica, -
Exigido
ganancia.
3.10 Ajuste de |a Automatica, compensacidn de exposicidn, obturador Exigido
exposicion, lento automatico,
3.11 Modao de balance Automatico, preajustade, balance de blancos de una .
. Exigido
de blancos. pdsacién, manual,
312 Lente: Exigido
3.12.1 | Tipo de objetivo. Varifocal. Exigido
3.12.2 | Angulo de visidn De 94 a 30 grados. i
! Exigido
horizontal.
3.12.3 | Distancia focal, f=de28a8%mm,. Exigido
3.12.4 | Numero F, F1.2 {gran angular), F1.9 (teleobjetivo}. Exigido
3.12.5 | Enfoque Exigido. .
elect?dnit:o. Exigido
3.12.6 | Rango dinamico 50 dB ¢como minime,
: Exigido
amplio.
3.13 ;| Caracteristicas de Exlgido
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la cdmara:
3.13.1 | Funcién Dia/Noche. | Exigido. Exigido )
3.13.2 Revduccmn de Exigido, Exigido
ruide, .
3.14 Imagen: Exigido
3.14.1 | Tamafio de la 1280 x 1024, 1280 x 960, 1280 x 800, 1280 x 720, 1024
imagen {H x v}, X 768, 1024 x 576, BOO x 480, 768 x 576, 720 x 576, .
720 x 480, 704 x 576, 640 x 480, 640 x 368, 384 x 288, Exigida
B 320 x 240, 320 x 192 (H.264, MPEG-4, JPEG).
3.14.2 | Formato de H.264, MPEG-4, JPEG.
compresion de Exigido
video,
3.14.3 | Frecuencia de H.264: 20 ips (1280x1024) / 30 fps (1280x720).
cuadro maxima. MPEG-4: 25 fps {1280x1024) / 30 fps (1280x720). Exigido
IPEG: 30 fps (1280x1024) / 30 fps (1280x720).
3.15 Andlisis de video: Deteccion inteligente de movimiento. Exigico
316 jRed o Exigido
3.16.1 | Protocolos. ICM#, IPv4, IPvG, TCP, UDP, IGMP, HTTP, HTTPS,
SMTP, DHCP, ONS, NTP, RTRP/RTCP, RTSP, SNMP (MIB- Exigido
2), ARP, FTP (s0lo cliente).
3.16.2 | Conforme ton Exigido. Exigi
ONVIF. xigido
3.16.3 | Ndmaero de 5 :

L clientes. Exigido
3.16.4 | Autenticacion, IEEEB02.1x Exigido
3.17 | salida de video sistema de sefial: NTSC / PAL. L

analdgica. ) EXFgI:iD
3.18 Ethernet. 10Base-T/100Base-TX (R)-45). Exigido
3.19 Alimentacidn POE {Fower Over Ethernet). }
i Exigido
elécirica.
3.20 ] Consurno gléctrice. | 5 W (méxima). Exigldo
3.21 Temperatura de De-5°Ca+k0°C .
Exigide
operacién. .

3.22 Garantia, 24 mesgs, como minimo, Exigido
4 SOFTWARE NVR Exigido
4.1 Marca / Modelo: Especificar Exigido Il
4.2 Pracedencia; Especificar Exigido
4.3 Caracteristicas Exigi

Generales: xigido
4.3.1 3:?;31’(& tipo NVR | Exigido. Exigido
43.2 | Arquitectura, Arguitectura Abierta escaiable, que no debe estar Exigid

i lirnitada a un unico fabricante de ¢amaras, Xgido
4.3.3 i Cliente - Servidor. | Exigido, Exigido
434 § Protocolos ONVIF y PSIA,

. Exigide
soportados.
435 | Mapa Electrdnico. Interactivo 3D, Exigido
4.3.6 | Analisis de video a. Movimiento #n el drea de interés (ADI)
inteligente. b. Objeto abandonado/perdido
c. Cruce de linea
d. Detencidn en el rea de interss (AQ!) Exigido
e, Merodeao en AQL
f. Entrada a AQ)
g. Salida de AQI
h. Analiticas integradas en las cémaras IP
4.3.7 | Acercamientoy Acercamiento digital {Zoom) y seguimiento grafico de Exigido
Seguimiento. un intruso en la imagen.
43.8 | Formato de El software deberd permitir la grabacidn de archivos
Archivos en una particion independiente del HDD del Hardware o
- . : Exigido
NVR, sin afectar ef sistema operativo, en formato
propietario, de modo a no permitir e acceso a las o
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4.3.9 | Usuarios Licencias de 100 client 10 minimo; sin costo: Exigldo
4.3.10 | Autorizacién del £l oferente deberd presentar obligatoriamente carta Exigido
Fabricante de Autorizacldn del Fabiricante de software, »
4.3.11 | Garantfa 24 meses, como minimo, Exigido
5 HARDWARE NVR Exigido |
5.1 Marca: Especificar B Exigide i
52 Modelo: Especificar Exigido
5.3 Especificaciones Exigido
Generales: -
53.1 Procesador. 4 nlcleos, con Velocidad de reloj minima y maxima Exigido
3,2 y 3,6 Ghz; Memoria Caché 6Mbytes, g
5.3.5 | Memoria RAM. 8 GB, Non-ECC, 1333MHz DDR3 Expandible a 32 GB, Exigldo
5.3.6 | Disco duro. iTs . Exigido
5.3.7 1 Viden. 168 3D independiente de la memaria RAM. Exigido
53.8 i Lector dptico, DVD-RW. Exigido .
5.3.9 i Slots de expansion. | 1 PCle x16
1 PCle x16 (wired x 4)
1 PCle x1 Exlgido
1 PCI
5.3.10 1 Puerto de Red. 10/100/1000Mbps Extgido |
5.3.21 i Autorizacién del L3 empresa oferente deberd presentar Autorizacion
Fabricante, del Fabricante, Representante o Distribuidor.
Documente  Original © copia  autenticada por
escribania. Presentar los documentos que demuestren
ta cadena de autorizaciones desde el fabricante hasta Exigido
el oferente, vigente y emitida con fecha anterior a la
apertura de ofertas; para tal efecto contar con una
carta donde ef fabricante autorice a proveer, instalar y
soportar los equipos adquiridos.
5.3.14 | Garantia. 24 meses, coma minimo. Exigido
Tabla 3.3 ~ Especificaciones técnicas. Sistema de monitoreo — CCTV
3.4 Sisterna de Deteccién y Extincion de Incendios
Descripcién Especificaciones Técnicas Minimo Ofertado
Exigldo
Contenedores o El o los cilindros a ser utilizados deben estar eqayipadcs cOf Una
cilindros: valvula de accionamiento electromagnético.
Cada contenedor deberd ser proveldo con su correspondiente
sujecidn, Los contenedores estardn sujetos a paredes, -
Exigido
montados verticaimente.
En ef cantenedor deberd estar visiblemente indicado de fAbrica
el tipo de gas que contiene la cantidad de agente limpio, el
peso del mismo y los sellos UL, Fi,
Caferias: Deben estar construidas de acero galvanizado, £l didmetro v el
espesor de todos los ductos deberd ser el necesario para
aguantar la presion del gas en toda su trayectoria.
Todos los ductos y accesorios deben estar galvanizados 6
tendrdn otras protecciones especiales contra la corrosion Exigldo
atmosférica.
Sia oferta implica la instalacion de varios contenedores, los
mismos deberdn tener el mismo tamafio vy tener 1a misma
carga, en caso de realizar arreglos multiples. Otra opcidn para
el tendido del sistera de cafierias es realizar ductos
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individuates desde los contenedores hasta los difusares.

Todo el sistema de cafierfas deberd estar convenientemente
sujetada a la estructura de Hormigdn Armado, paredes o
techos.

Se utitizardn abrazaderas metalicas que deberédn sopartar los
ductos bajo todas condiciones de operacidn y servicio.

Mo se aceptaran conexiones enrascadas simplemente
acopladas sino en toda ta longitud de ia unién o accesorio,

Sistema de
Extincion.

Ef sisterma de extincion de incendios utilizando gas extintor del
tipo FM200, debera estar conectado af sistema de deteccidn
electrénica de incendios, a ser proveido conforme a las
caracteristicas citadas mas arriba.

El panel de extincion debera ser un equipo fabricado
especificamente para uso como sistema de extincion
automatica, y deberd estar listado UL, v FM.

El sisterna contra incendios descargara el gas extintor gn la
sala, cuando el detector de humo se active por alglin evento,
para suprirnir répidamente el fuego.

Fl retardo para el funcionamiento del sistema de extincion
debe ser programable.

El sisterna debe contar con la posibilidad de que el agente
extintor sea liberado en forma automdtica en la forma indicada
mas arriba, o en forma manual,

Exlgido

Accesarios del
Sistema,

- Mangueras de Descarga:
Para conectar la vélvula a la cafierfa vertical u horizontal se
usardn mangueras de descarga flexibles. 8 la oferta incluye un
sisterma de multiples contenedores, se deberdn instalar
valvulas de chequec dentro de los ductos para prevenir la
descarga del agente extintor a través de las mangueras que
deban ser desconectadas del sisterna de caferias para
revisiones de los contenedores 4 por algdn otro motivo,

- Contacto operado a presion:
Un contacto operado a presidn debe estar conectado a la
valvula del contenedor al arreglo miltipte con el objeta de
sefialar la descarga del sisterna, operar alarmas, causar
apagado del sistema, etc. cuando el sistema se active,

- Solenoide eléctrico:
Utilizada para accionar el mecanismo de descarga. Este
solencide debe estar conectado eléctricamente al Panal
Central de Detecclén de Incendios.

- Difusores:
El drea a ser protegida deberé contar con los difusores
necesarios conectados al ¢ a los contenedores del gas.
Material de construccidn debe ser alumninio. Los difusores
deben estar uhicados en el techo del local v deben dispersar el
agente extintor en 360" grados. Deben estar disefiados para
completar la desearga en 10 segundos o menos.

Exigido

Agente Extintor,

Caracteristicas: El equipo debe ser autdénomo de extincidn
automatica de incendia con FM 200 como agente extintar,
vilvula de accionamiento electromagnético. Sistema
Aprebado por Factory Mutual, Sistema Listado por UL,

Extgido
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Aprobado NFPA 2001 — NFPA 75. Listado por IRAM {ARG).

£l Sistema debe cumplir con las normas 150-ULy NFPA 2001y
ULEC. Ozone Depletion Potential cero. Global Warming
Potential (CO2 100 yr.) igual a 2.800. Atmospheric Lifetime
igual & 33 afios. Debe ser efectivo para los fuegos clase A, By €.

Tabla 3.4~ Especificaciones técnicas. Sistema de extincion de incendlo

4 Cableado Estructurado
4.1 Cableado estructurado data center

La solucidn de Cableado para el Data Center de SENACSA y SIGOR debe incluir los siguientes
componentes:

Los trabajos a efectuarse bajo estas especificaciones incluyen la mano de obra, materiates y direccion
técnica para la provision, instalacién y cableado horizontal de F/UTP y FO de la red de Networking inter racks

entre la sala de procesamiento {servidores), de equipos activos {Networking) y la sala de proveedores externos
para la dependencia de SENACSA y SIGOR.

e requiere 1 {un) sistema de cableado estructurado Cat 6A y de fibra dptica multimodo parala
interconexion de los equipos del Data Center: switch de Nicleo, Router/Firewall de Borde, Servidares, Storage,
Sala de Proveedores, etc. Con accesorios segan disefic y propuesta comercial {DIO, bandejas o escalerillas
sobre cielo raso y piso falso, cables de alimentacién, patch panel, ordenadores de cables, otros.

4.1.1 Consideraciones generales

Ef Cableado Estructurado del presente ftem se distribuird entre los racks de las dos dependencia que
seran separados por una divisoria de placa roja donde se deben Instalar los equipos de Networking (Switches
de Core — MDA: Main Distribution Area}, los racks de Servidores (EDA: Equipment Distribution Area) y los racks
de concentradores y distribucién de cableado (HDA- Horizontal Distributidn Area).

El esquema de conexidn sera aplicada para los dos sitios en este caso SENACSA y SIGOR de la misma
manera con sisterna de conexidn redundante de todos los servicios de sefiales débiles por medio F/UTP
categoria 6 A y cable de fibra 6ptica single mode de 24 pelos, desde los HDA se distribuird todo el cableado a
los gabinetes de servidores (EDA) usando una topologia cross-connect. (HDA-MDA1L) {HDA1-EDA1} CCI, (HDAZ-
MDAZ} (HDA2-EDA2) CCl. El cableado de interconexion entre los racks dentro del datacenter y la interconexidn

con la entrada de proveedores se realizard por bandejas instaladas por debajo de! piso técnico y en los pasitlos
de forma aérea fijado por la losa.

Todos los componentes del cableado estructurado serdn Categoria 6 Aumentada E/UTP de un tnico
fabricante dentro del Datacenter, instalados acorde a las normativas internacionales ¥ propias del fabricante
con el fin de proveer garantia oficial extendida de 10 afios 2 SENACSA y a SIGOR. Debera presentar
documentacian de laboratorio UL que certifique los nimeros de parte de los productos y las caracteristicas de
ta instalacian, las certificaciones serdn tanto para los pardmetros eléctricos como para ef Alien Crosstalk en
cumplimiento de canal completo para Categoria 6 Aumentada F/UTP. En estos certificados deben figurar los

nimeros de partes y descripcion de los productos ofertados, E] cable serd de construccion redonda, no se
aceptardn cables con otras figuras geométricas,

En los Racks EDA deberd considerarse la instalacion de 24 puertos de Cobre £/UTP Categoria 6
Aumentada y 24 puertos de fibra dptica single mode.

Los Patch Panel de 24 puertos blindados utilizados en los (EDA) po‘drén ser del tipo modular blindado
recargable, utilizando conectores RI45 Hembra {Jacks) blindados o paneles convencionales completos de 24 o
48 ports blindados. Serdn Patch Panels de 1U de rack. Los DIO utilizados deberdn ser con todos sus accesorios

para dejar habilitados los de 24 puertos SC que serdn utilizados para interconectar con Patch éptico SM de 3
metros SC/LC.

4.1.2 Interconexiones entre racks por medioc de cobre f/utp cat. 6 aumentada

La interconexidn entre los racks concentradores (HDAL — HDA2) se deberan instalar Patch Pane)
blindados de 24 puertos para el sistema Cross Connect de modo a facilitar una fécit administracion a futuro
cuando se requiere agregar mas equipos 0 servicios a futuro con dos caminos diferentes para garantizar la
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redundancia entre jos racks (MDA1 — MDA2) (EDAL ~ EDAZ). En los mismos deben ir instalados conectores Jack
RJ45 Categorfa 6 Aumentada F/UTP blindada, reflejados en los puertos de los patch panels en los racks de
Networking (MDAL — MDA2} y también los Patch Panel de 24 puertos con el reflejo de todos los puertos de
Patch Panels instalados en los gabinetes de servidores (EDAL — EDA2).

Para los racks concentradores en los dos sitios (HDA, MDA y EDA) se deben proveer ordenadores
verticales de dobie via, con medidas aproximadas de 200mm para los extremos y 310 mm de ancho para los
gue van entre racks, todos con tapa.

4.1.3 Interconexiones entre racks por medio de fibra dptica

En los racks de servidores, se deberd instalar y cablear con fibra dptica single mode de hasta 24 pelos
del anti roedor para proteger los pelos dpticos de animales roedores.

El vinculo de Fibra Optica se debera realizar de |a siguiente manera:

Partirdn de los Racks (HDAL — HDA2) con dos servicios de cable de fibra dptica de hasta 24 pelos por

camino 1 {uno}y 24 pelos Gpticos por camino 2 {dos) para garantizar |a redundancia requerida para este
proyecto hasta los Racks (MDAL - MDA2} v los Racks {EDAL - EDA2).

Cada uno de estos cables deberd ir hasta los Racks HDAL y HDA2 por caminos distintos. De esta
manera se conseguird una dualidad de caminos fisicos (redundancia). Este esquema debe ser reflejado en las
bandejas de FO con conectores $C/SC para utilizar los Patch Cord dptico M SC/LC de 3 metros para
interconectar con jos equipos activos ubicadas en los racks de (MDAL1 ~ MDA2) Y {(EDAL - EDA2).

4.1.4 Cableado entre datacenter y proveedores externos

Se deberd prever 2 racks abierto de 2 parantes, 45U y 19" con sus respectivos ordenadores
horizontales para cada sala de proveedores externos, Entrance Room {ER1), para soportar el equipamiento de
terceros (bandejas de fibra/ equipamiento activos).

En cada uno de los racks se deberd proveer y montar un DIO modular de 1U de rack, con capacidad
para 24 pelos épticos. En la misma se instalardn dos fibras épticas de 12 pelos con todos los accesorios
hecesarios para dejar operativo hasta 12 pelos opticos Single mode por caminos distintos hasta los racks de
(HDAL y HDA2). Desde cada Distribuidor Internos Opticos saldran 2 cables de fibra dptica de 12 pelos con el
siguiente esquema:

CAMINO 1: ER-RACK1<¥» DC-HDA1 (CCl) ER-RACK2*» DC-HDAZ {SIGOR)
CAMINOD 2: ER-RACK1«» DC-HDAL (CCl) ER-RACK2*¥» DC-HDAZ {SIGOR)

En 1os racks de Entrada de Proveedores (ER), se deberd incluir 1 Patch Panel modutar 24P con 24
conectores JACK RJ4% Categoria & Aumentada blindado F/UTP, conectado a otro de igual caracteristica en los
racks (HDA1 y HDA2) ubicado en el Data Center de SENACSA Y SIGOR, Para cada sistema Cross Connect entre

ER y (HDAL — hda2) se debera realizar por los mismos caminos utilizados en el esquema utilizado para las
troncaies de fibra dptica,

Los tendidos de fibra dptica y par de cobre F/UTP Cat, § Aumentada se deberd realizar por caminos
distintos para garantizar la redundancia requerida.

Los racks destinados a concentradores de HDA, MDA y EDA deberdn ser de 1a misma marca que el
fabricante del cableado estructurado y asemejar segun las siguientes especificaciones:

Racks hda: Racks abiertos, de 42u de altura, de 2 parantes, fabricados en acero sae1020, de color negro,
152mm de profundidad, 19" de ancho, y con capacidad de soportar 340kg de carga. Los ordenadores
verticales y horizontales deben ser del mismo fabricante del rack.

Racks mda - eda: Racks cerrados de 4 parantes de 1200mm de profundidad, 42u de altura, 800mm de
ancha, disefiados para soportar el cableado cross-connect proveniente de {os racks hda y la instalacion
de equipos activos, switches de core, firewall, switches san, etc. Deberd cumplir las normas ul 60950-1
ed2.0, eia/eca-310-e, ip20 y la perforacion de la puerta de 71%. Los ordenadores verticales y
horizontales deben ser del mismo fahricante del Rack.

4.1.5 Especificaciones de racks

Los racks del Data Center deben tener las siguientes especificaciones:
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51/NO coma
CUMPLE
1 | Marca Esfmclficar a
2 | Modelo Especificar
3 | QOrigen indicar Exigido
" Altura del rack: 420
4 | Dimensiones Exigldo
o Capacidad de Paeso: Minimo 950, Maximo 1000 Kilos tcarga
estdtica)
Ruedas y Patas niveladoras.
5 | Caracteristicas Exigido
Color Negro {RAL 9011).
Material del rack: Acero rolade en frio calibre 16 como minimo.
Entrada de Cableado: Entrada Superior y entrada inferior,
Debe tener profundidad ajustable para montaje de equipos.
Debe contdr con posicionas numeradas por ndmero de unidades
o {Us).
& | Compatibflidad | Esténdar EIA-310-D (HP, SUN, IBM, DELL, Cisco y Lucent). Exigido
Cada Rack debe inclutr al menos 20 tapas ciegas de 1U para cerrar
tas Us no utilizadas,
7 | Grganizadores Exigldo
Cada rack debe tener 2 Organizadores verticales de cada lado parg
cableado estructurade
Cables para POU: Debe surministrase como minimo 10 cabies [EC
8 | Energfa 320 C13 - C14 por Rack Exigido
9 | Garantia Exigido
10 | Certificaciones | Certificacian 150 9000 para todos Ios materlales utilizados. Exigwi‘da

Tabla 4.1 - Especificaciones técnicas. Rack para Data Center

4.1.6 Rotulacién

Todos los cables, conectores, mddulos de equipos, armarios y demds cormponentes se deben rotular
en forma sistemdtica en correspondencia con fos planos realizados a tal efecto v los listados se deberdn
entregar en medio magnéticos. El método de rotulacion y formato a emplear a tal fin deberd ser:

Rotulacion del frente y cara posterior de cada rack/gabinete, los potch panels y ambos extremos de los

cables.

Para la aprobacidn del proyecto se tendrd muy en cuenta la correcta proyeccion de identificacidn,
rotutacién y planos de conexiones internos del Datacenter,

4.1.7 Certificacion de la red de datos, documentacién y mediclones

La totalidad de la instalacion deberd estar certificada sobre la base de a documentacién y mediciones

gue correspondan, garantizando el cumplimiento de {a norma ANSI TIA EJA 568 B.2-10 y la ISO 11801 £dicidn
2008 para clase EA.
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Se deberan consignar las mediciones por cada boca certificada, incluyendo la longitud efectiva
{(medida) del tramo instalado, Dicha certificacién serad del tipo Cumple/No Cumple v deberd verificar el
cumplimiento de las especificaciones de un Cableado Estructurado Categoria 6A.

Todas las certificaciones deberan ser entregadas impresas en una carpeta y también en formato
digital, junto con los Layout finales de los racks.

4.1.8 Carpeta de certificacion final

El contratista debera presentar la siguiente documentacién:
Esquemas v graficos
Planos de Layout

Certificados de las mediciones,

woNe

Documentacion que respalde la calibracion en fabrica de los instrumentos utilizados gue asi lo
reguieran.

La garantia de los trabajos, servicios y materiales solicitados en el presente {tem deberd ser emitida
por el Fabricante de la solucién de cableadoe estructurado instalada. Debera presentar un certificado de

garantia por 10 afios de los componentes y de fa performance para la solucién integral una vez finalizada la
implementacion,

Los componentes de los cableados horizontales y troncales enire racks deberdn ser par trenzado
F/UTP Cat. 6A, Patch pane! blindada Cat. 6A, Jacks hembra blindada Cat. 6A, Patch cord RI45 Cat. 6 A Y 5U5
accesorios deberdn ser de la misma marca y fabricante,

El instalador debera contar con la aprobacion como Instalador certificado de la empresa proveedora
de los materiales ofrecidos.

4.1.9 Rack para fa 5ala de Proveedores (Entrance Room)

El rack para la sala de proveedores (entrance room) debe tener las siguientes caracteristicas.

Cantidad | T 3UNBS. | CUMPLE | EXPLICAR COMO

5I/NO CUMPLE
1 | Marca Especificar
2 | Modelg Especificar
3 1 Origen " indicar Exigido

o

SEK e Ting hasvidor: Aalic0

4 i bimensiones Mﬁﬂ}gﬂﬂ

Exigido

Daoble gula vertical 450mm
5 | Caracteristicas Exigida
Barra de aterramienta para rack 45u

6 | Organizadores | Cada rack debe tener 6 ordenadores horizontales de 1U Exigido
8 | Enerala Cables para PDU: Debe suministrase como minimo 5 Exieido
£ cables IEC 320 €13 - C14 por Rack g
9 | Garantfa Minlma de 24 meses aflos del rack y demds accesorias, Exigido
10| Cortificaciones Celr‘tlficacldn 150 9000 para todos 105 materiales Exigido
utilizados.

Tabla 4.1 — Especificaciones técnicas. Rack para Sala de Proveedores [Entrance Room)
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4.2 C(Cableado estructurado para blogues de oficinas

La presente especificacion describe el sistema de Cableado Estructurado para transmision de Datos
que serd utilizado coma soporte fisico para la conformacidn de redes de telecomunicaciones y debera ser apto
para trafico de datos a aita velocidad para el sector de los 4 (cuatro) blogues nuevos vy el Datacenter.

El Cableado Estructurado se concentrard en el interior del Data Center y se distribuird a los blogues
mediante switches de acceso ubicados en racks cerrados en cada bloque. Los switches de acceso se
comunicardn con el Data Center mediante cableado de fibra dptica de tipo Mono Modo. (Ver Figura C.1y

Figura C.1).-

Descripeltn

Especificaciones Tecnicas

Minimao Exigido

Ofertado

Descripcién General

Instalar, conflgurar y poner en marcha una Solution de Datacenter y
cableado estructurado para 4 Magues de oficina, an la modalidad
Llave en Mano, incluyendo todos los bienes y servicios necesarios
para el correcto funcionamiento de toda la solucian.

$¢ deberd prever el cableado de 48 puntos por cada blogue.

Exlgido

El Oferente adjudicado serd responsable del correcto funclonarmisnto
de todo el equipamiento de la Solucién de Datacentar,

Exigido

La distribucion del cableado debers realizarse por medio de bandejas
parta-cables de dimensiones 20x10 de tipo microperforadas v
pregalvanizadas para sefiales déblles

Exlgido

Se deberd realizar el cableado de red de datos de 48 puntos de red

Categorfa 6 por cada bloque: CCI, TICS, 5IGOR Blogue 1, SIGOR Blogue
2.

Exigido

Todos los hienes & proveer deberdn ser nuevos, sin usa y en perfecto
estado de funcionamiento.

Exigidn

Documentacion

El Oferente deberd presentar una Planilia de Datos Garantizadaos,
especificando para cada item el cumplimiento de las especificaciones
técnicas requeridas en este pliego. No bastard la simple respuesta
CUMPLE para lo requerido en esta planilla sino que al afgrente deberd
Indicar como su producto ofertado Cumple con i Exigido, basado en
los folletos o documentaciones técnicas entregadas.

Exlgido

El Contratista debers presentar un plan de trabajo, en el que deberan

ser [ndicados minimamente ef diagrama fisico v lagico, los
componentes v las funclenalidades proporcionadas, con ef detafte y
plazo de las actividades,

Exigida

El planeamiento y {a ejecuctén de {as intervenciones, tanto dentro del
Datacenter coma en cualguier otra drea relacionada, deberdn
realizarse teniendo en cuenta la simultanaldad de Ia implementacian
y el funcianarmiento continuo de las Salas de Servidores actuales, de
forma & no afectar el funcionamiento normal de todos los Sistemas y
servicios que brinda fa Institucion,

Exigida

El oferente adjudicado deberd presentar un Proyecto de Ingeniaria
Definitive {MD), que serd de propledad de la Convocante, y quedars
tomo Documentacldn final de la implementacidn del Datacenter. Las
documentacinnes serén presentadas en formato impreso v digital.

Exigido

Tabla 4.2 — Espg::lflca:mnes técnicas. Cableado estructurado para los blogues de oficinas
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4,2,1 Rack para los switches de acceso

El rack para los switches de acceso que estaran ubicados en los cuatro blogues de oficinas tienen que
atender a las siguientes caracteristicas:

Cantldad A UNID CUMPLE EXPLICAR COMOD
SHND CUMPLE
i | Marca Especificar
2 { Modelo Espacificar ’
'3 Origen Indicar Exigido
4 1 Dimenslones Altura def rack de tipo bastidor: 120, Exlgida
5 { Caracteristicas o Exigido
Parforacion de puerta: 41% mintmo
Barra de aterramiento
[ ¢ada rack debe tener:
6 | Organizadores | 2 ordenadores horizontales de 20 Exigido
1 Patch panel de 48 puertos blindado
- DI B24 - modulo bésico
Kit anclaje y acomodacion para DIQ B24
Adaptadores sc/fsc
7 ggz‘i‘;’:m” Pigtail de 1,5 metros $M SC Exigldo
Cordon diplex sm de 3 metros 5C/LC
AcCcesorios
Mangas aéreas
B e LR R
9 | Garantfa Minima de 24 meses del rack y demads accesorios. Exigido
10| Certificaciones | CErtficacién 150 8000 para todos fos materiales Exigido
utilizados.
Tabla 4.2 - Especificaciones técnicas. Rack para switches de acceso -
4.3 Cableado de red de fibra dptica para interconexién a los blogques actuales »
Descripcidn Especificaciones Técnicas Minimo Exigido Ofertado
Marca Especificar. - Exigido
Procedencia Especificar. Exigido
Descripcidn Backbone de Fibra Optica para interconectar las oficinas Exigido
actuales con el nueve Data Center.
Cantidad Aprox. 5000 metros de fibra dptica. Exigido
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Objetivo

Se requiere ka interconexion de todos las blogues hasta el
nueve datacenter por medio de fibra dptico de tipo Mono
Mono (5M) con sus respectivos accesorios de terminaciones
para entregar “llave en mano” con dos enlaces activo por cada
blogue.

Exigido

Caracteristicas

Velocidad de transmisidn, 1 Ghps

Exigido

Debera realizarse el tendide de up cable de fibra dptica
Monomodo desde el distribuldar interno dptico de la sala de
proveedores (ER) del Datacenter hasta cada uno de los bloques
de oficinas,

Exigido

E! cable de fibra dptica, los DIOs, 1as extensicnes
conectorizados, los adaptadores dpticos, los cordones dpticos,
asi como también Jos componentes del cableado UTP, deberdn
cumplir con todas las especificaciones téenicas, de modo a
garantizar la integracion con un alto grado de performance.

Exigido

Accesorios

Deberdn proveerse los Pigtail dpticos, adaptadores Opticos
hembra/hembra, tubitos terme contraibles, y aceesorios de
montaje y fijacidn necesarios de las mangas dpticas v/o DIiQs.

Exigido

wm(m.'ltartific‘.eu:icmma-s de
fibra optica

Todos los empalmes de fibra dptica por fusion realizados
deberan ser certificados, mediante el use de un instrumento
QTDR {Reflectémetro Optico en ef Dominio del Tiempo), y los
resuitados deberdn ser entregados en documentacidn impresa
y en formato digital,

“"Exigido

Tendido

Para el tendido de los cables de fibra dptica en intemperie se
hard de forma aérea. Cada oferente deberd prever los
matgriales, accesorivs, soportes, herrajes de sujecién y
retencian, etc.

Exigido

Conversores de
medios.

(Transceivers)

Para la conexidn de los enlaces de fibras troncales, son
requeridos Conversores de Medios (Transceivers) que
conviertan 10/100/10008ase-T a 1000Base-LX,

Exigido

Marca / Modela: Indicar

Exigido

Procedencia:  Indicar

Exigida

Cantidad: 1({dos) Gahinete {Chasis)

Exigido

Debera ser para transmisidn a través de dos pelos de fibra
éptica monomado, y s deberd instalar en el Datacenter.

Exigido

Los Transcelver debeardn consistlr en madulos o tarjetas plug-in
¥y sus correspandientes Gahinetes (Chasis) rackeables 19”, con
fuente redundante y gerenciamiento.

Exigido

La proteccion sers con fuente redundante {1+1), con rango de
tension de entrada de 100 a 240Vca, 50Hz?.

Exigido

£l Gabinete (Chasis) deberd ser equipado con 12 {dace)
mddulos Transceiver, como minimo.

Exigldo

£l Gabinete administrable {Cﬁasis) debera como minimo
soportar los siguientes protocolos: IEEE 802.3u, 1EEE 802.3x,
802.3ab.

Exigido

El Gerenclamiento del Gabinete (Chasis) ofertado se deberd
realizar por medio de Consola RS232/Web Browser/SNMP.

Exigido
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Deberd contar con funcién LFR para deteccion de fallas y

Exigido
emisién de alarmas.
La interface eléctrica de los transceivers deberd presentar Exigido
impedancia de 100, con conector RJ45, y soportar el
protocolo 10/100/1000Base-T,
Para la conexidn a la fibra dptica deberdn utilizarse interfaces Ex;gldo VVVVVV
tipo SFP o fijas, con conectores tipo LC o 5C.
Para los switches de cada blogue, se deberd proveer dos Exigido |
transcelver externos de 10/100/310008ase-T a 1000Base-LX.
Rango de temperatura de operécién: 0a+50°C Exigido
" Certificacidn 1SO 8001, 1SO 14001, Exigldo
te deberan considerar los conversores de medios para los Exigido
enlaces troncales de fibras opticas en los racks de fos demads
bloques de la Institucidn, que deberdn ser totalmente
compatibles con los conversores del Gabinete (Chasis).

Tabla 4,3 - Especificacionas téenicas. Cableade de Fibra Optica para interconexidn con blogues actualgs

5 Sistema de Climatizacidn

5.1 Acondicionadores de Aire de Precision para data center

Marca: Indicar
Modsglo: Incicar
Procedencia; Indicar
Cantidad: 2 (dos} Exigido
Tipo de Equipo El equipo deberd ser de aire refrigerado de Precision, de
expansion directa por debajo del piso téenlco v retorne por Exigide
medio de ducto
En ningln caso se aceptardn ofertas que propongan como
solucidn equipos de Aire Acondicionada del tipo Confart y Exigido
semi-precisidn.
Cada equipo debera ser tipo con una unidad interna; -
. Exigido
compresor/evaporador, v la unidad externa; el condensador.
Capacidad de refrigerachﬁn* Ei equipo deberd tener una
Exigido
Exigido
Conexion Los E.'qmpos deberén ser instaladms en conﬂguracuén
redundante redundante 1+1, El equipo deberd permitir, de fabrica, 1a
conexion en redundancia N+1 al menos hasta 6 unidades, para
su empleo con la Incorporacidn de la unidad de respaldo. B) Exigido
oferente deberd demostrar con el catalogo téenico de
fabricante que el equipo ofertado soporta ia configuracidn
redundante.
El sistema debera permitir la comunicacién entre unidades -
unidad con unidad - para posibilitar su modo de operacidn en
equipo, hasta al menos de 3 unidades, De esta forma, las
unidades interconectadas pueden compartir un subconjunto Exigido
de pardmetros y podrdn cooperar en el logro de los objetivos
de cantrol, ahorrande consumo de energla y previniendo el
funcienamiento de unidades en modos opuestos de uperacion.
\ ) La unidad interna serd de tipo compacto, para montaje en piso, .
Unidad Interna y can inyeccion inferior de aire frio, por debajo del piso técnico Exigido
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La unidad interna contendrd fa serpentina det evaparador,
ventilador/es centrifugo/s, compresor del tipo scroll,
presostatos de alta y baja presion, vélvula de expansion Exigido
termostatica, vdlvulas de servicio, visor de liguido, filtro
secador, tablero eléctrico v control por microprocesadar.
Compresor: el equipo deberd contar con al menos un
compresor tipo scroll hermético, de alta eficiencia, bajo ruido, Exigido
con proteccion térmica incorporada, v soportes anti-vibracién.
Evaporador: deberd estar cantenido en el gabinete interno del Exigido
equipamisnto. . X8
Ventilador: Debers estar formade por un ventilador EC, de bajo .
L ] Exigido
consurmo y bajo nivel de ruido.
El equipo deberd contar con la funcién de re-encendide
automatico en caso de corte del suminisiro eléctrico, con Exigida
tretardo de arranque del compresor.
Flulo'de alr T 10; Exigida »
Filtro de alre: Deberd ser filtrs ¢lase estindar G4. Exigide
Calefactor eléctrico; Deberd poseer calefactor eléctrico de una .
Exigido
o dos etapas.
Tablero eléctrico: La unidad deberd contar con un tablero o
panel eléctrico en su parte frontal, separado del flujo de sire Exicido
circulante, el cual contendra las Haves termomagnéticas, 8
contactores, transformadores, relés, ete
Exigido
1 0x2000mm e -
Peso: 400Kg. como midxima, Exigido
Tensién de alimentacitn a 380V, tres fases, frecuencia 50Hz y Exizido
_ paseerd un seccionador principal, 8
&l condensador de aire deberd estar construido en materiates
con tratamiento anticorrosive. Dispondra de una cubierta L
. . Exigido
Unidad removible para permitir el acceso de las conexiones eléctricas y
condensadora de refrigeracion,
El condensador deberd posaer control electrénico automitico Exizido
de velocidad del ventilador de 1a unidad. B
El condensador podra ser montado en posicion horizontal o .
) . Exigido
vertical, segun el modelo ofertado,
Sistema de control | Deberd estar basado en un microprocesador montado,
cableado y conectorizado en fibrica. No se aceptardn Exigido
controladores montados localmente, .
El controlador deberd ser tipo panel, tablero, modulo, o tarjeta
de control, incorporado a la unidad irterna def sistema, y Exigido
compueasto por una pantalla {display) LCD, v un teclade de 8
hotones o tactil.
Capacidad de programacidn y monitoreo por medio del -
Exigido
controlador. ——
Indicadees LED o en el display, de estado de operacion de los -
. Exigido
componentes de la unidad, y Alarma,
Deberd contar con seguridad de acceso #l controlador por .
) . Exigido
contrasefia {Password), configurable por ef usvario,
Funciones principales:
- Control de temperatura y humedad. Exigido
= Gestidn de deshumidificacion. Exigido
- Completa administracion de alarmas. Exigido -
Lenpuaje del controlador: Espafiol o Inglés. Exigido
Ei controlader del equipo ofertado debera soportar ef control
de la secuencia de operacién clelics de los equipos en modo Exigido
redundante, para su emplen en el esquema redundante 1+1,
Pantalla (Display) Deberd proporcionar la visualizacion de las principales -
.. . . . Exigido
. mediciones monitoreadas, ef estado de funcionamiento y de
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alarma del equipo de refrigeracién de precisian.
Los pardmetras y mensajes que deben ser visualizados en e}
display son los siguientes:
La temperatura (20) del ambiente interior. Exigide |
El porcentaje de humedad (%) de! ambiente interior. Exigida
Estado de compresor activo. Exigide }
Estado de calefactor activo. Exigido
Estado de humidificador activo, Exigido ]
Alarmas Registro de alarmas con identificacién de |a alarma, fechay -
Exigido
hara,
El equipo debherd poseer alarmas para los siguientes eventos,
oMo minimao:
Termperatura Alta, Exigido
Porcentaje de humedad {%) Alto. Exigido
Presion Alta y Presidn Baja, Exlgido
&l equipo deberd permitir la configuracion de los valores
umbrales de las alarmas para los siguientes parametros, comao
| minimo: -
Tﬂmperatura (2C). Exigido
Poreentaje de humedad (%). Exigido
Normativas de Ef equipamiento deberd contar con certificado de calidad 150 Exigicio
| Fabricacién ooy 1so 14004, C6. s
Mantaje y puesta Se realizard la  interconexidn entre  evaporadoras vy
en serviclo. condensadoras mediante tuberfa de cobre para refrigeracién
vincutadas medlante soldadura de piata.
Se deberd ejecutar el conexionade de alimentacion eléctrica y
de aterramiento del sistema. Exigido
se deberd prever {as cafierias y accesorios para el drenaje de
agua de |a unidad interna,
Los equipos serdn destinado para el enfriamiento de ia Sala de
Equipos.
Autorizacion del La empresa oferente deberd presentar Autorizacion del
fabricante Fabricante, Representante o Distribuidor. Documento Original
¢ copia autenticada por escribania. Presentar los documentos
que demuestren la cadens de autorizaciones desde el Exigido
fabricante hasta el oferente, vigente y emitida con fechs
anterior a la apertura de ofertas; para tal efecto contar con
una carta donde el fabricante autorlice a proveer, instalar vy
soportar los equipos adquiridos.
Garantia Garantia minima de 24 meses Exigido

Tabla 5.1 - Especificaciones técnicas. Acondicionador de aire de precision

5.2 Aire Acondicionado de Confort 18.000 BTU

Marca

) indicar
Madelo: indicar
Frocedencia: indicar
Cantidad: 2 [dos) Exigido
Tipo de Equipo El equipo deberd ser de alre refrigerado confort tipo split. Exigido
Cada enuipo deberd ser tipo con una unidad interna; .-
Exigido
compresor/evaporadar, v la unidad externa; ol condensador.
Capacidad de refrigeracion: &l equipo deberd tener una Exigido
capacndad frl nr[fica total de 18 Q00 BTU
Tipo de Gas Exigido
Pantalla {Display) Deberé propurcmnar Ia wsuaiizamdn de la siguientes funciones: Exigido
La ternperatura {2() del equipo Exigido
Estado de AA: Encendido/Apapado Exigido
Montaje y puesta Se realizara la interconexion entre evaporadoras y
en servicio, condensadoras mediante tuberia de cobre para refrigeracién Exigido
vinculadas mediante soldadura de plata. .
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5e deberd ejecutar el conexionade de alimentacion eléctrica y
de aterramiento del sistema,

Se deberd prever las cafierias y accesorios para ef drenaje de
agua de la unidad interna.

Los equipos seran destinados para e enfriamiento de la Sala de
Energia

Se debera incluir un sistema de Automatizacion con
controlador légico programable para el alternado de
encendido/apagado automatica entre los 2 (dos)
acondicionadores y con capacidad de enviar mensajes por mail
ante cualquier evento,

Garantia Garantia minima de 24 meses Exigido
Tabla 5.2 - fepecificaciones téenicas, Alre Acondiclonads de Confort 18.000 8T

5.3 Aire Acondicianado de Confort 12,000 8TU

Marca: Indicar
Modelo: = " Indicar |} .
Procedencia; Indicar
Cantidad: 2 (dos) Exigido
Tipo de Equipo El equipo deberd ser de aire refrigerado confort tipo Split. Exiglda
Cada equipo deberd ser tipo con una unidad interna; Exigid
tompresor/evapaorador, y la unidad externa; el condensador. lEigo
Capacidad de refrigeracion: £l equipo debera tener una Exigido
Fapacld_atl frigrurl'ﬁca total de 12.000 BTU,
Tipa de Gas 1 : ‘ Exigido
Pantalla {Display) Deherd proporcionar fa visualizacion de la siguientes funciones: Exigido | ]
La temperatura (%C) del equipo Exigido
Estado de AA: Encendido/Apagado Exigido
Mantaje vy puesta Se realizard 1a interconexion entre evaporadoras y
en servicio. condensadoras mediante tuberia de cobre para refrigeracion
vintuladas mediante soldadura de plata.
5e deberd ejecutar el conexionado de alimentacion eléctrica y
de aterramiento del sistema.
Se debera prever las cafierias y accesorlos para el drenaje de
agua de la unidad interna, Exigido

Los equipos seran destinados para el enfriamiento de la Sala de
Proveedores externos.
Se deberd incluir un sistema de Automatizacién con
controlador 16gico programable para el alternado de
encendido/apagado automético entre los 2 {dos)
acondicionadores y con capacidad de enviar mensajes por mail
n ante cualquier evento,
Garantia Garantia minima de 24 meses Exigida
Tabla 5.3 - Especificaciones técnicas, Aire Acondicionado de Confart 12,000 8TH

& Sistema Eléctrico

6.1 UPS Data center ]

EXPLICAR
; CUMPLE
Cantidad 2 UNID. SI/NO COMD
CUMPLE
1 | Capacidad 40 KVA combinada {(20KVA en modalidad 1+1) EXIGIDO
7 | Marca Especificar EXIGIDO
1 | Modelo Especificar EXIGING
& | Tecnologia On {ine Doble Conversion, Cantrol con DSP EXIGIDO
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Canfiguracion

TR ORI RA
Puente rectificar y IGBT" .
5 | puente inversor s EXIGIDO
Operacion en
paralelo EXIGIDO
6
7 UP%'s configurados en paralelo redundante N+ EXIGIDOD

Voltaje de

JBG/220 VAC EXIGIDO
Alimentacién 5 hitos,  3Fases + Neutro + Tlerra ) EXIGIDO
Rango de voltaje
para operacion en -13 % +15 % del nominal, EXIGIDO
1.0 | modo normal
11 | Frecuancia 50/60 Hz EXIGIDO
12 | Rango de Frecuencla | 45 - 65 Hz EXIGIDO
13 | Factor de Potencia | 5530, EXIGIDG
Distorsidén arrmanica
<3 % EXIGIDO

380/220, 400/230, 415/240 VAC

EXIGIDO

Salida de Voltaje e i L e | L
16 5 hilos, { 3Fases + Neutro + Tierra ) EXIGIDO
17 | Variacian da tension | +/-1% EXIGIDO
18 | Distorsion arménica | 5 EXIGIDO o
19 | THDV £X1G1D0 I B
20 | Factor de Potencia EXIGIRO

Eficiancia - EXIGIDO

BATERIA

Tipo de baterta

Secas, selladas, libres de mantenimiento, EXIGIDO
23|
Tiempo de respalde | 10 minutas al 100% de la carga. EXIGIDO ~
EXIGIDO

Tarjeta de monitoreo

Debe incorporar tarjeta SNMP

39

haterfas

24 | Tarjeta de manitoreo | Debe incorporar ta EXIGIRG
25 | Led's de |nformacion | UPS en Linea, Bypass, Baterfas, Inversor EXIGIDO
26 Visualizador LCD de parfmetros de UPS EXIGIDO
27 Debe permitir seleccién de idioma EXIGIOO0 a
Panel de control Porcentaje de carga, Frecuencia de entrada y salida, Voltaje,
Corriente, Voltaje en Bypass, Voltaje v corriente de baterias, EXIGITO
B Alarmas.
-y Debe parmitir el aimacenamiento de por o menos 450
H i
29 istorico de eventas eventos. EXIGID0
Puerto de
30 | comunicacién RS-232 como mihime, EXIGIDD
31 | EPD Apagado de emergencia EXIGIDO
3%W 150 9001, 150 14001, 15018001, EXIGIDO
33 | Certificaciones ENE2040-3 {VFI-55-111) EXIGIDO
34 ENG2040-2/ EN6204D-1/ ENBOSS0, CE EXIGIR0
[ MEDIOAMBIENT
Amblante de
g o
38 | operacion 0% & 402 grados centigrados EXIGIDG
36 | Humedad relativa | B304165% Siolcnletisd EXIGIDO
Hmensiones
37 | aproximadas del UpS EXIGIDO
WXDXH !
38 | { UMM | 490 x 805 x 1190 FXIGIDO
Gabinete externo
adicional para EXIGIDO
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40 | Garantia de fibrica Al menos garantia por 24 meses EXIGIDO

El oferente deberd entregar, instalar v configurar el equipo de
acuerde a las indicaciones y a lo definido en las reuniones EXIGIDO
Previas con el personal de |a institucion

INSTALACION, La empresa oferente deberd presentar Autorizacisn del
COMNFIGURACION, Fabricante, Representante o Distribuidor. Documento Original
41 | GARANTIA o copia autenticada por escribanfa. Presentar {03 documentos

que demuestren la cadena de autorizaciones desde el
fabricante hasta el oferente, vigente y emitida con fecha
anterlor 3 13 apertura de ofertas; para tal efecto contar con
una carta donde el fabricante autorice a proveer, Instalar v
soportar los equipos adquiridos.

Tahia 6.1 - Especificaciones técnicas. UPS data center

EXIGIDO

6.2 Grupo generador electrégeno

En su propuesta, el oferente deberd contemplar la provision, montaje e instalacion de un Generador
eléctrico de 180KVA / 144 KW, que serd destinado para la alimentacién de respaldo del Data Center y el
circuito electrico para los bloques de oficinas cubriendo equipos criticos.

El mismo, debera cumplir con las siguientes caracteristicas técnicas minimas:

Cantidad 1 UNID. CUMPLE EXPLICAR
SI/NO CoMO
CUMPLE
B Marca Especificar Exigido
’ Meodelo | Especificar Exigido
CABINA INSONORIZADA DE FABRICA Eﬁiﬂﬁido
GRUPO GENERADOR ELECTROGENO Exigido

Potencia Standby Rating (KVA/KW): 180/144
Potencia Prime Rating (KVA/KW): 164/131
Frecuencia; 50 Mz

3 Velocidad 1500 rpm

Voitaje: 380 V, 4 polos

Factor de potencia: 0,8

Corriente maxima de salida. 273A

Capacidad de baterfa: 63 A/h

Tipo de grupo de generador: Cabina Insonorizada

Exigida

7 Marca Especificar Exigido

2 Modelo | Especificar Exigido

Cilindrada: & Cilindros

Tipo: Diésel, enfrlado por agua.

Potencia Maxima: 180 kWM

Aspiracién: Turbo cmm;{ﬁmido
conibustible

¢ ﬁac dad de ateite del sistema de lubricacién: Minimeo 22 1, Exigido

Capacidad de Hyulde de enfriamiento (solamente motor); 10L
Capacidad de liquide de enfriamiento (motoreradiador): 35 L
Gobernador: mecdnica

Sistema de refrigeracién: radiader tropicalizade para 50°C
Calentador de camisas: permite obtener una toma rapida de
carga por parte del generador

Capacidad del tanque del combustible: Minimo 3501
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Autonomia a 100% carga & hs v 75% carga 11 hs.

ARACTERISTICAS DEL ALTERNADO

10

Especificar

11 Madelo

Especificar

Exigidn

12

Excitacion: sin escobillas, campo rotatorio, proteccidn de
cuatro polos contra el agua
Clase de aislamiento: H
Froteccidn 1P: 23
Factor de potencia: Minimo 0,8
Rendimiento: 93 %
Voltaje de regulacidn: Mantiene la salida de tensidn dentro de
* 1,0%. En kas siguientes condiciones;
* A cualguler factor de potencia entre 0,8y 1,0
*  En cualquier nivel de carga, (desde sin carga hasta a
plena carga).
¢ Avariaciones de caida de velocidad de hasta e 4,5%.
Vartacién de frecuencia; no excederd de + (,25% del
valor de frecuencla nominal para cargas constantes v
sin cargas.
Distorsidn de forma de onda: sin distorsion de onda <1.5 %,
con carga balanceada < 5%
THF/TIF: <2%/50%

Exigido

13 Marca

Especificar

Exigido

14 Modelo

Especificar

Exigicio

15

Maonitoreo del Alternador;
Vaoltaje, una o tres fases L-L o L-N,
Carriente, una o tres fases.

KVA, tres fases y total.
Frecuencia,

Exigido

16

Monltereo y Cantrol del Motor:

Voltaje de bateria.

Horas de usa,

Velocidad.

Temperatura.

Presion de aceite.

Encendido y apagado automatico, paradas de emergencia,
¢ictos de encendide {1 2 7), enfriamienta configurable {0 a 300
seg - cooldown)

Exigido

17

Servicios Configurables:

Seleccidn de voltaje vy frecuencla,

Ajustes del governor.

Configuracion de entradas y salidas instaladas.
Configurable fallas set up.

Calibracian de medidores y uridades de medida.

Exigtdo

18

Funciones de Proteccidn:

Configurable alarma de cliente.

Parada de emergencia accionada por interruptores externos.
Advertencia / Parada por alta temperatura de motor.
Advertencia / Parada por baja presidn de aceite.
Advertencia de baja temperatura de refrigerante.
Indicacion de fallas de sensor,

Advertencia de alto y bajo voltaje de baterta v bateria débil.
Advertencia de falla de encendido tras culminar el ciclo de
encendido.

Parada por alto AC Voltaje (58) y bajo AC Vohiaje (27).
Parada de baja (81 u) y sobre {81 o} frecuencia,

Pérdida de detecclén de voltaje

Exiglda

CIENCIAS VETERINARIAG N® 265 CASH RUTA MCAL. ESTIGARRIRIA KM 0.5
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19

bligatorias:

Ensamblado en fabrica para el cumplimiente de los valores
minimos y que no afecte el desempefio del conjunto y
molestias por ruidos.

Sistema de contreles integrados, motores vy alternadores
disefados y fabricados por el mismo fabricante del Grupo
Electrégeno.

Servicio preventivo y correctivo con tecnicos certificados por
fabrica, presentar certificado de fabrica de técnicos gue
realizaron capacitacidn de servicio del motor ofertada,
Cumplimiento de normas y certificaciones; B54999/5000 PTQ,
88, VDE G530, UTE5100, NEMA MG1-22, CEMA, 1EC 34, CSA
A22.2, AS1359, BES5514, 150 3046 Y IS0 8528, 150 9001,
Alternadores BS EN 61000-6-2 y B5 EN 61000-6-4, VDE 08750,
VDE O875N, NFPA 110, CE, 150 7637-2, MILSTD 202C, Method
101 y ASTM B117, LH, 508, CSA C282-M1599, CS5A 22.2 N2. 14

M91, EU 2000/14/EC step 2006;
Garantia de fabrica Stand By por 24 maeses.

Exlpido

Tabla 6.2 ~ Especificaciones técnicas. Grupo generadar electrogeno

7. Software con Licencias

7.1 Software con Licnciasm VMWare

Cantidad 3 UNID '
CUMPLE EXPLICAR

SI/NO como
CUMPLE

Descripcion | otro Servidor en el caso de ser necesario,

Licencias VMware viphere Standard para 1 Procesador con soporte por
1 afto del tipo 24x7. La licencia deberd ser del tips OEM pero no estar
limitada al Hardware, es decir, se deberd poder mover la Licencla a

Licencias de software vitalicia, para la creacion de sistermas de cldster
en alta disponibilidad, backup y contingencia de VMs: 4 (cuatro}
1 licenclas deben ysarse para la CCl v 4 (cuatro) para el SIGOR,

Exigidn

Tabla 7.1 - Especificaciones técnicas, Licencias Vmware

7.2 Software con Licencias de Windows Server Standard Edition

Cantidad

4 UNID Tipo 1

CUMPLE
si/ND

(A vl Ammm e e

EXPLICAR COMO
CUMPLE

acreditard 1{una) icencla de Windows Server Standard
Edition.

1iTipot Licencia de Windows Server Standard Edition Exigido
Se acreditaran 3 (tres) licenclas de Windows Server
2 | instalacien Standard Edition para CCl Adiclonalmente, a SIGOR se Exigido

Tabla 7.2 - Especificaclones tégnicas. Licencias Windows Server
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7.3  Software con Licencias de Windows Server Essential Edition

Cantidad

2 UNID, Tipo2

CUMPLE
si/ND

EXPLICAR COMOD
CUMPLE

ii{Tipo2 Licencla de Windows Server Essential Edition Exigido
Se acreditaran 1 (una) licencia de Windows Server
2 | Instalacion | Essentlal Edition para CC1. Adicionalmente, 3 SIGOR e Exigido

acreditard 1 licencia de Windows Essential Edition.

Tabla 7.2 - Especificaciones téenicas, Licencias Windows Server

8. Adecuacion y Obras Civiles
8.1 Piso Técnico

En las dreas previstas para el Data center, deberén instalarse pisos elevados con terminacién metdlica
y relleno sdlido antillana, el drea a cubrir es de aprox. 60 m2. El ensamblado deberd ser perfecto, con
posibilidad de realizar cambios en la ubicacién de las unidades, el sistema de piso elevado debera prever
refuerzos especiales en los sitios donde seportaran la carga de los servidores, la distribucién de los mismos se

realizara conforme a las siguientes especificaciones:

Descripcidn

Especificaciones Téenicas

Minimo
Exigido

Ofertado

Caracteristicas.

En el sector previsto para el Data center, en un drea a cubrir de
aprox. 60 m2., deberan instalarse pisos técnicos elevados con
terminacién metalica y relteno sélido anti-llama de 60x60cm.,
con terminacién superior de faminado melaminica,

Exigido

Estructura.

La estructura del pise técnica deberd ser de acero zincado con
barras de arrlostramiento o fijacion con altura regulable, hasta
un minimo de 20 ¢m por encima del contrapise.

Exigido

Distribucldn y
ensamblado.-

£l ensamblado deberd ser perfecte, con posibilidad de realizar
cambios en la ublcacién de las unidades, e sistema de piso
elevado debera prever refuerzos especiales en los sitios donde
soportaran la carga de los servidores, equipos de energiay
refrigeraclén, La distribucidn de los mismos se realizara
conforme a las necesidades y conforme las indicaciones de los
técnicos de la Convocante,

Exigido

Baldasas
perforadas.

Un total de 12 (doce) baldosas perforadas deberan ser
prove[das”para la inyeccion del aire frio a {a sala.

Exigldo

Accesarios,

Junto con la solucidn de piso técnico elevado, deberd ser
proveida una ventosa, para targas de mantenimiento,
reposiciones 0 ampliaciones en los cableados.

Exigido

Bandajas
portacable.

Por debajo del piso técnico deberdn ser colocadas las bandejas
porta cables metalicas galvanizadas apropiadas para el tendido
de forma estetica, ordenada, y segura del cableada eléctrico, y
de datos, asl como de caferias del sistema de refrigeracion.

Exigido

Rampa de acceso,

La sala deberd contar con una rampa de acceso, ajustada a la
altura del piso téenico elevado,

Exigido

Tabla 8.1~ Especificaciones técnicas. Piso Falso
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8.2 Adecuaciones Clviles Data Center

Reacondicionamiento edilicio: instalacion de ductos para los AA de precision (inferiores para la ventilacién
y superiores para el retorno), bandejas, escalerilias, ductos de cableado estructurado para el Data Center y
los blogues de oficinas, tomas de red, base y/o soportes para compresores de AA (precisién y confort),
base para generador eléctrico, piso técnico, cielo raso, base de hormigdn para el generador, etc.

#,.‘: f?mf; :’yjl & il

a. instalaciones eléctricas

i. Consideraciones generales

Se debera tener en cuenta que el edificio ya cuenta con una malla de tierra subterrinea a la cual
deberan conectarse los equipos, tableros y chasis de cada equipo activo, rack, superficie metdlica, etc.

Ademas correrdn por cuenta del contratista la instalacion de tableros eléctricos, protectores de
sobretension, cableado eléctrico en el data center y sala de energia, puesta en funcionamiento de las ups,
ductos, canaletas, etc. De igual manera, queda a cargo del contratista:

+ laegjecucion de pruebas de funcionamiento v calidad de toda la instalacién para la recepcién de la

misma, corriendo por cuenta del Contratista la provision de todo el instrumental y elementos
necesarios para dichas pruebas;

* Llaentrega en medio digital de los planos definitivos conforme a obra de la instalacién eléctrica, a
la entrega de la obra.

* lalimpieza de escombros y/o residuos originados por los trabajos que se ejecuten.

Se requiere 1 (un) sistema de cableado eléctrico con tablero Independiente, conexién al circuito de
UPS y al sistema de tierra ya existente, para el Data Center , 4 {cuatro} Sistemas de Puesta a Tierra para cada
uno de los blogues de oficinas del proyecto: Informdtica, TiCs, SIGOR B1 ¥y S5IGOR B2, 1 (un) Sistama de
cableado eléctrico para la interconexién del Generador Eléctrico a las UPS y los Acondicionadores de Aire {(de
precision y confort) del Data Center y circuito eléctrico para atender a 12 estaciones de trabajo por cada
bloque de oficinas. La instalacién debe contar con tableros de transferencia automdtica, Sistema de proteccion
de descargas, 1 (un) sistema de proteccion contra descargas TVSS, para el tablero del Data Center, 1 (un)
sistema de proteccién contra descargas TVSS, para el tablero de la Sala de Energia.

Se requiere de un sistema de cableado eléctrico a los Generadores de SENACSA, de 550 KVA, en
calidad de respaldo, como generador secundario junto con la instalacion de su tablero automético de
transferencia, el cual solo deberd conmutar a los generados de SENACSA en caso que el generador principal,
objeto de esta licitacion tenga alguna falla v no se encienda de forma automatica.

ii. Alcance

E! proyecto abarca fas Instalaciones elactricas que se relacionan con los equipas criticos del Fdificio:
Sistema de tierra para 4 (cuatrg) bloques

Tableros Eléctricos para los siguientes equipos: UPS, equipos de Aire Acondicionado de precision (AAP) del
DataCenter.

Tendido de Alimentadores para estos tableros

Cableados de UPS, y de Equipos de Aire Acondicionado del Data Center
Cableado de circuitos de UPS para puestos de trabajo del NOC
Cableado de los racks

Sistema EPQ.

Tablerc General de Cargas Criticas TG-CC

Tablero Seccional de UPS T5-UPS

SERVICIO NACIONAL DE CALIDAD ¥ SALUD ANIMAL
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Descripcion

Especificaciones Técnicas

Minimo
Exigido

Ofertado

Suministro ANDE /
GENERADOR

La energia eléctrica segura de Baja Tension para el Bloque de

Informatica (Datacenter) serd suministrada por la ANDE-
GENERADOR (Trifdsica + neutro + tierra). La finea de
alimentacion de energia de ANDE serd tomada desde el tablero
de distribucian del transformador principal, existente, ubicado
en el mismo predio, gue deberd contar con un interruptor
terme magnético para realizar la alimentacion hasta e! Tablero
de Transferencia Aytomatica del Grupo Generador, desde
donde serd realizada la alimentacion independlente hasta la
Sala del Datacenter, donde se conectard a un interruptor que
serd de corte general.

Exigido

Tableros eléctricos,

Para et Datacenter se instalaran al menos dos tableros; uno de
corte general y distribucidn, dimensionado para la llave TM de
corte generat y para alimentar el sistema UPS, los
acondicionadores de aire de precision, iluminacidn, y otro
tablero para la salida del sistema UPS.

Exigido

Cableado del
sistema de
refrigeracion de
precision y del
sistema UPS.

Desde el Tablero de Transferencia Automadtica del Grupo
Generadar, se alimentara el Tablero Eléctrico Principal del
Datacenter, por medio de una Have TM™, de donde a su vesz,
seran derivadoes los circuitos eléetricos de alimentacion del
slsterna UPS de 20KVA, los dos acondicionadores de aire de
precision, e Huminacidn.

Exigido

Para la alimeniacidon del equipo UPS se realizard un tendido
independiente desde el Tablero Eléctrico Principal de
distribucidn hasta cada UPS de 20KVA, del sistema 141, con
una llave termomagnética {TM) de corte y proteccidn,

Exlgido

Para la alimentacidn de Jos equipos de aire acendicionado se
realizaran dos tendidos independientes desde el Tablerp
Etéctrico Principal de la Sala del Datacenter hasta los equipos
de climatizacion. En el tablero ¢ada tendido contard con una
Have TM de corte y proteccién,

Exigido

Tablero de UPS.

El Tablero de salida UPS recibird la linea de energia de safida
del equipe UPS, por medio de un tendide independients, con
una llave TM, Esta llave TM alimentard los circuitos eléctricos
independientes de cada racks, tos sistermnas de control de
access, de video vigilandia, v de extincidn de incendios.

Exigido

En el Tablero de salida UPS, cada circuito eléctrico deberd
contar con una llave T™ de corte y proteccion.

Exigldo

Liaves TM.

{as llaves TM deberdn ser dimenslonadas de acuerdo a las
intensidades de corriente que serdan conducidas, Deberdn ser
de tipo DIN.

Exigido

Conductores
eléctricos.

Los conductores electricos de la acometida de
ANDE/Generador, desde el transformador hasta |a Sala del
Datacenter, deberan ser tipo NYY, de secciones adecuadas a
las intensidades de corriente gue serdn conducidas.

Exigido

Los conductores eléctricos de ks alimentacion del equipo UPS
deberdn ser dimensionados para 40KVA; capacidad maxima
inicial, segun el esquema de redundancia 1+1: 20+20KVA.

Exigido

Puesta a Tierra.

Puesta a Tierra. £l sistema de Puesta a Tierra deberd ser
implementado para el Datacenter, para el aterramiento
adecuado de todos los cables mallades, equipamientos, Racks,
gabinetes, bandejas y otros elementos conductores. La Sala
deberd ser equipada con una barra principal de tierra de
25%3mm como minimo, gue serd conectada al sistema de
tierra existente,

Exigido

Cableado de Racks,

Cableado de los Racks. Se deberan instalar circuitos eléctricos
estabilizados para los Racks del Datacenter que partirdn desde
el Tablero de Distribucidn de energia Estabilizada (Salida UPS):
hasta cada uno de los Racks, terminando cada circuito en un
toma tipo industrial, v de ahi se debers alimentar cada canal

Exigida
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de tension de fos racks. Los cables eléctricos para alimentar las

cajas electricas de cada rack de piso deberdn ser de 3x4mm2
coma minimo.

EPO

Dispositive EPO (Emergency Power Off): Bs requerida la
implementacidn en el Datacenter de un sistema que permita el
apagado de emergencia para los casos eventuales de fallas Exigido
graves, incendios, siniestros, etc. £l pulsador EPO deberd ser
ubicado cerca de la puerta corta fuego de acceso.

Cableado etéctrico | El sistema de cableado eléctrico deberd comprender: Exigido

Frovisién e instalacion completa del Tablere de Corte General, -
e Exigido
de Distribucian y de UPS,

Provision e instalacidn completa del cableado de acometida

principal, Exigido

Provisidn e instalacion completa del cableado eléctrico

estabilizado {UPS) para los Racks y sistemas del Datacenter. Fxigida

Provision & instalacidn completa del cableado eléctrico de
alimentacidn para el sistema UPS y fos Acondicionadores de Exigido
Aire de Precision del Datacenter.

Provisidn e instalacidn completa de todos los componentes
necesarios para disponer de los sistemas de tableros para los Exigido
casos anteriores.

Provision e instalacion completa de las bandejas metélicas pre-

galvanizadas para el tendido del cableado eléctrico bajo el piso Exigido
técnico elevado.

identificacion y etiquetédn completo de los cables v
compenentes del sistema de cableado eléctrico; tableros, Exigido
interruptores TM, y circuitos electricos.

Tabla 8.3 — Especificaciones técnicas, Sistema de distribucion eléctrica

9. Servicigs

9.1 Migracidn y mudanza de los siguientes servicios y servidores;

0% que actuaimente
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Elaboracién de documentacidn {planos, instructivos, disefios, etc.) de la solucion implementada.
Capacitacion en las tecnologias y equipos a ser desplegados en &l marco del presente proyecto.

Asistencia a SENACSA en |a creacidn de politicas y procedimientos de seguridad de la informacién, backup,
contingencia, mantenimiento, etc.

9.2 Servicio de operacion, mantenimiento y asistencia técnica.

£l Oferente indicard como realizard el servicio de Operacidn, Mantenimiento y Asistencla Técnica en

sitio, en la modatidad 7x24x365, por un periodo de 24 meses a partir de la emisién del Acta de Recepcién
Técnica Provisoria.

Et Oferente Adjudicado debers detallar los niveles de soporte técnico a ser utilizados para la operacién
y mantenimiento tanto en Hardware como en Software de todo lo que implica Supervisién, Monitoreo y O&M.

Este servicio tendré en cuenta todas las actividades necesarias para el correcto funcionamiento de los
equipos y servicios, como ser: aprovisionamiento de nuevos servicios y usuarios, resolucion de fallas,
reconfiguraciones y demas actividades necesarias para el correcto funcionamiento del sistemna.

El Servicio contemplard también el traspaso de conocimientos al personal designado por SENACSA
para la realizacion de |as tareas mas arriba citadas.

Salvo explicitamente especificado en las especificaciones técnicas de cada item, el plazo de garantia
para todos los bienes serd de 24 (veinticuatro) meses contados a partir de la emision, por parte de la
Contratante, del Acta de Recepcién Técnica Provisoria, Se entiende por garantia el mantenimiento preventivo
y correctivo del mismo en la modalidad 7x24x365.

En el caso de los productos ofertados, la garantia de buen funcionamiento deberd ser brindada por el
Oferente con personal certificado y debidamente autorizado por el(los) fabricante(s). En caso de que se optara
por subcontratistas, el oferente estard obligado a presentar los avales correspondientes emitidos por el
fabricante, que indiguen que dichos subcontratistas se encuentran en condiciones de llevar a cabo los
servicios, de igual forma el personal del subcontratista debera estar debidamente certificado. Todos los costos
relacionados a la contratacidn de terceros correrdn por cuenta exclusiva del oferente.

Todos los servicios que e Oferente estad obligado a realizar para cumplir con lo indicado en las Sub-
cliusulas siguientes seran sin costo adicional para el Contratante, El servicio de garantia deberd cubrir lo
siguiente:

* Incluird el servicio de reparacion por personal calificedo y reemplazo de las partes que se
encuentren defectuosas por repuestos nuevos y originales,

= La puesta en funcionamiento de los bienes debera ser ejecutada a satisfaccion del Contratante, en
el fugar en que estos se encuentren instalados y tomando en cuenta lo siguiente:

SERVICIO NACIONAL DE CALIDAD Y SALLID ANIVIAL

CIENCIAL VETERINARIAS N* 265 CASI RUTA MCAL. ESTIGARRIBIA KM 10,5 Talélonoe: + 585 21 574501 7 +595 21 501374 7 4505 21 505727 1 +895 21
Casilla da Carrgo: CAPY — 1101 = 1110 CAMPUS UNA - 2168 G7H424 | +096 21 EQTLE2
SAN LORENZO - PARAGUAY Fax: 4595 21 574501 / +505 21 507863

E-mail; Infa@senacsa.guv.py — Waeb. www.5enacsa.gov.py



HECKIY HALIRHAL aY

SALUD AHPAAL

K b 'g i 37 B ‘Jl,.‘.‘ﬂ;r‘-‘.""':";-‘"
jnjapo fdande raperd ko"dge guive
Construyendo ef futuro hoy

JEVR mysgERr

HA, nA

a. El Tiempo de Respuesta Maximo serd de 4 (cuatro) horas a partir de a comunicacién de [a falla.

b, El Tiempo de puesta en funcionamiento Maximo serd de 6 (seis) horas cuando la falla afecte en
forma total al servicio, y de 24 (veinticuatro) horas cuando &l desperfecto permita mantener
operativo el servicio en forma restringida,

Para el cumplimiento de lo estipulodo en el punto anterior, se entenderd coma:

- Tiempo de Respuesta, al tiempo transcurrido entre la comunicacian al Oferente por parie del
Contratante de ia existencia del mal funcionamiento del/{de los) bien/{es) (Hamada de servicio) v
la llegada del personal técnico del Oferente para realizar la reparacion respectiva.

- Tiempo de puesta en funcionamiento, al tiempo transcurrido entre la llegada del personal técnico
del Oferente al sitio de instalacién, v la reparacidn o reemplazo y puesta en funcionamiento
del/(de los) bien/(es) a satisfaccion del Contratante,

*+ En caso que el Oferente no pudiera concretar la reparacidn dentro de los plazos estipuiados,
debera solucionar el inconveniente mediante el reemplazo de la unidad afectada por otra de igual
o similares caracter(sticas, en condiciones de huen funcionamiento, sin gue esto impligue costo
alguno para el Contratante y sin que eso signifique una merma en la Calidad del Servicios ofrecidos
por {a Contratante. Para equipos activos, este reemplazo serd temporal y estard suleto a los
procesos necesarios correspondientes a la modalidad de garantia del bien o bienes afectados.

» Lla Contratante podra efectuar Hamadas de servicio de Lunes a Domingo, durante las 24 horas.

* 5 asi estuviese determinado en los manuales de fabrica de los bienes, la garantfa incluird fa
revision periddica de los equipos y/o programas ofrecidos y los cambios de elementos que asl lo
requieran, A fin de que dichas tareas no interfieran en e! desarrollo de las actividades del
Contratante, este Gltimo y la Contratista confeccionarin calendarios de mantenimiento preventivo
de periodicidad anual. Dichos calendarios tendran en cuenta los estdndares que haya establecido
el fabricante de los equipos.

= Para todo Software Estandar I3 garantla de buen funcionamiento incluye:

- la actualizaciéon durante el periodo especificado, incluyendo el suministro de nuevas
verslones (refeases) y reparaciones {generalmente denominadas como patches, temporary
Jixes, etc.), asf como también el soporte telefénico vy acceso a los soportes de segundo vy
tercer nivel coma ser laboratorios y centro de soportes mundiales, se solicita ef acceso a
tonsuita, soporte técnico y creacion de casos.

- Analisis, correccion y documentacién de problemas del software instalado. A estos efectos
la Contratante podra efectuar Hamadas de servicio para soporte telefénico local en
modalidad 7x24 vy de ser necesario a juicio de la Contratante, la Contratista prestard
también soporte on-site.

= Disposicion de lo necesario para que el drea de soporte técnico de la Contratante pueda ejecutar
tareas de bypass, mantenimiento y/o correccidn de los programas provistos, cuando asi se
requiera.

El Oferente no podra olegar inconvenientes del fabriconte para lo obtencién de los servicios
mencionados, deblendo gorantizar en toda circunstancia lo posibilidad de escalomiento de los eventos de
soporte o problemas con el hardware y/o saftware.

Las solicitudes de servicio se sujetardn a lo siguiente:

*+  Podran efectuarse primero por corres electrénico o fax y luego telefonicamente mediante llamada
local o de cargo revertido, o a través de otro medio que la Contratista y la Contratante acuerden
{considerdndose todas estas formas igualmente vilidas) a las direcciones acordadas entre la
Contratante y la Contratista.

+ El Contratante notificard las anomallas que se presenten, incluyendo la siguiente informacion:
Fecha y hora
Descripcion del problema
Locaciones, usuarios o servicios afectados.
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Nivel presunto de gravedad de la falla.
Contacto para el Oferente.

* Ante cada notificacién la Contratista deberd realizar y presentar a |Ia Contratante un informe que
contendra como minimo la siguiente informacién:

Descripcion detallada del problema, su causa y solucién propuesta,
Personal que se asignd a fa resolucion de) mismo.

Problemas que se presentaron durante la resolucién.
Documentacion de los cambias realizados.

Recomendaciones.

Fecha y hora de resalucion.

CONSIDERACIONES GENERALES

El Oferente deberd acreditar que es Fabricante, Representante Oficial, Distribuidor Autorizado o en su
defecto contar con la autorizacién correspondiente del Fabricante, Representante oficial y/o distribuidor
autorizado, para suministrar todos los bienes que oferta. Esta autorizacidn deberd estar dirigida al oferente y
debe Hevar la firma de un responsable con facultades para firmar este tipo de documentos.

Todos los bienes a proveer deberdn ser nuevos, sin uso y en perfecto estado de funcionamiento. Todo
bien a suministrar deberd pertenacer a la linea actual de productos del fabricante, y ser el mas reciente
estable en dicha linea.

Todos los ftems ofertados deberdn ser fabricado bajo procesos de calidad certificada tales como: 1S0-
9000 vigentes, debiéndose presentar las copias fieles de los certificados vigentes.

Lta inclusion en su oferta de productos genéricamente conacidos como "open source" no exime al
Oferente de prestar los servicios de garantia de buen funcionamiento respecto de éstos.

El oferente deberd demostrar que cuenta con personal especializado v certificado por el fabricante en
fa solucidn ofertada.

Para el caso que el Oferente tuviera que destacar personal técnico para la instalacién, migracién y
mantenimiento de los elementos de Hardware y/o Software, deberd proveer et mobiliario, maquinas y todo
elemento necesarios para la correcta implementacion, guedando como tnica responsabilidad del Contratante
brindar el espacio fisico necesario y 1a energia eléctrica.

De surgir algun inconveniente en la instalacidn de los bienes originada por una incorrecta
especificacion, el Contratante no aceptard reclamos o justificard fallas en los programas, por lo que de
producirse una de estas situaciones resultardn de automética aplicacion las penalidades que por atrasos, fallas,
etc. se establezcan en el Contrato,

La falta de algin elemento necesario para el funcionamiento de los bienes, tanto individualmente,
tuanto en operacion conjunta para los fines funcionales previstos por la Contratante, originado en una
incorrecta o insuficiente descripcion del Oferente en su oferta, obligard a este a proveerio de inmediato y sin
cargo adicional para el Contratante.

Las adecuaciones gue fuera necesario realizar para dar cumplimiento a lo establecido en fa cldusula
inmediata anterior deberan ser realizadas por el Oferente en coordinacién con ta Contratante y garantizando
en todos los casos la preservacion de la funcionalidad requerida

El Oferente entregard, conjuntamente con los bienes contratados, toda bibliografia técnica
considerada necesaria para su utilizacién, actualizada a la Gltima version y con la abligacion parmanente,
durante la vigencia de la garantia de buen funcionamiento, de remitir toda modificacién. La documentacion
debera estar escrita en idioma castellano u opcionalmente en inglés, cuando no existiese versién en aguel

idioma. En todos los casos deberd proveer al menos una copla material de fa documentacién (impreso o en
CD-ROM/DVD).

El Oferente adjudicado deberd proveer toda la documentacién de los hienes ofertados, se entiende
por estas documentaciones al conjunto de literaturas técnicas para la instalacion, operacion, funcionamienio,
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deteccién y prevencion de fallas, condiciones de uso de los equipos; e instalacidn, explotacion, operacidn y
solucidn de fallas del softwara,

Durante el periodo que dure el contrato, la Contratista deberd suministrar, sin carge adicional a a

Contratante, el acceso a actualizaciones de software que sean necesarias, siempre y cuando sean objeto de
este llamado.

Para cualquier caso, el Oferente adjudicado podra, sin costo adicional para la Contratante, entregar
bienes mas avanzados o con caracteristicas superiores a las requeridas, documentando dicha entrega.

El oferente se encargara de toda la reconfiguracién de los routers y switches core existentes en data
center depurando las configuraciones y eliminando las que no estdn en uso. Todo esto se realizara con
acompafnamiento de funcionarios de la Coordinacion Central de Informatica y Direccidn SIGOR,

v Implementacién
Los trabajos de implementacién deberdn cubrir basicamente las siguientes tareas:

Montafe e instalacién de todos los blenes citedos més arriba; equipos de redes y comunicaciones,

servidores, ups, acondicionadores de aire (de precision y confort), accesorios, generador, tableros,
sistemas de proteccién eléctrica, etc.

Configuracion e instalacidn de los siguientes componentes:

~ Configuracién e instalacion de los equipos de borde y switches de nicleo en modo de Alta
Disponibilidad.

= Cableado estructurado F/UTP para el Data Center.
— Cableado estructurado UTP para 48 puntos de red para cada uno de los cuatro blogues.
- Cableado de Fibra Optica para la interconexion de los equipos del Data Center entre si,

- Cableado de Fibra Optica para la interconexion entre los switches de ndcleo v de acceso,
incluyendo las fusiones que sean necesarias.

= Enlaces de fibra éptica monomodo, de aproximadamente 5000 metros en total, incluyendo las
fusiones que sean necesarias,

— Instalacién y configuracion de los Puntos de Acceso. Incluyendo la red de invitados para la CCY,
TICs y SIGOR mediante la puesta en produccion del portal cautivo.

- Instalacion y configuracion del sistema de CCTV,

— Instalacion y configuracion de los dispositivos de control de acceso biométricos v el software de
gestion.

- Configuracion de las UPS para trabajo en modalidad 1+1.
= Configuracion de los AA de precisién para trabajo en modalidad 1+1.

= Instalacién del sistema de energfa eléctrica con tableros independientes e interconexidn al
sistema de puesta a tierra existente,

- Instalacidn y configuracion del sistema de monitoreo de UPS.

- Instalacién del sisterna de puesta a tierra para los cuatro bloques de oficinas y su interconexion
con el 5PT ya existente del Data Center {malla inferior).

— Instalacién de los sistemnas de extincidn de incendios.

—~ Conexibn a tierra de los racks y chasis de equipos.

—  Conexidn a tierra de las UPS y AA.

— Conexién a tierra de cualguier superficie metdlica (escalerillas, bandejas, ductos de aire, etc.)
- Creacion de VLANS y politicas de seguridad,

= Instalacién de solucién de virtualizacion, hipervisores, conflguracién de clister en alta
disponibilidad, balanceo de carga, backup automatico de VMs, etc.
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~ Instalacidn de software de base (sistema operative) para los servidores de CCTV, Control de
Acceso, Gestidn de UPS y Gestion de Solucidn de Virtualizacion.

La Contratista debera entregar a la Contratante, o a quien este indique, v al momento de la instalacion
de los bienes, una nomina del personal técnico autorizado a interactuar con fos bienes contratados. Dicha
némina debera ser actualizada cuando se produzcan cambios. El Personal Técnico deberd ser local,

permanente y residente en nuestro pais y deberdn contar con sus correspondientes certificaciones y cursos
oficiales.

v Capacitacién

El Oferente deberd prever la capacitacién local e internacional con certificacion del fabricante
corriendo con todos los gastos por cuenta propia, para 4 (cuatro) personas que la Contratante designara, para

lo cual deberé presentar un Plan de Capacitacidn, siendo fa presentacion de este
Oferente. i

; s} La no presentacadn def mismo onginara que la oferta
sea desestamada La capamacicﬁn debera ser dictada por instructores certificados por este fabrlcante

El Oferente Adjudicado deberd proveer todos los recursos para el entrenamiento tedrico y practico a los
técnicos en la instalacion, configuracion y administracion de los equipos ofertados, tales como:

¥ Instalacion de los sistemas operativos de los equipos v fas configuraciones necesarias para brindar
diferentes servicios y ampliaclones.

¥ Operar los equipos realizando tareas de monitoreo, pruebas y ajustes en servicios necesarios para
mantener el sistera en condiciones de aperacion normal.

¥ Mantener el equipamiento en su estado operacional nominal a través de un programa de
manterimiento preventivo y correctivo.

¥ Efectuar analisis de desempeiio de los componentes de la red.
# Instrucciones y procedimientos para mantenimientos de emergencia.

Se deberan ofrecer un curso de capacitacion, destinado & 4 {cuatro) funcionarios con una duracién
minima de 40 horas.

Las précticas de los cursos deberdn realizarse con equipos, software y accesorios idénticos a los
ofertados; debera suministrarse todos los elementos necesarios para el correcto dictado de los cursos
(profesor, material diddctico, equipos para practicas, documentacién, aula, etc.) v deberd considerarse en los
cursos las particularidades de 1a red a implementar.

Posteriormente el oferente deberd de encargarse la capacitacidén internacional de los funcionarios
para la certificacion con el fabricante. Todos los gastos correrdn a cuenta de Ja empresa ganadora.

v"  El Oferente garantiza que desde I3 entrega de los bienes y por el perlodo establecido:

+  (ads elemento individual o module del Hardware/Software serda compatible con todo otro médulo
de] Hardware/software, con el Procesador y con cualquier otro elemento gue opere el sistema y
que haya sido descrito de antemano.

» El Hardware/Software, cuando sea empleado por el Contratante conforme a instrucciones escritas
del Oferente, funcionard de conformidad con la Documentacién, procesando fos volimenes de
datos y brindando los tiempos de respuesta especificados en dicha documentacion o en la oferta.

» Todo trabajo realizado por el Oferente, sus empleados v subcontratistas conforme al Contrato serd
ejecutado con razonable habilidad v cuidado, y al menos con los niveles esperables de técnicos
certificados, competentes y experimentados en los Sistemas a proveer, Fn caso de existir
negligencia el Contratante se reserva el derecho de accionar Jurfdicamente.

* la Documentacion contendrd tods la informacion y las explicaciones raqueridas para que los
empleados del Contratante puedan utilizar los bienes.

s Ei Oferente garantiza que tiene thtulo y derechos suficientes para otargar al SENACSA derechos de uso
sobre el Hardware/Software y la Documentacién, o derechos de propiedad intelectual e industrial para
el caso de Hardware/Software Especifico y su Documentacién asociada,

SERVICIO NACIONAL DE CALIDAD Y SALUR ANIMAL

CIENGIAS VETERINARIAS N 285 CASI RUTA MG AL, ESTIGARRIBIA KM 16,5 Taléfonoa: + 595 21 574501 ) +5685 21 501374 / +595 21 506727 / +595 21
Cagilla do Coreg: CAPY — 1401 — 1110 CAMPUS UNA - 2168 ETE42G f +55% 21 BDteaz
5AN LORENZO -~ PARAGLIAY Fax; +505 21 674501 / +595 21 507863

E-maii: InfogPeanacss.pov.oy — VWWab: www. 6eNEcaa. gov.py



AYRYIENG nALITIChL by

T
BALLER ARRMAL

TLEA BEIARIAT
g W
HAJBOR

GOBIERNOY NACIONA
lajapo Bande raperd ko'dga guive
Construyendo el futuro haoy

No se tendrdn en cuenta las ofertas que no presenten toda la informacion solicitada en esta Cléusula,
va que ello no ofrecerio la suficlente garantia para el buen funcionamiento de los bienes.

v" inspecciones y pruebas

El oferente deberd presentar las tablas de especificaciones técnicas completas con la indicacién de
cumplimiento, lo que sera condicionante para evaluar su oferta. La no presentacién de esta informacian serd
motivo de descalificacién de la propuesta.

En los productos en donde existan varios requerimientos, como ser conjuntos normas, prestaciones,
efc. se considerara el total de las mismas para el cumplimiento y ante cualquier valor de “No Cumple” en
alguna prestacion, norma o componente def producto determinard que el producto en su totalidad se registre

como “No Cumple”. Unicamente el cumplimiento de la totalidad de los componentes de un producto
determinard que este registre como "Cumple”.

Cualguier valor igual a “No Cumple” en algdn producto de {a Tabla determinard la NO ACEPTACION de!
bien o servicio propuesto.

Adicionalmente a {a evaluacion técnica de la propuesta que realice el personal del SENACSA v a los
efectos de la fiscalizacion y la aceptacion o no del equipamiento, el oferente adjudicado debera proponer y
detallar claramente un Protocolo de Pruebas y Mediciones que tendrad el objetivo de verificar el estricto
cumplimiento de todas y cada una de las prestaciones técnicas requeridas en este pliego.

Para ello una vez finalizada la instalacién de todos los componentes solicitados en este pliego se
realizard una etapa de Protocolos de Pruebas en donde se harén las verificaciones nacesarias emitiendo como
conciusidn de las mismas un documento en donde se mencionen todos y cada uno de los requerimientos con 2
(dos) valores posibles: “Cumple” 6 “No Cumple”.

A este Protocolo de Pruebas y Mediciones se someterén todos v cada uno de los equipos que se
adjudiquen.

El Protocolo de Pruehas serd ejecutade y presenciado por ambas partes: representantes técnicos del
oferente y representantes técnicos de la contratante. No serd vélida ninguna prueba que no haya sido
presenciada vy avalada minimamente por el personal del SENACSA en cuyo caso el valor automético del
resultado serd el de “No Cumple”.

“NINGUNA DE LAS CONDICIONES CONTENIDAS EN LAS BASES DE LA LICITACION, ASI COMO EN LAS OFERTAS
PRESENTADAS PODRAN SER NEGOCIADAS".
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B. Dissfios y alanes referenciales
Las siguiente figuran muestran los diseiics, mapas de red v planos referenciales del proyecto.

Figura £.1 — Mapa de red para el Data Center. Sector Coordinacidn Central de informatica y TiCs
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Figura C.2 - Mapa de red para el Data Center. Sector Direccion SEGOR
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SECCION VII. ANEXOS

DOCUMENTOS QUE COMPONEN LA OFERTA

A) Formulario de Oferta *

{El formulario de oferta debe ser completado v firmado por ef oferente conforme al modelo indicado en

la Seccion V]
B} Garantia de Mantenimiento de Oferta*

fLa garantia de mantenimiento de oferta debe ser extendida conforme al modelo indicado en la
Seccion VI, bajo la forma de una garantia bancaria o péliza de seguro de caucién. Debe cumplir con
fos requisitos indicados en las Instrucciones af Oferente]

€} Documentos legales
Oferentes Individuales. Personas Fisicas.

Constancia de inscripcion en el Registro Unica de Contribuyentes

En el caso que suscriba la oferta otra persona en su representacion, debera acompafiar una fotocopia
simple de su cédula de identidad y una fotocopia simple del pader suficiente otorgado por Escritura
Plblica para presentar la oferta y representarlo en los actos de Ia licitacién. No es necesario gue el
Poder esté inscripto en el Registro de Poderes.*

Declaracion jurada de no hallarse comprendido en las prohibiciones o limitaciones para contratar
establecidas en el articulo 40 y de integridad conforme al articulo 20, inc. “w", ambos de la Ley N°
2051/03, de acuerdo con lo dispuesto en la Resolucion N° 330/07 de la Direccion General de
_Contrataciones Publicas. *

Declaracién Jurada en la que se garantice que e oferente no se encuentra involucrado en practicas
que violen derechos de los menores estipulados en la Constitucién Nacional, los Convenios 138 y 182
de la Organizacion Internacional del Trabajo (OIT), el Codigo del Trabajo, Codigo de la Nifiez v Ia
Adolescencia, demas leyes y normativas vigentes en la RepUblica del Paraguay, conforme al formato
aprobado por la Direccién Nacional de Contrataciones Plblicas en la Resolucion DNGP N® 941/2010.

Certificado de Cumplimiento Tributario vigente

Patente municipa! vigente

D) Documentos legales
Oferentes individuales, Personas Juridicas,

Fotocopia simple de los documentos que acrediten 1a existencia legal de Ia persona juridica tales
como la Escritura Pablica de Constitucién y protocolizacion de los Estatutos Sociales. Los estatutos
deberan estar inscriptos en la Seccién Personas Juridicas de la Direccidn de Registros Publicos.*

Constancia de inscripcion en el Registro Unico de Caontribuyentes

Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para
comprometer al oferente. Estos documentos pueden consistir en: un poder suficiente otorgado por
Escritura Publica {(no es necesario gue esté inscripto en el Registro de Poderes); o los documentos
societarios que justifiquen la representacion del firmante, tales como las actas de asamblea y de
directorio en el caso de las sociedades andénimas.”

' Documentos de Identidad de 168 representantes o apoderados de la Sociedad.
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Declaracion jurada de no hallarse comprendido en las prohibiciones o fimitaciones para contratar
establecidas en el articulo 40 y de integridad conforme al articulo 20, inc. ‘w’, ambos de la Ley N°
2051/03, de acuerdo con lo dispuesto en la Resolucién N° 330/07 de la Direccion Genera! de
Contrataciones Publicas. *

Declaracion Jurada en la que se garantice que el oferente no se encuentra involucrado en practicas
que violen derechos de los menores estipulados en la Constitucion Nacional, los Convenios 138 y 182
de la Organizacion Intemacional del Trabajo (OIT), el Codigo del Trabajo, Céodigo de ta Ninez y la
Adolescencia, demds leyes y normativas vigentes en la Republica del Paraguay, conforme al formato
aprobado por la Direccion Nacional de Contrataciones Pdblicas en la Resolucidn DNCP N° 941/2010.

Certificado de Cumplimiento Tributaric vigente.

Patente municipal vigente

E) Oferentes en Consorcio,

Cada integrante del Consorcio que sea una persona fisica domiciliada en fa Republica del Paraguay
debera presentar los documentos requeridos para Oferentes individuales especificados en el apartado
(C) precedente. Cada integrante del Consorcio que sea una persona juridica domiciliada en el
Paraguay debera presentar los documentos requeridos para Oferentes individuales en el apartado (D)
| precedente.
Original o Fotocopia del Consorcio constituido o del acuerdo de intencion de constituir el Consorcio en
caso de resultar adjudicados y antes de la firma del contrato, en el que se indicaran con precisién los
puntos esfablecidos en e articulo 48, incisos 2° y 3° del Decreto Reglamentario N° 5.174/05. Ef
acuerdo de intencién deberd hallarse instrumentado, como minimo en un documento privado con
certificacion de firmas por Escribano Puablice. El Consorcio constituido debera estar formalizado por
_Escritura Publica. * .
Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de
intencién de consorciarse, Estos documentos pueden consistir en:
1) un poder suficiente otorgado por escritura publica por cada Miembro del consorcio (no es
necesario que este inscripto en el Registro de Poderes); o
2) los documentos societarios de cada Miembro del Consorcio, que justifiquen la
representacion del firmante, tales como actas de asamblea y de directorio en el
caso de las sociedades andnimas.”

Fotocopia simple de los documentos que acrediten las facultades del firmante de ia oferta para

compremeter al Consorcio, cuando se haya formalizado el Consorcio. Estos documentos pueden

consistir en:

a.  un poder suficiente otorgado por escritura plblica por la Empresa Lider del consorcio (no es
necesario que esté inscripto en el Registro de Poderes); o

b) los documentos societarios de la Empresa Lider, que justifiquen |a representacion del firmante,
tales como actas de asamblea y de directorio en el cago de las sociedades anénimas.

Declaracion jurada de no hallarse comprendido en las prohibiciones o limitaciones para contratar
establecidas en el articulo 40 y de integridad conforme al articulo 20, inc. “w”, ambos de |a Ley N°
2051/03, de acuerdo con lo dispuesto en la Resolucién N° 330/07 de la Direccion General de
Contrataciones Publicas. *

Declaracion Jurada en la que se garantice que el oferente no se encuentra involucrado en practicas
gue violen derechos de |0s menores estipulados en la Constitucion Nacional, los Convenios 138 y 182
de la Organizacion Internacional del Trabajo (OIT), el Cédigo del Trabajo, Cédigo de la Nifiez y la
Adolescencia, demés leyes y normativas vigentes en fa Republica del Paraguay, conforme al formato
aprobado por {a Direccion Nacional de Contrataciones Publicas en la Resolucion DNCP N® 941/2010.

F) Documentos adicionales a la oferta que demuestren que los Bienes o Servicios ofertados
cumplen con las especificaciones de la Seccién ll, Suministros Requeridos,

SERVICIO NACIONAL DE CaALIDAD Y ;ALUD ANIMAL

CIENCIAG VETERINARIAS N* 265 CASI RUTA MCAL, ESTIGARRIBIA KM 10,5 Taléfones: + 595 21 574501/ +595 21 501374 ] +585 21 505727 / +59% 21
Caslllz ga Correo: CAPY « 1101 — 1110 CAMPUS UNA - 2189 £7B435 / +595 21 507862
SAN LORENZO - FPARAGUAY Fax; +595 2t 574501 [ +605 21 807063

E-mail. infofEenaces. gov.py ~ Web: www 5o0aCs3,0av,py



SFAYRCES HAGHIMAE €4

‘.:‘ 11 "“‘:"':"‘l‘,"}if:‘."."":”‘ @Jﬂﬁl TEAA B pAnd A
jajapo Hande raperd ko'dge quive s mmﬁﬁég

Construyenda al futuro hoy

1. Tablas descriptas en la Seccién Il Suministros Requeridos, especilicando para cada ftem &l
cumplimiento de las especificaciones técnicas requeridas en este pliego y explicando su
..cumplimiento respaldadas en los catdlogos yfo material técnico, debidamente firmadas.

2. Catalogos, folletos y/o material técnico de los equipos ofertados.

3. Copias fieles de Cerlificaciones de calidad vigentes de los proceso de fabricacion de los items
ofertados.

4. La empresa oferente deberad adjuntar con su oferta el Curriculum Empresarial,
la actividad y trayectoria de la empresa, incluyendo Listado de clientes, actualizado, con os datos
necesarios, come ser, nombre del responsable de la administracion del contrato, numero de
teléfono, y direccion., a los efectos de recabar un informe del modo en que ha cumplido su
contrato asi como la eficiencia y eficacia que ha tenido durante ta duracion y ejecucién del mismo

7. Declaracion jurada donde manifiaste:
v" Conocer los detalles de ia licitacion.
v Capacidad de cumplir con el cronograma de entregas establecido.
v __Cumplir con las Especificaciones Técnicas requeridas.

G) Documentos que demuestren que el Oferente estd calificado para ejecutar ef contrato en

caso que su oferta sea aceptada, de conformidad con la clausula 18 de las Instrucciones a los
Oferentes,
1- Autorizacién del Fabricante, Representante o Distribuidor. Documento Original o copia autenticada

por escribania. Presentar los documentos que demuestren la cadena de autorizaciones

desde el fabricante hasta el oferente, vigente y emitida con fecha anterior a la apertura de
ofertas.

Para Fabricante: Acreditar ser Fabricante. Presentar registro de marca y Declaracion Jurada de
poseer la capacidad de produccion para proveer la cantidad ofertada en el tiempo solicitado.

En caso de ser distribuidor: debera presentar la autorizacion expedida por el representante para
el Paraguay de la marca ofertada y esta autorizacion debera estar acompafiada del documento que
acredite la representacion invocada y lo habilite a nombrar distribuidor. Ademas si oferta marcas
nacionales la autorizacion debe ser dada por el Fabricante.

Para Representante: Carta de Representacion original o copia autenticada por escribania emitida
por el Fabricante debidamente legalizado.

Cualguier otro documento adigional requerido.

_establecido por |a SET.
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Constancia de Visita al sitio de prestacion de servicios o declaracion de conocer e sitio de 108

trabajos y de que cuenta con la informacién relativa a la zona para preparar {a oferta y celebrar el
contrato.

Declaracion de VA del (itimo mes vencido y de Impuesto a la Renta con tas boletas dgupago si
corrasponde.

Certificado vigente de cumpl;mlento can el Seguro Social o constancia de no estar inscripto.

El oferente debera presentasr una declaracion jurada de la direccion de la oficina central de 1z
empresa adjuntando croguis de ubicacion.

Nota dirigida a la Convocante, en caracter de declaracion jurada, en donde se fistara el nombre y
apeliido del/los propietario/s, socios, accionistas, apoderados, representantes legates, miembros
de la alta direccion, administracién ¢ sindicatura, indicando ef nimero de documento de identidad
{cedula de identidad) y cargo que ocupa en la empresa.

*Documentos Sustanciales conforme a la cldusula 31.2 de las 1AD

Los oferentes que estén inscriptos en el Sistema de Informacién de Proveedores del
Estado (SIPE), al momento de la presentacion de las ofertas no necesitaran acompanar
los documentos que consten en la Constancia emitida por el sistema, bastando Ia
presentacion de la misma, siempre que dichos documentos se hallen “ACTIVOS”,

L.a inscripcion en el SIPE no constituird requisito previo para la presentacidén ni
adjudicacion de los oferentes; no obstante los adjudicatarios deberan inscribirse al SIPE
como requisito previo a la obtencion del Cédigo de Contratacion.

LOS DEMAS ITEMS Y PUNTOS QUE FORMAN PARTE DE LA SEGCION If Y
SECCION VIl DEL PBC SE MANTIENEN SIN MODIFICACIONES.

LOS PLANOS ADJUNTOS (ANEXO 1) FORMAN PARTE DE I.A PRESENTE
ADENDA.,

SE HA MODIFICADO EN EL SISTEMA DE INFORMACION DE CONTRATACIONES
PUBLICAS (SICP), LA FECHA TOPE DE CONSULTA,

Lic: Damarls Dcampo
Directora Operativa de Contrataciones
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