CEO N° 042/2017
Asuncion, 03 de julio de 2017.
SENOR PRESIDENTE:

Ref.. BNF LCO SBE N° 04/2017 “SERVICIO DE
ASISTENCIA TECNICA PARA VIRTUALIZACION DE
SERVIDORES, TEST DE  SEGURIDAD Y
ANTIPHISHING”,

Nos dirigimos a Usted y por su intermedio al Directorio, con relacion a la Licitacion por Concurso de Ofertas
LCO SBE N°04/2017 “SERVICIO DE ASISTENCIA TECNICA PARA VIRTUALIZACION DE SERVIDORES,
TEST DE SEGURIDAD Y ANTIPHISHING PARA EL BANCO NACIONAL DE FOMENTO”, autorizado por
Res. N° & Acta 25 de fecha 27 de marzo de 2017 del Consejo de Administracion del Banco Nacional de
Fomento. Al respecto, éste Comité de Evaluacion de Ofertas informa cuanto sigue:

Por Resolucion N° 6 Acta 15 de fecha 28 de febrero de 2017, el Consejo de Administracion def Banco Nacional
de Fomento aprobo el PROGRAMA ANUAL DE CONTRATACIONES — EJERCICIO 2017, en el cual se halla
contemplado el PROGRAMA ANUAL DE CONTRATACIONES - Ad Referéndum — FJERCICIO 2017,

INFORME DE EVALUACION

En cumplimiento a lo establecide en el Art. 27° de 1a Ley 2051/03, elevamos al Senor Presidente y por su
intermedio al Directorio, el Informe resultante del andlisis de las ofertas presentadas en el marco de la LCO
SBE N°04/2017 “SERVICIO DE ASISTENCIA TECNICA PARA VIRTUALIZACION DE SERVIDORES, TEST
DE SEGURIDAD Y ANTIPHISHING PARA EL BANCO NACIONAL DE FOMENTO™, con Id N° 305787,

Primeramente resulta importante destacar que el Comité de Evaluacion de Ofertas ha sido constituido por
Resolucicn N° 14 Acta 161 de fecha 12 noviembre de 2013 del Consejo de Administracion del Banco
Nacional de Fomento (BNF) por la cual fueron designados come integrantes del Comité de Evaluacion de
Ofertas: la sefiora GRACIELA DE JESUS GARCIA O. como PRESIDENTA, los sefiores FRANCISCO H.
FLORENTIN, BALBINO BARRIOS GONZALEZ, y SILVIA MARIELA ALCARAZ como miembros y CYNTHIA
S. MONGELOS DAVID como SECRETARIA. Por Resolucion N° 9 Acta 112 de fecha 4 de agosto de 2014 el
Consejo de Administracion del BNF resolvio incluir a fa sefiora RUTH LELIS ROMAN DE GLOCKER como
miembro del Comité.

Una vez verificada las ofertas y de conformidad a o establecido en el Art. 84° del Decreto N° 21909/02
pasamos a expresar cuanto sigue:

e  Sesion Pablica Virtual:
N
En la fecha fijada para el efecto 30 de mayo de 2017 y de acuerdo al Acta de la Sesidn Publica Virtual @BE
ID N® 305787 cuya fotocopia se adjunta, presentaron sus propuestas las siguientles firmas: !NFORMA I‘@N
TECHNOLOGY CONSULTING SUPPORT SA., CYBSEC SA., INFORMATICA TECNOLOGIA &

COMUNICACION S.A., TECHNOMA S.AC.I. -

A continuacion detallamos el mejor lance de cada proveedor por Lote:

Oferente ’
INFORI\AA"Y%Q?‘& TECHNOLOGY CONSULTING SUPPORT C»«

’
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1. CYBSEC SA.

2. INFORMATICA TECNOLOGIA & COMUNICACION

Oferente Mejor Precio

-

TECHNOMA SACL

[TEMS GANADOS POR PROVEEDOR

Mejor Precio

1. INFORMATION TECHNOLOGY CONSULTING SUPPORT S.A, 91.800.000.-

Mejor Precio

1. CYBSECGSA
INFORMATICA TECNOLOGIA & COMUNICACIOR §

[RS]

fejor Precio

t. TECHNOMA SACH 76,498,200

e Acta de Entrega de documentaciones y apertura de ofertas

Conforme se desprende del acta de apertura de oferta fisica de documentos realizado en fecha 31 de mayo
de 2017 se ha procedido a la apertura de oferla de las siguientes firmas:

OFERENTE Precio Total {IVA incluido)

INFORMATION TECHNOLOGY CONSULTING SUPPORT 5.4 ‘ ' '

CYBSEC S 4.

INFORMATICA TECNOLOGIA & COMUNICACION S.A
TECHNOMA SAC

o Observaciones realizadas en el acto de apertura de ofertas: NINGUNA
s Verificacion cuantitativa de los documentos presentados

Una vez detalladas las ofertas presentadas, se procede a la verificaciéon cuantitativa de los documentos de
caracter sustancial presentados por las firmas oferentes segun detalle:

Formulario de Oferta Garantia de Documento que Declaracion
Oferente N° debidamente Mantenimiento Acredita la Jurada
Firmado. de Oferta. representacion Art. 40

INFORMATION  TECHNOLOGY
SUPPORT S.A.

CYBSEC S.A

INFORMATICA TECNOLOGIA & COMUNICACICN
TECHNOMA S.AC.L

s Verificacion del cumplimiento de los requisitos de cardcter sustancial:

Fosteriormente, se ha procedido a !d veriﬁoaciér de las ofertas Y’especto al cumplimiento de las
documentaciones hasicas de caracter sustancial, de conformidad a lo estab!eczd,%e el Art 61 del Deueto
N® 2190 /OByden‘ga% dtspoglcmr‘m qtengew alas Compras Pubh(,as obsexvan % ; 1
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tad

INFORH ‘L\TI(‘» TECHNOMA
CYBSEC ¢ TECN 3 SACL
Documento SA COMUNICACION :
SA
Fornulario de Oferta CUMPLE CUMPLE CUMPLE

Documentos que acrediten la representacion suficiente del firmante de la

oferia CUMPLE CUMPLE

CUMPLE

Garantia de mantenimiento da oferta CUMPLE Cl CUMPLE
Declaracion jurada de no hallarse comprendido en las
limitaciones para contratar establecidas an ol articulo 40 e ~

CURPPLE CL CUMPLE

conforme al ariculo 20, inc. "w”, ambos de ia Ley N° 2
con lo dispuesto por fa Direccién General de Contrataciones

o Verificacion de la capacidad legal

Declaracion jurada de nc hallarse comprendide en las prf
limitaciones para contratar establecidas en ef articulo «
conforme al articulo 20, inc. "w", ambos de ia Ley N° 20 SWV de acu
con io dispuesto por la Direccidn General de Conirataciones Publicas.
Inciso a)

Verificard jos registros del personal de 1a convocanie para detectar si e

o
Oferente 0 sus representanies, se halien comprendidos en el presupuesto P he S
CUMPLE CUMPLE CUMPLE

delinciso "a" del ardiculo 40
Inciso b)

Verificara por los medios disponibles, si el Oferente v los demas sujeios
individualizados en fas prohibiciones contenidas en la Lay N° 18
la Funcion Pablica®, aparecen en ia base de datos del SINARMH ¢
Secretaria de la Funcion Publica,

(*}Segun Certificados de la Secretaria de la Funcion Publica oblenidas de la pagina www documentos.qov.py.

NOMBRE Y APELLIDO CLN° OFERENTE REGISTRO EN EL 5INARH

GABRIEL ESCULIES ARDIT!

HUMBERTO BARCHINI BERTOLAZI
RICARDO AGUSTIN FABRIS
JULIO CESAR ARDITA
MARTIN MIGUEL CARMUEGA
ANGEL RAMON SEGOVIA MEDINA
MARIZA GIL GUARDIA
MARIO BRUUN
RICHARD J. PORTILLO ESCALANTE
MARIA A. CONCEPCION RODRIGUEZ
EDUARDO A. PEDERSEN
BRUNO PANDOVAN SERVIN
AMELIA RODRIGUEZ
MARIA VICTORIA ALVAREZ

No regisira datos

No registra

No registra dalos

No regisira dalcs

No regisica dales

No registia datos

No regisira dalos

Mo registra dalos

No registra dalos

® Verificacidn en el Registro de Inhabilitados 5

De la verificacion realizada en el Sistema de Informacion de las Contrataciones Piblicas de la DNCP en % @ha
03 de julio de 2017 se constata que los oferentes no se encuentran en el Registro de Inhabilitados. :

e Tabla comparativa de precios de la oferta ¥R

De conformidad a la disposicion contenida en el Num. 2} Art. 81° del Decreto N° 21909/03, se ha oroced|do a
la verificacion de las planillas de precios presentada por as firmas o*‘e rent es que han cu mplxdo n las
documentaciongs de caracter sustancial resultando que las rmsma» no
como sigue:  / ;oA

T O
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Oferente Precio
1. INFORMATION TECHNOLOGY CONSULTING SUPPCORT S.A 91 800.000 -

Mejor Precio

1. CYBSECSA : U.-
2, {FORMATICA TECNOLOGIA & COMUNICACION § A, 150.000.600.-

Mejor Precio

1. TECHNOMA SACIL 76.496.200 -

o Verificacion de los precios de ofertas

Se procedid a comparar los precios ofertados por fas firmas oferentes con los precios efexenma;es de la
convocanie, conforme ¢ solucion DNCP N° 956/16 v su modmcauo . cuyo resultado se dets
siguiente cuadro:

PRECIO INFORMATION TECHNOLOGY INFORMATICA CYBSEC S.A TECHNOMA
REFERENCIAL BNF CONSULTING SUPPORT S.A. TECNOLOGIA & ’ o SACL
COMUNICACION S.A.
Precio Total Brecio Tatal
ftem N* Rel. (VA Precio Total (VA Incluid) % % rede 1o
B (VA Incluido;
incluido)
1 91,904,000 91.800.003 0% 0% NOCCTIZA | 0%
2 129688333 NG 0O 0% Ne o
3 75.512.449 NO COTIZA % 0% 7B496.200 | U%

Del cuadro precedente se desprende cuanto sigue

Las ofertas presentadas por las firmas INFORMATION TECHNOLOGY CONSULTING SUPPORT S.A.
INFORMATICA TECNOLOGIA & COMUNICACION SA. y TECHNOMA S A se hallan dentro de los
parametros establecidos por la Resolucion DNCP N° §56/16 v su modificacion.

La oferta presentada por la firma CYBSEC ‘we se halla fuera de los parametros establecidos por la
Resolucion DNCP N° 856/16 v su modificacion. En ese sentido, por nota BNF CEOQ N° 128 de fecha 19 de
junio de 2017, el Comité de :valuamon de Cfertas solicitd a la firma CYBSEC S.A una explicacion detaliada
de la composicién de su precio.

Como consecuencia de la solicitud realizada, la firma CYBSEC S A, por nota de fecha 20 d jUI’Hu de
~—haprocedido a remitir la aclaracion pertinente, presentando un cuadro donde detallala comy

L

| ofertado, compuesta por: remuneraciones del personal, cargas sociales, gastos administrativos, rentabilidad,

| expresando al respecto cuanto sigue:

i 1~ El detalle de la composicion del precio ofertado fue realizado en base a la oferla final subastads, la cual asciends a
Gs. §5.000.000 {noventa y cinco millones de guaranies)

}f’k vg (3 TLO E\WZ@ Elvalor "‘Remuneraciones del Personal” corresponde ai monlte Gue recibirla el personal como pago por los Servicios

AAE nm‘v prestados dentro del marco daf contrato, en case ds ser adjudicado a nussira firma,

SRR R - T ‘Cargas Sociales” c,ur/ewonde a los montos que serian abonados al Instituto de Prevision Social, en
conceplo de parte patronal por los servicios que serian prestados por los miembros de nuesira firma, en case de
ser adjudicados por el contrato. ,

4- El valor “Gastos Adminisiralivos” correspondé al imporie estimade a ser gestinadc a ga fos por geszmg
administrafivas. de cobranzas, o similares. . }r;-,f_\ - ;

5. Elvalor ‘Rentabilidad”. correspande a la rentabiiidad g, Yendria el proyecto par iax S
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Cabe mencionar que somos una emprasa paraguaya y que todos nuestros consullores residen en el pals. fenemos
una ventaja competitiva en refacion a otros proveedores qus deben importar mano de obra def sxtranjero

Este seria ef motivo principal por el cual nusstros precios son mas competitivos v se encueniran por debajo del
precio de referencia de Ja convocante

Analizada la respuesta presentada por la firma CYBSEC S.A., el Comité de Evaluacion de Ofertas considera
que la misma es razonable.

La disponibilidad presupuestaria para el presenle ejercicio se halla en el CDP N 184/2017 de fechz 15 de
Marzo de 2017.

o Aplicacion del Margen de Preferencia

A fin de dar cumplimiento a la Ley N° 4558/11 que establece un margen de preferencia del 20% a favor de
los productos y servicios de origen nacional debiendo el oferente presentar la documentacion pertinenie para
el efecto emitida por el Ministerio de Industria y Comercio, al respecto se constata cuanto sigue:

La firma INFORMATION TECHNOLOGY CONSULTING SUPPORT S.A., presenta el Certificado de Origen
de Producto y Empleo Nacional N° 13432 con 1D N° 305787, emitido en ;echa 18 de abril de 2017

La firma TECHNOMA S.A.C1., presenta el Certificado de Origen de Producto y Empleo Nacional N° 13586
con 1D N° 305787, emitido en fecha 20 de abril de 2017,

Por nota BNF CEO N° 127 de fecha 19 de junic de 2017, el comité de Evaluacion de Ofertas solicito al
oferente INFORMATICA TECNOLOGIA & COMUNICACION S.A. el Certificado de Origen. El oferente no
presentd lo solicitado.

Por nota BNF CEO N® 136 de fecha 21 de junio de 2017, el comité de Evaluacién de Ofertas solicito al
oferente CYBSEC S.A el Cerlificado de Origen. La firma Omsema el Certificado de Origen de Producto y
empleo Nacional N° 15893 con ID N° 305787, emitido en fecha 31 de mayo de 2017

Habiéndose verificado la cuestion mencionada, el Comité de Evaluacion de Ofertas procede a ubicar la oferla
mencionada en orden numérico de menor a mayor, sequn 1o siguiente

Oferente Precio
1. INFCRMATION TECHNOLOGY CONSULTING SUPP

91.800.000 -

Mejor Precio

1.  CYBSECSA.
2. INFORMATICA TECNOLOGIA & COMUNICACION

Mejor Precio
1. TECHNOMA SA.CL 76.496.200.-

Segtm se desprende del cuadro observado, la oferta mas baja para el ftem N° 1 es la presentada por 1a firma

NFORMATION TECHNOLOGY CONSULTING SUPPORT S.A., para el ltem N° 2 es la presentada pOF 1a

ﬂrma CYBSLC S. A y para el ltem \J° 3 es !a orese ada por 1a m ma TECHNOMA S. A C L,

as FGQU!%? 0% d@ 1a bOﬂVOC
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» Verificacion de las ofertas respecto a los demas requisitos establecidos en el PBC:

Atendiendo a lo mencionado precedentemente en el presente apartado, el Comité de Evaluacién de Ofertas
se ha abocado al analisis de las ofertas presentadas por las firmas INFORMATION TECHNOLOGY
CONSULTING SUPPORT S.A., CYBSEC SA. y TECHNOMA SACI, a los efectos de verificar su
cumplimiento respecto a los demés requisitos solicitados en el Pliego de Bases y Condiciones referentes a:

» Verificacion de los documentos legales requeridos en el PBC:

INFORMATION
o TECHNOLOGY . TECHNOMA
Documentos Legales. Personas Juridicas. CONSULTING CYBSEC 8.A SACL
SUPPORT §.A,
Fotocopia simple de los documentos que ' fa axistencia legal de ia person
juridicatales como la Escritura Pablica de ) protocelizacion delos Esta Sumple Cumole Sumole

Sociales. Los estatutos deberan estar inscriplos en la Seccidn Personas Juridicas de iz
Direccion de Registros Publicos

Constancia de inseripcion en el Regisire Unico de Contribuyentes RUC

Cumple

Documentos de ldentidad de los representantes o apoder: "fm de ia Sociedad

Cumple

Patente Municipal vigenle

Fotocopia simple de los documentos que acrediten las facultades del frmante de |
oferta para comprometar ai oferents. Estos domrrem 1§

suficiente olorgado por Escritura Pablica :
Registro de Poderes); & los documenios soc
firmante, tales como las aclas de asamblea y de
annimas,

SR

Cumpie Cumple Cumple

Declaracion Jurada en la que se garantice que el ﬂrerem
en prac icas que v»olm dﬁ!@uoc de lfws mencres

- C Cumple Cumple
@I \Jccsgo de* efab>;o \,or‘ igodeial y Aﬁu-béxe"'ld, ¢ S :
vigentes en la Republica del Paraguay, "01 me al formalo apr
Nacional de Contrataciones Piblicas , , —
Folocopia simpie Cerlificado de Cumplimiento Tributaric vigente, - ) Cumpie ~ Cumpla Cumple

¢ Solicitudes de aclaracion de las ofertas y las respuestas de los oferentes:

De conformidad a lo establecido en los Arts. 59° del Decrelo N° 21909/03, se ha procedido a solicitar a la
empresa la presentacion de los documentos de caracler formal cuya presentacion ha sido omitida por fas
mismas:

a) Pornota BNF CEO N° 127 de fecha 19 de junio de 2017, se ha solicitado alafirma ITC S A la presentacién
de los siguientes documentos:

v ftem N° 2 Servicio de Test de Sequridad de Hackeo Interno v Externo: PERFILES
PROFESIONALES

EL OFERENTE debera presentar el listado minimo de 4 {cuatro) personas, de un equipo de profesionales
altamente calificados, que podran disponer entre otros de los siguientes perfiles:

-

> Auditores Especialistas Funcionales: Llevara a cabo las actividades de consultoria relacionadas ronr
toda evaluacion funcional y/o de compliance.

actividades de Intrusion v los analisis técnicos derivados del proyecto a realizar.

> Arguilecto de Red: Llevara a cabo las actividades de consulioria de resultados obienido

las medidas correctoras de 1 efloeno de ;ed de acuerdo a ios resultados oblenidos, st e
, fuera contratado en el Proyecto. <

ﬂ‘:’k‘.,
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» Responsable de alto nivel: Realizara la interlocucion de alto nivel con el BNF, en Ios casos en que
esta fuera necesaria.

> Documentalista: Llevara a cabo todas las labores de documentacion del Proyecto

v Conforme a la Ley N° 4.558 de fecha 14 de diciembre de 2011, v el decreto 9.649 de fecha 7 de
setiembre de 2012, por el cual se reglamenta dicha ley, se establece un margen de preferencia del
20% (veinte por ciento) a favor de los productos y servicios de origen nacional. La documentacién que
el oferente debera presentar para la aplicacién del margen de preferencia, sera el Certificado de
Origen Nacional, expedido por el Ministerio de Industria y Comercio.

Como consecuencia de la solicitud reaiizada, la firma INFORMATION TECHNOLOGY CONSULTING
SUPPORT S.A., ha presentado los documentos requeridos dentro del plazo establecido. [l analisis de las
mismas se detalla en los apartados "Verificacion de Experiencia y Capacidad Técnica’ “Margen de
Preferencia” y Verificacion de las especificaciones Técnicas.

b) Por notas BNF CEO N° 128 y 136 de fechas 19 v 21 de junio de 2017, respectivamenie, se ha solicitado
la firma CYBSEC S.A. la presentacion de los siguientes documentos v aclaraciones:

v ftem N° 2 Servicio de Test de Sequridad de Hackeo Interno v Externo: CAPACIDAD TECNICA
EL OFERENTE debera presentar curricule con fas siguientes certificaciones:

> Certified Ethical Hacker (CEH)

> Certified Information Systems Security Professional (CISSP)
> Certified Information Security Manager (CISM)

» Cerlified Secure Software Lifecycle Professional (CSSLP)

»  Certificate of Cloud Security Knowledge (CCSK)

» 150 Leader Auditor.

v Una explicacion detallada de la composicion de los precios ofertados en los ilems y sub items de su
formulario de oferta cuyos montos superan el 30% por debajo y/o se hallan por encima del 20% de
los precios de referencia de la convocante difundida en el llamado . Dicha solicitud se realiza en
cumplimiento a la Resolucién DNCP N° 956/2016 de fecha 10 de abril de 2016 y su modificacion.
V' Conforme a la Ley N° 4.558 de fecha 14 de diciembre de 2011, y el decreto 9.649 de fecha 7 de
setiembre de 2012, por el cual se reglamenta dicha lay, se establece un margen de preferencia del
20% (veinte por ciente} a favor de los productos y servicios de origen nacional. La documentacion que
el oferente debera presentar para la aplicacion del margen de nreferencia, sera el Cerdificado de
Origen Nacional, expedido por el Ministerio de Industria y Comercio
Como consecuencia de la solicitud realizada, la firma CYBSEC S.A., no ha presentado todos los documen togi o
requeridos dentro del plazo establecido. El anélisis de las mismas se detalla en los apartados “Verificacion
de Experiencia y Capacidad Técnica” y “Margen de Preferencia’”.

3,

i
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o Verificacion de la Experiencia y Capacidad Técnica
Coymit

De conformidad a lo establecido en SECCION 1l - CRITERIOS DE EVALUACION Y REQUISITOS DE
CALIFICACION, se ha procedido a analizar la cxper;enma y capacidad fécnica presentada por las firmas
lNFORYvAT!ON TECHNOLOGY COI\SJLT@N\; SUPPOJ 1 S.A, CYBSEC SA y  TECHNOMA SACI




Documentos requeridos INFORMATION TECHNOLOGY CYBSEC | TECHNOMA
S reque ' CONSULTING SUPPORT S.A.: A, SACL
Para ¢l Item N° 1
 ftems N° 1 Servicio de Asistencia Técnica para Virtualizacion de

Servidores para Pruebas de Politicas de Sequridad:

Cumple H/A M/A

# ldoneidad: La empresa contratada debe contar con la ’

ceriificacion de Microsoft Nivel Sitver o Gold y
> Debera contar con Henicos encargados de dar el servicio —
LLTIe

denlro de su Planilia de Funcionarios (presentar 1PS)

Presentar curriculos con las siguientes certificaciones {condicion
excluyente):

» Certificacién de Microsoft Certified Solutions £ <§,Prt an P
Cloud {Minimo 1)

»  Certificacion de Wicroscft "Enter dministrator on Windows

N
NEA

ery
N
Server 2008 o superior (Minimo W
> C artit |racxr‘nd@ Microsoft Er erpuoe Messagin NiA
Exchange 2010 o superior {minimo 2) "
> Cerfificacion de.Microsoll en Windows Server 2012 {(minimo 2} Nif NiA
% Certificacion de Microsoft Technoloay
Windows Server 2008 Network Inf y
o ~ Cominio N
Windows Server 2008 Astive Directo R s
{minimo 4},
% Certificacion de Microsof en 5 ter Virluat Machine [
Manager 2008, A A
> Cedificacion de Microsof »
Configuration {minimo 2 ik A
¥ Certificacion de Microsoft en SQ( %e r 2008, Implementation . .
pmnle A NiA
and Maintenance o superior {minima 1 LA A e
A o . . R 1
# - Certificacion de Microsoft en Sharepoint 2010, Cor \
: P 3 N8 BOIA
superior {minimo 1) A it
¥ Experiencia Laboral: La emypresa deberd demosirar qus
posee como minimo & 2f0s de experiencia en el Servicio de
Asistencia
Técnica para Virtualizacion de Servidores para Pruebas de Politicas de
Sequridad mediante la presentacion de como minimo (cingo) contratos y/o N RIA
Facturas para el servicio mencionado a Instituciones pf;bemas yio privadas
dentro de los Cliimos § aflos. En case de presentar factura, 1a misma ¢
estar debidamente completada. Asi mismo se deberd g )ruw‘? ar constancie
donde se avale que los técnicos involucrados Y un minimae de 5
{cinco) virualizaciones realizadas en forma satisfac
v Para el ltem N° 2 Servicio de Test de Sequridad de Hackeo
interno y Externo: CAPACIDAD TECNICA
v Presentar copias de contratos
demuestre haber proveido servicios de se B
de test de seguridad de hackeo a Ar'mmsa pubiicas y o privadas Cumo Nk
. . A Cumple iR
en jos Glimos 3 afios {2013, 2014,2016). Serdn acepiados pe
contratos ¢ facturas de empresas consuizoras subconiratadas
especializadas en el area de seguridad
v Presentar curriculum de [a D’hpm a fin de  demostrar
experiencia y trayectoria , en trabajos dc last de sequridad
hackeo en empresas publicas y ¥ 0 privadas
EL OFERENTE debera presentar el listado minimo de 4 {ciairo) pe
de un equips de profesionales eme ados, que podran N
entre olros de los siguientes pe - -
> Auditores Especialistas chau\‘ ales: Uevard™ a cabo las
actividades de consulioria relacionadas con tode evaiua Cumpie Nt
o de compliance. i

rhc-m‘ Lyl




Auditores Especialistas en 'l‘éc**ra% de Hacking /

Telematica: Se encargaran de las actividades de in
analisis tecnicos derivados fie, proyecto a realiz

Cumnple

cumplimiento de las especificaciones 1eonicas st
AINE
INF

Servicio de monitores proactivo

da para mo
g del Barco Nacicnal de
Fomento. Teniende la posibilidad de identificar patre

08 que ocurren {i )k,dmeme 8148

& en un servicio

esy

Phishing y Pharming, en los sitios transaccions

El servicio debe cubrir tods efl ciclo de vida de una alera,
Ciona.

Deteccion de mediciones en gl Ciherespacin que
fa marca del Banco Nacional de Fomento o con

¥ La solucion deberd sstar bas
proactivo y reactivo de Phi
comportamientos espectiico
primeras etapas de un alague de phi
»  Eiservicio debe estar soportado por
conileve la compra de ningun dispositivo
) ejemplo, Firewalls, IPS, Web Firewalls,
»  Elservicio olerlado para el moniloreo de ac
modatidad 7x24 y en liempo res
alertar y derribar de ataques de 1@19\/«3403
desde que se inicia hasta que se sols
»  Elservicio de antiphishing y antiphar
en liempo real atagues para evilar
asociado a este lpo de alaque
s
informacion.
»  Elservicio de moﬁ'*ﬂren
<<,>ybersq
> Lasoluci
real correos e!ectrénims de duf 050 origen
>

El servicio debe combatir el phishing, haclendo una ez
varias técnicas que det»ez\ ser mencion ados
fecnicas enire el

- El servicio de moniloren, debe ests
de lectar cualquier mevimients soci a! o riesgo de fuga
fmm@qn@ﬁ en el ciberespacio:

} f‘cb@ poder oc‘t ectas

WA

NS
NiA

MiA

RPA
hE
MR

N/,

Arguiteclo de Red: Llevara a caboe ias aclividades de
conau;t. a de resuliados obtenidos v aportara las medidas
ot
correcloras de redisefio de red 19 acuerdo alos resuliados Cumpie
obtenidos, st este aspeclo fuera contraiade en el Proyecio.
» Jefe de Proyecty: 4 las actividades de ¢
recursos e interlocucion con el BNF. NiA Cumple
3 Responsable de aito nivel: Realizara Ia interlocucian de alto
Cumnle A
nivel con el BNF, en los casos en gue esta fuera neces Cumple NIA
> Documentalista: Lievard a cabo lodss ias labores de
, : Curnnle WA
documentacion del Proyecto RrA Currple WNFA
El equipo de trabajo debera presentar los siguientes certificados
»  Certified Ethical Hacker (CEH) a P i
IS ‘._r‘.l:’l%{j[&i BNAA
> Certified Information Systems Securily Pr“(wsmm (IS Cumple
»  Ceriified Information Security M No Cumple
3 Cerlified Secure Softwar No Cumple
> Certificale of Cloud Secu No Cumple -
» 180 Leader Auditor. .
‘ w No Cumple N7k
el ftem N° 3 Servicio de Antiphising en Tiempo Real;
»  Certificado emitido por el proveedor del servicio que le acredile
como distribuider autorizado pars | 3 MiA Y MIA Cumple
SEIVICIo. ‘
#  Cerlificados o facturas de compra &1 nles de
oferente que permitan valic eme ent N/A N/A Cumple
provision del servicio cirecidn en al menos 3 bancos
¥ Elolerente debera presentlar manuales y catdlogos &
ios servicios oferlados, los mismos que permitan o \n

Curnpie

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple ;




OTROS DOCUMENTOS REQUERIDOS

»  Patenie Comercial al dia Cumple .
¥ Certiicado de Cumplimiento Tributario ' Cumpie Curnple
5 artifirades de O ~ .
3 Cerlificado de Origen Cumple Cumple
¥ Cerlificado expedido por Ia Secrat staria de laf mr or Paplica, en

T ~ ¢ RTINS o

la cual conste gue el mismo no es fu HGE, EN Caso Cumple Cumple

ado dc fosm Icmbf(m

de persenas | juridicas presentar el ¢
de directorio o socios gerentes.

Cumple

Cumple

Cumple

o

Cumpl

En el cuadro precedente se observa que la firma CYBSEC S.A. no cumple a cabalidad los requisitos exigidos
en el Pliego de Bases y Condiciones en cuanto a Capacidad Técnica para el item N° 2 "Servicio de Test de
Seguridad de Hackeo Interno v Externo para el BNF”, por lo que se procede a rechazar la oferta de dicha

firma para el ltem N° 2, de conformidad al Art. 61°

1. CO“/O* y Se pasa ¢
mejor oferta que corresponde a la firma INFORMAT .CA i CNOLJ@ C

MUNI \/i\\,ION S.

» Verificacién de los documentos legales requeridos en el PBC:

a siguiente

Documentos Leyales. Personas Juridicas,

~ INFORMATICA

TECNOLOGIA &
COMUNICAC!ON
SA ‘

itura Piblica
Seccion Personas

Fotocopia simple de los documentcs que acrediten la exislencia legal de la persona |
de Constitucion y protocolizacidn de los Estatuios Sociales Los estatuios deberan estar ins
Juridicas de fa Direccion de Registros Publicos.

Constancia de inscripcion an el Regisire Unico de Conirituyentes RUC

Documentos de ldenlidad de los representantes o apoderados de ia Sociedad

Patente Municipal vigenie
Folocopia simple de los documentios que aor
Estos documentos pueden consistir en: un mdw ;;nm
inscripto en el Registro de Poderes); & los docus
las aclas de asamblea v de direciorio en e

iten ias

81

as que vidlen dwre“ hos u@
1 Interna i
jentes en la Repiblica del

fracinvolucra
y’ 182 de

Declaracion Jurada en la que se garantice quee ioferentencsee
los menores eslipulados en ]d yon«t tucidn ional, los C i
{OIT), el Codigo del Trahaio, Cadige de la Nifez v {a Adolescen '7I
Paraguay, conforme al formato aprobade por la Direccion Nacion

Cumple

Folocopia simple Cerlificado de Cumplimiento Tribulario vigenie.

Cumple

EXPERIENCIA Y CAPACIDAD TECNICA

Para el ltem N° 2 Servicio de Test de Sequridad de Hackeo Interno y"Extemo

INFORMATICA
TECNOLOGIA &
COMUNICACION

S.A.

v' Presentar copias de contratos o facturas dande el fgrm e
para servicio de lesl de seqguridad de hackeo
2014,2015}. Seran aceptados contralos o faciuras ¢

el drea de seguridad

CUMPLE

v Presentar curriculum de {a empresa a fin de demostrar experiencia y travactona

de hackeo en empresas publicas v o p

EL OFERENTE debera presentar el fistado minima de 4 fcualra) personas. de un equino de P
calificados, que podran Qtsponez 'sm tros de ios siguientes p

Cumple

»  Audilcres Especialistas Funcionales: Llevard a cabo igs achi
evaluacién funcianal y/o de compliance.

idadss de

> Audilores Especialistas en Técnicas de | : 1
Intrusidn y los andlisis teenicos derivados del proyecto a realizar

> Arquit e Red: Lievara a cabo las actividages de consultoria de resuliado
medidas correctoras de redisens de red de acuerdo a los i
contratado en ef Froyecto

el B

$08 & inlerlocucion co

# Jefe de Proyecio: Realizard las a{;twi(ja(ée;\ de coordinacion de e

eriocuciin de allo nivel con el BNF en

Cumple

Cumple

Cumple

Lumpie




-, , . ., . 2 eoy
#  Documentalista: Llevard a cabo odas las labores de decumentacion del Proyocto wumpie

El equipo de frabajo deberéd presentar los siguientes certificados

Certéfiedah 1 Hacker |
Cerlified Information Sys

Certified Information Se
o
A

ertificd Secure Software Lifecyc
Certificate of Cloud Security Knowledge {CCS

1SO Leader Auditor.

VoYY VY|V

_ OTROS DOCUMENTOS REQUERIDOS o
»  Patente Comercial al dia. , Cumpie
> Cerlificado de Cumplimiento Tributario : Cumple

Certificado de O rigen - : Sin Dato
Cerlificado expedido por la Secre i
__plblico; en caso de personas |

Cumple

@

Verificacién de la Capacidad Financiera:

De conformidad a lo establecido en el Num. 2 de la Seccidn 1l — Criterios de Evaluacion y Requisitos de 13
Licitacién, se ha procedido al andlisis de la capacidad financiera presentada por las firmas oferentes,
constatandose el siguiente analisis:

Parametros considerados para analisis de Balances: (2013, 2014 Y 2015)

2108 o debera ser negalive

INFORMATION TECHNOLOGY

45 f\ '\7 '2’(') iaf U/r"}

CONSULTING SUPPORT S A. 152 027 5207
INFORMATICA TECNOLOGIA & - : )
. 3,09 0,33 1.89%
COMUNICACION S A, S 0.5 o

TECHNOMA S.A. 1,65 058

El resultado del anélisis de la capacidad financiera es como sigue:

indice de liquidez: Las empresas analizadas cumplen con el criterio requerido.
indice de endeudamiento: Las empresas analizadas cumplen con el criterio v eq erxdo
indice de rentabilidad: Las empresas analizadas cumplen con el criterio requeri

Nota: £l andlisis de los Balances fue realizado por la Direccion de Finanzas del BNF v consta en Ja nota DF
N°2.085 72017 de fecha 5 de junio de 2017,

o Verificacion del cumplimiento de las especificaciones técnicas indicadas en el PBC.

Por nota BNF CEO N° 114 de fecha 7 de junio de 2017 el Comité de Evaluacion de Ofertas remitio a la
UNIDAD ADMINISTRACION SEGURIDAD DE TECNOLOGIA INFORMATICA Y COMUNICACIONES las
ofertas presentadas por las firmas oferentes INFORMATION TECHNOLOGY CONSULTING SUPPORT S.A.
TECHNOMA S.ACI e INFORMATICA TECNOLOGIA & COMUNICACION S.A., para que informe sfa%
mismas se ajustan a las especificaciones técnicas y otros requenmw—mos exigidos en el Pliego de Base y
Condiciones del presente llamado. Al respecto, por nota UASTIC N? 36/2017 de fecha 15 de junio de 2017

la citada Unidad informa que las ofertas cumplen las especificaciones técnicas exigidas en el Pliego de Bdiﬁei
y Condiciones. ’

o

s Comentario.
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TECNOLOGIA & COMUNICACION S.A., se concluye que las mismas cumplen con las exigencias del Pliego
de Bases y Condiciones.

No obstante, hemos constatado la existencia ce discrepancias en el Pliege de Bases y Condiciones que rige
el presente llamado, pues al tratarse de la prestacion de un servicio que incluye asistencia técnica, consultoria
y soporte sin embargo se prevé el pago de una scla vez por adelantado al suscribir el contrato, pero igualmente
para el item N° 1 se establece que se debe prestar un servicio de 25 hs mensuales acumulables y para el
ltem N° 3 se contempla la entrega de un informe mensual del monitoreo de ataques de phishing y los demas
servicios asociados, pero no se establece una vigencia en el contrato, resultando inapropiada dicha forma de
pago, leniendo en cuenta que se halla incluido el soporte técnico luego de la implementacion y puesta en
marcha respectiva, 10 que podria ccasionar un dafic 0 perjuicio a la Institucion, en el senfide de que la
convocante queda en desventaja al contar con los medios muy limitados para exigir el cumplimiento de un
conjunio significativo v de nivel allamente técnico de las obligaciones del oferente durante el tiempo
establecido, por lo que este Comilé de Evaluacion de Oferlas considera prudente CANCELAR la Licitacion
por Concurso de Ofertas LCO SBE N° 04/2017 “SERVICIO DE ASISTENCIA TECNICA PARA
VIRTUALIZACION DE SERVIDORES, TEST DE SEGURIDAD Y ANTIPHISHING  PARA EL BANCO
NACIONAL DE FOMENTO™,

e Recomendacion:

Por tanto, y atendiendo a lo establecido en el Art. 31° de fa Ley N° 2051/03, se recomienda CANCELAR la
Licitacién por Concurso de Ofertas LCO SBE N° 04/2017 “SERVICIO DE ASISTENCIA TECNICA PARA
VIRTUALIZACION DE SERVIDORES, TEST DE SEGURIDAD Y ANTIPHISHING PARA EL BANCO
NACIONAL DE FOMENTO”.

Atentamente,

; H\ FLORENTIN
’MBRO

C‘KER SILVIA M/ZR!ELA A[C/\RAZ
” MIEMBRO
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RUBE CE WR!ON MENDEZ LOURDES QUINTANA GONZALEZ
{ . Jefe” [ Directora
Uhidad Opevatwa de Contrataciones Direccién de Administracion

Licitacidon por Concurso de Ofertas LCO SBE NY 04/2017 "SERVICIO DE ASISTENCIA TECNICA PARA VIRTUALIZACION DE
SERVIDORES, TEST DE SEGURIDAD Y ANTIPHISHING PARA EL BANCO NACIONAL DE FOMENTO”.




