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CARTA DE INVITACIÓN Y ANEXOS


Asunción, xxxx de noviembre del 2017.

Señor
 Xxxxxx
xxxxxxx

Presente

Tenemos el agrado de dirigirnos a Ud. con el objeto de invitarlo a participar en el procedimiento de Contratación Directa N°21/17 “ADQUISICION DE LICENCIAS ANTIVIRUS PARA LA ANTSV” con ID N° 338.674.

La oferta deberá ajustarse a las condiciones del presente procedimiento de contratación, establecidas en los siguientes documentos que se adjuntan: 

Anexo A. 	Generalidades.
Anexo B. 	Datos de la Contratación (DDLC)
Anexo C. 	Especificaciones técnicas de los bienes o servicios a ser adquiridos.
Anexo D. 	Formularios.
Anexo E.	Documentos de la Oferta y para firma del contrato o emisión de Orden de Compra.

Atentamente,



Lic. María Ángela Martínez Sánchez
                                                   DIRECTORA OPERATIVA DE CONTRATACIONES
ANTSV















ANEXO A
GENERALIDADES
1) FRAUDE Y CORRUPCIÓN: 
Se exige que los Oferentes que participen en los procedimientos de contratación, observen los más altos niveles éticos, ya sea durante el proceso de Contratación Directa o de ejecución de un contrato. La Convocante actuará frente a cualquier hecho o reclamación que se considere fraudulento o corrupto.
Si se comprueba que un funcionario público, o quien actúe en su lugar, y/o el Oferente o adjudicatario propuesto en un proceso de contratación, ha incurrido en prácticas fraudulentas o corruptas, la Convocante deberá: a) Descalificar cualquier oferta y/o rechazar cualquier propuesta de adjudicación relacionada con el proceso de adquisición o contratación de que se trate; y/o; b) Remitir los antecedentes del oferente directamente involucrado en las prácticas fraudulentas o corruptivas, a la Dirección Nacional de Contrataciones Públicas, a los efectos de la aplicación de las sanciones previstas. c) Presentar la denuncia penal ante las instancias correspondientes si el hecho conocido se encontrare tipificado en la legislación penal.
Los hechos de fraude y corrupción comprenden actos como:
i. ofrecer, dar, recibir o solicitar, directa o indirectamente, cualquier cosa de valor para influenciar las acciones de otra parte; 
ii. Cualquier acto u omisión, incluyendo la tergiversación de hechos y circunstancias, que engañen, o intenten engañar, a alguna parte para obtener un beneficio económico o de otra naturaleza o para evadir una obligación; 
iii. Perjudicar o causar daño, o amenazar con perjudicar o causar daño, directa o indirectamente, a cualquier parte o a sus bienes para influenciar las acciones de una parte; 
iv. Colusión o acuerdo entre dos o más partes realizado con la intención de alcanzar un propósito inapropiado, incluyendo influenciar en forma inapropiada las acciones de otra parte; 
v. Cualquier otro acto considerado como tal en la legislación vigente.
2) INTEGRIDAD
Los Oferentes deberán declarar que por sí mismos o a través de interpósita persona, se abstendrán de adoptar conductas orientadas a que los funcionarios o empleados de la Convocante induzcan o alteren las evaluaciones de las propuestas, el resultado del procedimiento u otros aspectos que les otorguen condiciones más ventajosas con relación a los demás participantes (Declaratoria de Integridad).
3) CONDICIONES DE PARTICIPACIÓN 
Podrán participar en esta Contratación Directa, individualmente o en forma conjunta (Consorcios), los Oferentes domiciliados en la República del Paraguay, que no se encuentren comprendidos en las prohibiciones o limitaciones para presentar propuestas o para contratar establecidas en el artículo 40 de la Ley N° 2.051/03.
4) PROHIBICIÓN DE NEGOCIAR (ART. 20, INCISO F, LEY N° 2051/03)
Ninguna de las condiciones contenidas en las bases y condiciones de la Contratación Directa, así como en las ofertas presentadas por los participantes podrá ser negociada.
5) PROTESTAS
Las personas interesadas podrán protestar por escrito o a través de medios remotos de comunicación electrónica ante la Dirección Nacional de Contrataciones Públicas, contra los actos que contravengan las disposiciones que rijan la materia objeto de este documento, dentro de los diez (10) días hábiles siguientes a aquél en que éste ocurra o el Oferente tenga o deba haber tenido conocimiento del acto.
6) DENUNCIAS
Cualquier persona puede realizar las denuncias de supuestos hechos de corrupción o de irregularidades en este proceso de contratación o en cualquier otro que tenga conocimiento, a través del Portal de Contrataciones Públicas (www.contrataciones.gov.py), utilizando el Programa de Protección al Denunciante, que garantiza la confidencialidad de los datos del denunciante, y cuya investigación puede monitorearse a través del Portal.
7) SOLUCIÓN DE CONTROVERSIAS
Los interesados podrán recurrir al procedimiento de Avenimiento, previsto en el Título Octavo, Capítulo Segundo de la Ley N° 2051/03 “De Contrataciones Públicas”, como mecanismo de solución de diferendos.
Como resultado del procedimiento de contratación derivado del presente documento, las partes someterán sus diferendos, además, a la jurisdicción de los Tribunales de la República del Paraguay.
8) DOCUMENTOS COMPLEMENTARIOS
En todo lo que no esté expresamente indicado en esta Carta de Invitación sobre preparación, presentación, evaluación y adjudicación de ofertas, aplicarán supletoriamente las Instrucciones a los Oferentes (IAO) del Pliego de Bases y Condiciones estándar para adquisición de Bienes y Servicios, aprobado por la Dirección Nacional de Contrataciones Públicas. 
 A los efectos de prever alguna omisión que se realiza en el presente documento, se debe consultar en primer término el pliego de bases y condiciones estándar para adquisición de bienes y/o servicios aprobado por la DNCP y de uso obligatorio, en todas sus partes, en concordancia con el decreto y ley en materia de contratación públicas vigentes.
9) AUSENCIA DEL MÍNIMO DE OFERTAS
El procedimiento de prórroga de presentación y apertura de ofertas por ausencia del mínimo de ofertas requeridas, estará sujeta a la reglamentación vigente dispuesta por la DNCP.   
10) DECLARACIÓN JURADA
Cuando la Convocante permita la presentación de la Garantía de Mantenimiento de Ofertas y de Cumplimiento de Contrato a través de Declaración Jurada, el Oferente podrá optar por presentar ambas garantías de acuerdo al formato de los Formulario N° 4 y/o 5. En este caso, no será necesario que el Oferente presente además la misma garantía a través de póliza de caución y/o garantía bancaria.   



ANEXO B
 DATOS DE LA CONTRATACIÓN (DDLC)

1. La Convocante responderá por escrito a todas las solicitudes de aclaración, siempre que dichas solicitudes las reciba hasta la fecha límite para realizar consultas.  La Convocante enviará copia de las respuestas, incluyendo una descripción de las consultas realizadas, sin identificar su fuente, al interesado y a todos los oferentes invitados. Así mismo, difundirá dichas respuestas a través del Portal de la Dirección Nacional de Contrataciones Públicas (www.contrataciones.gov.py).

2. La Convocante podrá, modificar estos documentos mediante adendas numeradas hasta dos días hábiles antes de la entrega y apertura de ofertas. 

3. Toda Adenda emitida por la Convocante, formará parte integral de los Documentos y será notificada por escrito a los oferentes invitados. Además,  será difundida a través del Portal de la Dirección Nacional de Contrataciones Públicas (www.contrataciones.gov.py). Si la modificación se refiere a los datos registrados en el SICP, se deberán realizar los cambios en el sistema e indicar los mismos en una adenda numerada. La Convocante podrá, prorrogar el plazo de presentación de ofertas a fin de dar a los posibles Oferentes un plazo razonable para que puedan tomar en cuenta las adendas en la preparación de sus ofertas.
4. El Oferente financiará todos los costos relacionados con la preparación y presentación de su oferta, y la Convocante no estará sujeta ni será responsable en ningún caso por dichos costos, independientemente del resultado del proceso de contratación. 
5. La Oferta, así como toda la correspondencia y documentos relativos a la oferta intercambiados entre el Oferente y la Convocante deberán ser redactados en idioma castellano. 
6. Se permitirán catálogos y/o folletos en idioma distinto al castellano: NO
7. Solicitud de Muestras: NO
8. El período de tiempo estimado de funcionamiento de los Bienes: N/A
9. Autorización del Fabricante, Representante o Distribuidor: SI APLICA
10. Plazo de validez de las ofertas, contado desde la fecha y hora límite de presentación de ofertas: 30 (treinta) DIAS.
11. La oferta deberá presentarse en sobre cerrado dirigido a la Convocante. La Convocante no asumirá responsabilidad alguna por el traspapelamiento o la apertura prematura de las ofertas, cuando fueren imputables al oferente.
12. Todas las páginas de la oferta, excepto las que contengan folletos o catálogos que no hayan sido modificados, llevarán la firma o las iniciales de la persona que firme la oferta; en caso de omisión de las firmas, la misma será analizada conforme a lo dispuesto en el artículo 58 del decreto 21909/2003. Los textos entre líneas, tachaduras o palabras superpuestas a otras, serán válidos solamente si llevan la firma o las iniciales de la persona que firma la Oferta. 
13. La Convocante no considerará la oferta si llega con posterioridad al presente plazo límite establecido en el SICP, siendo devuelta al Oferente sin abrir.  
14. La información de contacto del formulario “Información sobre el Oferente” se provee en carácter de declaración jurada, y el oferente reconoce como válidas las comunicaciones o notificaciones que la Convocante o la Dirección Nacional de Contrataciones Públicas realice en las mismas.
15. El periodo de validez de la Garantía de Mantenimiento de Ofertas, contado desde la fecha y hora límite de presentación de ofertas, deberá ser: 60 (SESENTA) días.

16. La Convocante llevará a cabo el Acto de Apertura el día y la hora indicados en el SICP. Al concluir el acto de apertura, se labrará un acta de conformidad a las disposiciones del artículo 54 del Decreto N° 3719/15.

17. Se aplicarán las disposiciones establecidas en los artículos 56, 57, 58, 59, 60, 61 y 64  del Decreto Reglamentario de la Ley N° 2051/03.

18. Para la evaluación y comparación de las ofertas, la Convocante utilizará los siguientes criterios: 
De conformidad al artículo 34, penúltimo párrafo de la Ley N° 2051/03 “De Contrataciones Públicas”, las ofertas se aceptarán siempre que provengan de personas físicas o jurídicas que cuenten con la solvencia técnica, económica y legal suficiente para responder a los compromisos asumidos frente al Estado Paraguayo y que su actividad comercial o industrial se encuentre vinculada con el tipo de bienes, servicios u obras a contratar. 
a) Capacidad legal: 
· No estar comprendido en las prohibiciones o limitaciones para contratar. Este requisito se acredita con la documentación indicada en el Anexo E;
· Tener capacidad legal para presentar ofertas y ejecutar el contrato. Este requisito se acredita con la documentación indicada en el Anexo E;
· Otros requisitos que la Convocante considere pertinente conforme a la legislación vigente que se indique en el Anexo E. 

CALIFICACIÓN LEGAL. PROHIBICIONES DE LOS INCS. A) Y B) DEL ARTÍCULO 40.
El Comité de Evaluación confirmará que el Oferente no se encuentra comprendido en las prohibiciones establecidas en el Art. 40, incisos a) y b) de la Ley N° 2051/03, en base al siguiente análisis: 
En primer lugar, verificará que el Oferente haya proporcionado en forma satisfactoria la Declaración Jurada de no hallarse comprendido en las prohibiciones y limitaciones establecidas en el Artículo 40 de la Ley W 2051/03 que se incluye como formulario pro forma en los documentos del llamado.
Verificará los registros del personal de la convocante para detectar si el Oferente o sus representantes, se hallan comprendidos en el presupuesto del inciso "a" del artículo 40.
Verificará por los medios disponibles, si el Oferente y los demás sujetos individualizados en las prohibiciones contenidas en la Ley N° 1626/00 "De la Función Pública", aparecen en la base de datos del SINARH o bien de la Secretaría de la Función Pública.
Si se constata que alguna de las personas mencionadas en el párrafo anterior figura en la base de datos del SINARH, el Comité analizará acabadamente si tal situación le impedirá ejecutar el contrato de que se trate, exponiendo los motivos para aceptar o rechazar la oferta, según sea el caso. 
El Comité podrá recurrir a fuentes públicas o privadas de información, para verificar los datos proporcionados por el Oferente.
Si el Comité confirma que el Oferente o sus integrantes, poseen impedimentos la oferta será rechazada, y se remitirán los antecedentes a la Dirección Nacional de Contrataciones Públicas (DNCP) para los fines pertinentes.

b) Análisis de los precios ofertados
Durante la evaluación de las ofertas, luego de haber realizado la corrección de errores aritméticos y ordenar las ofertas de menor a mayor, conforme los precios ofertados, el Comité procederá a solicitar a los oferentes una explicación detallada de la composición del precio ofertado cuando la diferencia entre el precio ofertado y el precio referencial sea superior al treinta por ciento (30 %) para ofertas por debajo del precio referencial y del veinte por ciento (20%) para ofertas que se encuentren por encima del precio referencial, preparado por la Convocante y difundido con el llamado de contratación.
Si el Oferente no respondiese la solicitud, o /a respuesta no sea suficiente para justificar el precio ofertado del bien, obra o servicio, el precio será declarado inaceptable y la oferta rechazada, debiendo constar la explicación en el informe de Evaluación respectivo.

c) 	Capacidad financiera: 
Balance de los dos (3) últimos años (2014, 2015 y 2016).
Los índices a utilizar para el cálculo son:
a) Ratio de Liquidez, activo corriente/ pasivo corriente; el promedio de los 3 años deberá ser igual o mayor que 1;
b) Endeudamiento; pasivo total / activo total; el promedio de los 3 años no deberá ser mayor a 0,80; y
c) Rentabilidad / Patrimonio, porcentaje de utilidad después de impuestos o pérdida con respecto al capital; el promedio de los 3 años, no deberá ser negativo.

d)	Capacidad técnica
	FACTORES
	PONDERACIÓN

	1. Declaración Jurada, que tiene capacidad técnica para la provisión de los bienes, en el Plazo establecido.
	     Cumple
	   No Cumple

	2. Declaración Jurada de que los Bienes a ser proveídos cumplen con las Especificaciones Técnicas establecidas.
	      Cumple
	    No Cumple


Que la Empresa oferente debe contar como mínimo con dos Ingenieros con la certificación del fabricante:
Administración y seguridad Endpoint Security. 
Conocimientos avanzados y con la certificación Endpoint Security and Management. Systems Management

e)	Experiencia:
 Copias de Contratos ejecutados y/o Facturas de provisión de provisión    de software con Instituciones públicas y/o privadas, igual o superior al 50% del monto total de la oferta, Los contratos podrán ser de los años (2015, 2016 y 2017). Dicho porcentaje corresponderá a la sumatoria de contratos o facturación del periodo solicitado.
Consorcios: En caso de Consorcios, en lo que respecta a los criterios de capacidad financiera, y experiencia, se deberá indicar en la oferta cual es el líder del consorcio, quien deberá cumplir con al menos el 60% de los criterios de calificación, y el 40% restante lo cumplirán los demás integrantes del consorcio.

19. El margen de preferencia a ser utilizado es: Se aplicará el margen de preferencia nacional de conformidad a la legislación vigente. La acreditación de Origen Nacional del Producto, en el marco del proceso de contratación, será a través del Certificado de Origen Nacional, expedido por Autoridad competente.
 
En caso de que los oferentes que se encuentren dentro del rango del porcentaje para beneficiarse del margen, no presentaren con su oferta el certificado o presentare la constancia en trámite del mismo, el Comité de Evaluación solicitará por escrito el certificado, otorgando para su presentación un plazo de 2 (dos) días hábiles. Si luego del requerimiento realizado por el Comité el oferente no presentare el documento, o la presentación sea deficiente o tardía, la oferta no será descalificada, pero no podrá acogerse al beneficio. A fin de acogerse al beneficio, el certificado debe ser emitido como máximo a la fecha tope de presentación y apertura de ofertas.

Durante la evaluación de la oferta, si la oferta evaluada como la más baja es una oferta de un bien o servicio importado o que no haya presentado el Certificado de Origen de Producto y Empleo Nacional, esta será comparada con la oferta más baja del bien nacional que ha presentado el aludido certificado, agregándole al precio total del bien que no cuenta con el Certificado de Origen de Producto y Empleo Nacional una suma equivalente al porcentaje establecido en la legislación vigente. Si en dicha comparación adicional, la oferta del bien producido del bien o servicio producido en el Paraguay que haya acreditado mediante la presentación del certificado, resultare ser la más baja se la seleccionará para la adjudicación; caso contrario se seleccionará la oferta del bien o servicio proveniente del extranjero o que no haya presentado el citado documento.  

20. Criterio de evaluación y calificación de las muestras: NO APLICA
21. Criterio para desempate de ofertas: En caso de que existan dos o más oferentes que cumplan con todos los requisitos establecidos en el pliego de bases y condiciones del llamado y coticen el mismo precio, la Convocante determinará cuál de ellas es la mejor calificada para ejecutar el contrato. 
Dicha determinación se dará a partir de la información requerida por la Convocante y provista por el Oferente en su oferta: 
En primer lugar, la convocante tendrá en cuenta al oferente que tenga mayor cantidad de empleados inscriptos en el Instituto de Previsión Social – IPS, en los últimos seis meses anteriores al Acto de Apertura, para ello se requerirá la presentación de la “Declaración Jurada de Salarios” que el empleador utilizó para el pago del seguro social, en caso de que la documentación no esté contenida en la oferta o en el Sistema de Información de Proveedores del estado (SIPE) 
De persistir el empate, se analizará la capacidad financiera del Oferente, para cuyo efecto se verificará quien posea el mayor coeficiente en el Ratio de Liquidez (activo corriente / pasivo corriente) del último año. 
Si aun aplicando este criterio de desempate, persistiera el mismo, la Convocante analizará la capacidad técnica de las ofertas evaluándose lo siguiente: 
El que posea el mayor monto de contratos ejecutados en provisión de bienes de la misma naturaleza, satisfactoriamente con Instituciones Públicas o Privadas,  en el último año.

En caso de Consorcios;
Para los criterios a) y b), se sumarán los promedios y los coeficientes, respectivamente, de cada miembro, a los efectos de promediar los resultados; para el criterio c) se sumarán las cantidades de los contratos de todos los miembros.

De persistir el empate luego de la aplicación de los criterios en el orden enunciado, la Convocante determinará cuál es la oferta a ser adjudicada, exponiendo las razones de su elección en el Informe de Evaluación o en el acto administrativo de adjudicación.

22. Notificación de Adjudicación: La adjudicación se dará a conocer por Nota enviada por correo electrónico, dentro de los 5 (cinco) días calendario a la emisión de la Resolución de Adjudicación “Dicho procedimiento sustituirá a la notificación personal”.
23. La convocante formalizará la contratación mediante: CONTRATO
24. El precio adjudicado estará sujeto a reajustes. La fórmula y procedimiento para el cálculo de reajustes serán los siguientes: SI, el precio del contrato será reajustable.
Los precios ofertados y adjudicados, estarán sujetos a reajustes de precios, siempre y cuando exista una variación sustancial de precios en la economía nacional y esta se vea reflejada en el Índice de Precio de Consumo (IPC) publicado por el Banco Central del Paraguay, en un valor igual o mayor al quince por ciento (15%) referente a la fecha de apertura de ofertas, de conformidad a la siguiente formula. 
Formula a Aplicar: Pr=P_ x IPC1/IPC0 
Dónde: 
PR = Precio Reajustado. 
P = Precio Original de la oferta. 
IPC1 = índice de precios al consumidor publicado por el BCP correspondiente al mes de entrega del suministro. 
IPC0 = índice de precios publicado al consumidor por el BCP correspondiente al mes de de apertura de ofertas 
No se reconocerán reajustes de precios si la provisión se encuentra atrasada respecto al cronograma de entregas aprobado. 
Los reajustes deberán ser solicitados por escrito a la ANTSV, por el Proveedor. La solicitud debe realizarse indefectiblemente dentro del mes siguiente al cual se produjeron las variaciones, bajo pena de no poder solicitarlo posteriormente. El reajuste tendrá aplicación sobre los bienes y/servicios entregados posteriores al mes en el cual se produjeron las variaciones, previa Resolución de la máxima autoridad de la ANTSV
25. Indicar si se admitirá o no la subcontratación: N/A  
26. Las condiciones de pago: 
Para el Ejercicio Fiscal 2017 y, conforme a la asignación de Plan de caja, ya sea con fuente de financiamiento “10 Recursos del Tesoro” y “30 Recursos Propios”, del Ministerio de Hacienda. La moneda de pago será en Guaraníes, a través, del pago directo a Proveedores (transferencia en cta. bancaria.)
El plazo de pago de las facturas será en un máximo de 60 (sesenta) días, después de la presentación de la factura por el Proveedor. Una vez que la contratante haya aceptado, dicha aceptación deberá darse a más tardar en quince días posteriores a su presentación.
Para el pago, el proveedor deberá presentar:
- Nota de pedido de pago del proveedor a la Convocante
-Factura Crédito
-Nota de Remisión con la conformidad de la dependencia receptora.
-Nota de Remisión.
       - Copia del Certificado de Cumplimiento con el Seguro Social o Constancia de no estar inscripto en el Instituto de Previsión Social (IPS) vigente.
- Copia la última declaración de IVA y del Certificado de Cumplimiento Tributario vigente y/o copia de boleta de pago del impuesto.
-Una vez concreta la transferencia en la cuenta bancaria del proveedor, remitir recibo de pago con la misma fecha de dicha transferencia.

27. En caso de mora, de los pagos previstos en el punto anterior por parte de la Convocante, la tasa de interés que se aplicará es del 1 % por cada día de atraso hasta que haya efectuado el pago completo. La mora será computada a partir del día siguiente del vencimiento del pago. 
28. Se otorgará Anticipo: N/A
29. El valor de la Garantía de Cumplimiento de Contrato es de: 5% del valor total del contrato.
30. La convocante podrá aceptar la garantía de cumplimiento de contrato en forma de declaración jurada. SI. En caso afirmativo, utilizar la proforma indicada en el anexo correspondiente, y este sustituirá a las otras formas de garantía, siendo elección del Oferente optar por cualquiera de las tres formas. 
31. La liberación de la Garantía de Cumplimiento tendrá lugar:  
 La Garantía de Cumplimiento de Contrato será liberada y devuelta al proveedor dentro de los 28 (veintiocho) días posteriores a partir del vencimiento del Contrato, siempre y cuando el Proveedor haya cumplido con todas sus obligaciones contractuales. 

32. Obligatoriedad de declarar Información del Personal del contratista en el SICP.
32.1 El Contratista deberá proporcionar los datos de identificación de sus subcontratistas, así como de las personas físicas por medio de las cuales propone cumplir con las obligaciones del contrato, dentro de los treinta días posteriores a la formalización del contrato, y con anterioridad al primer pago que vaya a percibir en el marco de dicho contrato, con las especificaciones respecto a cada una de ellas, para ello el Contratista deberá consignar dichos datos en el Formulario de Información del Personal (FIP) y en el Formulario de Informe de Servicios Personales (FIS), disponibles a través del SIPE. 
32.2 Cuando ocurra algún cambio en la nómina del personal o de los subcontratistas propuestos, el proveedor o contratista está obligado a actualizar el FIP.

32.3 En el caso de que el proveedor o contratista, incumpla con lo indicado en los puntos anteriores, sobre la obligatoriedad de completar y mantener actualizados tanto el FIP como el FIS, la Contratante deberá emplazar al mismo, para que en el plazo de tres (3) días hábiles, cumpla con la provisión de la información solicitada en el FIP y FIS, caso contrario, será considerado como incumplimiento de contrato por causa imputable al proveedor o contratista.

32.4 Como requerimiento para efectuar los pagos a los proveedores o contratistas, la contratante, a través del procedimiento establecido para el efecto por la entidad previsional, verificará que el proveedor o contratista se encuentre al día en el cumplimiento con sus obligaciones para con el IPS. 

32.5 La Contratante podrá realizar las diligencias que considere necesarias para verificar que la totalidad de las personas que prestan servicios personales en relación de dependencia para la contratista y eventuales subcontratistas se encuentren debidamente individualizados en los listados recibidos.

32.6	El proveedor o contratista deberá permitir y facilitar los controles de cumplimiento de sus obligaciones de aporte obrero patronal, tanto los que fueran realizados por la contratante como los realizados por el Instituto de Previsión Social, así como por funcionarios de la DNCP. La negativa expresa o tácita se considerará incumplimiento del contrato por causa imputable al proveedor o contratista.

32.7 En caso de detectarse que el proveedor o contratista o alguno de los subcontratistas, no se encontraran al día con el cumplimiento de sus obligaciones para con el IPS, deberán ser emplazados por la contratante para que en diez (10) días hábiles cumplan con sus obligaciones pendientes con la previsional. En el caso de que no lo hiciera, se considerará incumplimiento del contrato por causa imputable al proveedor o contratista.
33. El lugar de entrega de los bienes o prestación de los servicios es de:  
En la ANTSV – Sito Guido Spano 295 y 23 de Octubre – B° Villa Morra – Horario de 08:00am hasta las 14:00pm.
34. El valor de las multas será: 1 % por cada día de atraso en la entrega de los bienes o prestación de los servicios contratados o el plazo indicado por la convocante de ser distinto. 



ANEXO C
 ESPECIFICACIONES TÉCNICAS DE LOS BIENES O SERVICIOS A SER ADQUIRIDOS


1. Especificaciones Técnicas
[bookmark: _Toc228071956]Suite de Seguridad y control Endpoint Security for Business - Select
• Servidor de Administración y Consola Administrativa
· Cantidad de Licencias : 41

· Periodo de: 3 Años

Características:
• Protección para servidor de correo ZIMBRA.
• Acceso a la consola vía WEB (HTTPS) o MMC;
• Compatibilidad con Windows Failover Clustering
• Capacidad de eliminar remotamente cualquier solución antivirus (propia o de terceros) que esté presente en las estaciones y servidores, sin la necesidad de la contraseña de remoción del actual antivirus;
• Capacidad de instalar remotamente la solución de antivirus en las estaciones y servidores Windows, a través de la administración compartida, login script y/o GPO de Active Directory;
• Capacidad de gestionar estaciones de trabajo y servidores de archivos (tanto Windows como Linux y Mac) protegidos por la solución antivirus;
• Capacidad de gestionar smartphones y tablets (tanto Windows Phone como Android y iOS) protegidos por la solución antivirus;
• Capacidad de generar paquetes personalizados (autoejecutables) conteniendo la licencia y configuraciones del producto;
• Capacidad de actualizar los paquetes de instalación con las últimas vacunas, para que cuando el paquete sea utilizado en una instalación ya contenga las últimas vacunas lanzadas;
• Capacidad de hacer distribución remota de cualquier software por la estructura de gerenciamiento de antivirus para que sea instalado en las máquinas clientes;
• Capacidad de desinstalar remotamente cualquier software instalado en las máquinas clientes;
• Capacidad de aplicar actualizaciones de Windows remotamente en las estaciones y servidores;
• Capacidad de importar la estructura de Active Directory para encontrar máquinas;
• Capacidad de monitorear diferentes subredes con el objetivo de encontrar máquinas nuevas para que sean agregadas a la protección;
• Capacidad de monitorear grupos de trabajos ya existentes y cualquier grupo de trabajo que sea creado en la red, a fin de encontrar máquinas nuevas para ser agregadas a la protección;
• Capacidad de, al detectar máquinas nuevas en el Active Directory, subnets o grupos de trabajo, automáticamente importar la máquina a la estructura de protección de la consola y verificar si tiene el antivirus instalado. En caso de no tenerlo, debe instalar el antivirus automáticamente;
• Capacidad de agrupamiento de máquinas por características comunes entre ellas, por ejemplo: agrupar todas las máquinas que no tengan el antivirus instalado;
• Capacidad de definir políticas de configuraciones diferentes por grupos de estaciones, permitiendo que sean creados subgrupos y con función de herencia de políticas entre grupos y subgrupos;
• Proporciona las siguientes informaciones de las computadoras:
• Si el antivirus está instalado;
• Si el antivirus ha iniciado;
• Si el antivirus está actualizado;
• Minutos/horas desde la última conexión de la máquina con el servidor administrativo;
• Minutos/horas desde la última actualización de vacunas
• Fecha y horario de la última verificación ejecutada en la máquina;
• Versión del antivirus instalado en la máquina;
• Si es necesario reiniciar la computadora para aplicar cambios;
• Cantidad de virus encontrados (contador) en la máquina;
• Nombre de la computadora;
• Dominio o grupo de trabajo de la computadora;
• Fecha y horario de la última actualización de vacunas;
• Sistema operativo con Service Pack;
• Cantidad de procesadores;
• Cantidad de memoria RAM
• Usuario(s) conectados en ese momento, con información de contacto (si están disponibles en el Active Directory)
• Dirección IP;
• Aplicativos instalados, inclusive aplicativos de terceros, con historial de instalación, conteniendo fecha y hora que el software fue instalado o removido.
• Actualizaciones de Windows Update instaladas
• Información completa de hardware conteniendo: procesadores, memoria, adaptadores de video, discos de almacenamiento, adaptadores de audio, adaptadores de red, monitores, drives de CD/DVD
• Vulnerabilidades de aplicativos instalados en la máquina
• Permite bloquear las configuraciones del antivirus instalado en las estaciones y servidores de manera que el usuario no consiga modificarlas;
• Capacidad de configurar políticas móviles para que cuando una computadora cliente esté fuera de la estructura de protección pueda actualizarse vía internet;
• Capacidad de instalar otros servidores administrativos para balancear la carga y optimizar el tráfico de enlaces entre sitios diferentes;
• Capacidad de interrelacionar servidores de administración en estructura de jerarquía para obtener informes sobre toda la estructura de antivirus;
• Capacidad de herencia de tareas y políticas en la estructura jerárquica de servidores administrativos;
• Capacidad de elegir cualquier computadora cliente como repositorio de vacunas y de paquetes de instalación, sin que sea necesario la instalación de un servidor administrativo completo, donde otras máquinas clientes se actualizarán con el fin de optimizar el tráfico de red;
• Capacidad de hacer de este repositorio de vacunas un gateway para conexión con el servidor de administración, para que otras máquinas que no logran conectarse directamente al servidor puedan usar este gateway para recibir y enviar informaciones al servidor administrativo.
• Capacidad de exportar informes para los siguientes tipos de archivos: PDF, HTML y
XML.
• Capacidad de generar traps SNMP para monitoreo de eventos;
• Capacidad de enviar correos electrónicos para cuentas específicas en caso de algún evento;
• Debe tener compatibilidad con Microsoft NAP, cuando se instale en Windows 2008 Server;
• Capacidad de conectar máquinas vía Wake onLan para realización de tareas (barrido, actualización, instalación, etc).
• Capacidad de habilitar automáticamente una política en caso de que ocurra una epidemia en la red (basado en cantidad de virus encontrados en determinado intervalo de tiempo);
• Capacidad de realizar actualización incremental de vacunas en las computadoras clientes;
• Capacidad de reportar vulnerabilidades de software presentes en las computadoras.
• Capacidad de realizar inventario de hardware de todas las máquinas clientes;
• Capacidad de realizar inventario de aplicativos de todas las máquinas clientes;
• Capacidad de diferenciar máquinas virtuales de máquinas físicas;
•     Estaciones Windows. Características:
• Proporciona las siguientes protecciones:
• Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;
• Antivirus de web (módulo para verificación de sitios y downloads contra virus)
• Antivirus de correo electrónico (módulo para verificación de correos recibidos y enviados, así como sus adjuntos)
• Antivirus de mensajes instantáneos (módulo para verificación de mensajes instantáneos, como ICQ, MSN, IRC, etc.)
• Firewall con IDS
• Autoprotección (contra ataques a los servicios/procesos del antivirus)
• Control de dispositivos externos
• Control de acceso a sitios por categoría.
• Control de ejecución de aplicativos
• Control de vulnerabilidades de Windows y de los aplicativos instalados
• Capacidad de elegir qué módulos se instalarán, tanto en instalación local como en la instalación remota;
• Las vacunas son actualizadas por el fabricante y como mínimo cada hora, independientemente del nivel de las amenazas encontradas en el período (alto, medio o bajo).
• Capacidad de automáticamente deshabilitar el Firewall de Windows (en caso de que exista) durante la instalación, para evitar incompatibilidad con el Firewall de la solución;
• Capacidad de detección de presencia de antivirus de otro fabricante que pueda causar incompatibilidad, bloqueando la instalación;
• Capacidad de agregar carpetas/archivos para una zona de exclusión, con el fin de excluirlos de la verificación. Capacidad, también, de agregar objetos a la lista de exclusión de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para que cualquier objeto detectado con el resultado elegido sea ignorado;
• Capacidad de agregar aplicativos a una lista de “aplicativos confiables”, donde las actividades de red, actividades de disco y acceso al registro de Windows no serán monitoreadas;
• Posibilidad de deshabilitar automáticamente barridos agendados cuando la computadora esté funcionando mediante baterías (notebooks);
• Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;
• Capacidad de verificar solamente archivos nuevos y modificados;
• Capacidad de verificar objetos usando heurística;
• Capacidad de agendar una pausa en la verificación;
• Capacidad de pausar automáticamente la verificación cuando se inicie un aplicativo;
• El antivirus de archivos, al encontrar un objeto potencialmente peligroso, realiza lo siguiente:
• Preguntar qué hacer, o;
• Bloquear el acceso al objeto;
• Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);
• Caso positivo de desinfección:
• Recuperar el objeto para uso;
• Caso negativo de desinfección:
• Mover a cuarentena o borrar (de acuerdo con la configuración preestablecida por el administrador);
• Anteriormente a cualquier intento de desinfección o exclusión permanente, el antivirus debe realizar un respaldo del objeto.
• Capacidad de verificar correos electrónicos recibidos y enviados en los protocolos
POP3, IMAP, NNTP, SMTP y MAPI, así como conexiones cifradas (SSL) para POP3 y IMAP (SSL);
• Capacidad de verificar tráfico de ICQ, MSN, AIM y IRC contra virus y enlaces phishing;
• Capacidad de verificar enlaces introducidos en correos electrónicos contra phishing;
• Capacidad de verificar tráfico SSL en los browsers: Internet Explorer, Firefox y Opera;
• Capacidad de verificación del cuerpo del correo electrónico y adjuntos usando heurística;
• El antivirus de correo, al encontrar un objeto potencialmente peligroso:
• Pregunta qué hacer, o;
• Bloquea el correo electrónico;
• Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);
• Caso positivo de desinfección:
• Recuperar el correo electrónico al usuario;
• Caso negativo de desinfección:
• Mover a cuarentena o borrar el objeto (de acuerdo con la configuración preestablecida por el administrador);
• En caso de que el correo electrónico contenga código que parece ser, pero no es definitivamente malicioso, este debe mantenerse en cuarentena.
• Posibilidad de verificar solamente correos electrónicos recibidos, o recibidos y enviados.
• Capacidad de filtrar adjuntos de correos electrónicos, borrándolos o renombrándolos de acuerdo con la configuración hecha por el administrador.
• Capacidad de verificación de tráfico HTTP y cualquier script de Windows Script Host
(JavaScript, Visual Basic Script, etc.), usando heurísticas;
• Capacidad de modificar las puertas monitoreadas por los módulos de web y correo electrónico;
• En la verificación de tráfico web, en caso de que se encuentre código malicioso el programa debe:
• Preguntar qué hacer, o;
• Bloquear el acceso al objeto y mostrar un mensaje sobre el bloqueo, o;
• Permitir acceso al objeto;
• Posibilidad de agregar sitios de la web en una lista de exclusión, donde no serán verificados por el antivirus de web.
• Debe contar con módulo que analice las acciones de cada aplicación en ejecución en la computadora, grabando las acciones ejecutadas y comparándolas con secuencias características de actividades peligrosas. Tales registros de secuencias deben ser actualizados conjuntamente con las vacunas.
• Debe contar con módulo que analice cada macro de VBA ejecutado, buscando señales de actividad maliciosa.
• Debe contar con módulo que analice cualquier intento de edición, exclusión o grabación del registro, de forma que sea posible elegir claves específicas para ser monitoreadas y/o bloqueadas.
• Debe tener módulo de bloqueo de Phishing, con actualizaciones incluidas en las vacunas.
• Capacidad de distinguir diferentes subnets y brindar opción de activar o no el firewall para una subnet específica;
• Debe tener módulo IDS (Intrusion Detection System) para protección contra portscans y exploración de vulnerabilidades de software. La base de datos de análisis debe actualizarse conjuntamente con las vacunas.


• El módulo de Firewall debe contener, como mínimo, dos conjuntos de reglas:
• Filtrado de paquetes: donde el administrador podrá elegir puertas, protocolos o direcciones de conexión que serán bloqueadas/permitidas;
• Filtrado por aplicativo: donde el administrador podrá elegir cuál aplicativo, grupo de aplicativo, fabricante de aplicativo, versión de aplicativo o nombre de aplicativo tendrá acceso a la red, con la posibilidad de elegir qué puertas y protocolos podrán ser utilizados.
• Debe tener módulo que habilite o no el funcionamiento de los siguientes dispositivos externos, como mínimo:
• Discos de almacenamiento locales
• Almacenamiento extraíble
• Impresoras
• CD/DVD
• Drives de disquete
• Modems
• Dispositivos de cinta
• Dispositivos multifuncionales
• Lectores de smart card
• Dispositivos de sincronización vía ActiveSync (Windows CE, Windows Mobile, etc.)
• Wi-Fi
• Adaptadores de red externos
• Dispositivos MP3 o smartphones
• Dispositivos Bluetooth
• Capacidad de liberar acceso a un dispositivo específico y usuarios específicos por un período de tiempo específico, sin la necesidad de deshabilitar la protección, sin deshabilitar el gerenciamiento central o de intervención local del administrador en la máquina del usuario.
• Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo por usuario.
[image: ]
• Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo por agendamiento.
[image: ]
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• Capacidad de configurar nuevos dispositivos por Class ID/Hardware ID
• Capacidad de limitar el acceso a sitios de internet por categoría, por contenido (video, audio, etc.), con posibilidad de configuración por usuario o grupos de usuarios y agendamiento.
• Capacidad de limitar la ejecución de aplicativos por hash MD5, nombre del archivo, versión del archivo, nombre del aplicativo, versión del aplicativo, fabricante/desarrollador, categoría (ej.: navegadores, gerenciador de download, juegos, aplicación de acceso remoto, etc.).
• Capacidad de bloquear la ejecución de un aplicativo que esté en almacenamiento externo.
• Capacidad de limitar el acceso de los aplicativos a recursos del sistema, como claves de registro y carpetas/archivos del sistema, por categoría, fabricante o nivel de confianza del aplicativo.
• Capacidad de, en caso de que la computadora cliente salga de la red corporativa, activar una política alternativa donde cualquier configuración pueda ser modificada, desde reglas de firewall hasta control de aplicativos, dispositivos y acceso a web.
• Estaciones y Servidores Mac OS X. Características:
• Debe proporcionar protección residente para archivos (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;
• Capacidad de elegir de qué módulos se instalarán, tanto en instalación local como en la instalación remota;
• La instalación y primera ejecución del producto debe ser realizada sin necesidad de reiniciar la computadora, de modo que el producto funcione en toda su capacidad;
• Debe contar con soportes a notificaciones utilizando Growl;
• Las vacunas deben ser actualizadas por el fabricante y estar disponibles a los usuarios, como mínimo cada hora, independientemente del nivel de las amenazas encontradas en el período (alto, medio o bajo).
• Capacidad de volver a la base de datos de la vacuna anterior;
• Capacidad de barrer la cuarentena automáticamente después de cada actualización de vacunas;
• Capacidad de agregar carpetas/archivos para una zona de exclusión, con el fin de excluirlos de la verificación. Capacidad, también, de agregar objetos a la lista de exclusión de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para que cualquier objeto detectado con el resultado elegido sea ignorado;
• Posibilidad de deshabilitar automáticamente barridos agendados cuando la computadora esté funcionando mediante baterías (notebooks);
• Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;
• Capacidad de verificar solamente archivos nuevos y modificados;
• Capacidad de verificar objetos usando heurística;
• Capacidad de agendar una pausa en la verificación;
• El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:
• Preguntar qué hacer, o;
• Bloquear el acceso al objeto;
• Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);
• Caso positivo de desinfección:
• Recuperar el objeto para uso;
• Caso negativo de desinfección:
• Mover a cuarentena o borrar (de acuerdo con la configuración preestablecida por el administrador);
• Anteriormente a cualquier intento de desinfección o exclusión permanente, el antivirus debe realizar un respaldo del objeto;
• Capacidad de verificar archivos de formato de correo electrónico;
• Posibilidad de trabajar con el producto por la línea de comando, con como mínimo opciones para actualizar las vacunas, iniciar un barrido, para el antivirus e iniciar el antivirus por la línea de comando;
• Capacidad de ser instalado, removido y administrado por la misma consola central de gestión;
•     Estaciones de trabajo Linux. Características:
• Debe proporcionar las siguientes protecciones:
• Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;
• Las vacunas deben ser actualizadas por el fabricante, como máximo, cada hora.
• Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como mínimo, opciones para las siguientes funciones:
• Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);
• Gerenciamiento de respaldo: Creación de copias de los objetos infectados en un reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de esta manera posible la recuperación de objetos que contengan informaciones importantes;
• Gerenciamiento de cuarentena: Cuarentena de objetos sospechosos y corrompidos, guardando tales archivos en una carpeta de cuarentena;
• Verificación por agendamiento: búsqueda de archivos infectados y sospechosos (incluyendo archivos dentro de un rango especificado); análisis de archivos; desinfección o eliminación de objetos infectados.
• En caso de errores, debe tener capacidad de crear logs automáticamente, sin necesidad de otro software;
• Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;
• Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;
• Capacidad de verificar objetos usando heurística;
• Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos se grabarán
• Posibilidad de elegir la carpeta donde se guardarán los respaldos y archivos en cuarentena
•     Servidores Windows. Características:
• Debe proporcionar las siguientes protecciones:
• Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;
• Autoprotección contra ataques a los servicios/procesos del antivirus
• Firewall con IDS
• Control de vulnerabilidades de Windows y de los aplicativos instalados
• Capacidad de elegir de qué módulos se instalarán, tanto en instalación local como en la instalación remota;
• Las vacunas se actualizan por el fabricante, como mínimo cada hora.
• Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como mínimo, opciones para las siguientes funciones:
• Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);
• Gerenciamiento de tarea (crear o excluir tareas de verificación)
• Lectura de configuraciones
• Modificación de configuraciones
• Gerenciamiento de respaldo y cuarentena
• Visualización de informes
• Gerenciamiento de informes
• Gerenciamiento de claves de licencia
• Gerenciamiento de permisos (agregar/excluir permisos superiores)
• El módulo de Firewall debe contener, como mínimo, dos conjuntos de reglas:
• Filtrado de paquetes: donde el administrador podrá elegir puertas, protocolos o direcciones de conexión que serán bloqueadas/permitidas;
• Filtrado por aplicativo: donde el administrador podrá elegir cuál aplicativo, grupo de aplicativo, fabricante de aplicativo, versión de aplicativo o nombre de aplicativo tendrá acceso a la red, con la posibilidad de elegir qué puertas y protocolos podrán ser utilizados.
• Capacidad de reanudar automáticamente tareas de verificación que hayan sido interrumpidas por anormalidades (corte de energía, errores, etc.)
• Capacidad de automáticamente pausar y no iniciar tareas agendadas en caso de que el servidor esté funcionando con fuente ininterrumpida de energía (uninterruptiblePowersupply – UPS)
• En caso de errores, debe tener capacidad de crear logs automáticamente, sin necesidad de otro software;
• Capacidad de configurar niveles de verificación diferentes para cada carpeta, grupo de carpetas o archivos del servidor.
• Capacidad de bloquear acceso al servidor de máquinas infectadas y cuando una máquina intenta grabar un archivo infectado en el servidor.
• Capacidad de crear una lista de máquinas que nunca serán bloqueadas aunque sean infectadas.
• Capacidad de detección de presencia de antivirus de otro fabricante que pueda causar incompatibilidad, bloqueando la instalación;
• Capacidad de agregar carpetas/archivos para una zona de exclusión, con el fin de excluirlos de la verificación. Capacidad, también, de agregar objetos a la lista de exclusión de acuerdo con el resultado del antivirus, (ej.: “Win32.Trojan.banker”) para que cualquier objeto detectado con el resultado elegido sea ignorado;
• Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;
• Capacidad de verificar archivos por contenido, o sea, únicamente verificará el archivo si es pasible de infección. El antivirus debe analizar la información de encabezado del archivo para tomar o no esa decisión a partir de la extensión del archivo;
• Capacidad de verificar solamente archivos nuevos y modificados;
• Capacidad de elegir qué tipo de objeto compuesto será verificado (ej.: archivos comprimidos, archivos auto descompresores, .PST, archivos compactados por compactadores binarios, etc.)
• Capacidad de verificar objetos usando heurística;
• Capacidad de configurar diferentes acciones para diferentes tipos de amenazas;
• Capacidad de agendar una pausa en la verificación;
• Capacidad de pausar automáticamente la verificación cuando se inicie un aplicativo;
• El antivirus de archivos, al encontrar un objeto potencialmente peligroso, debe:
• Preguntar qué hacer, o;
• Bloquear el acceso al objeto;
• Borrar el objeto o intentar desinfectarlo (de acuerdo con la configuración preestablecida por el administrador);
• Caso positivo de desinfección:
• Recuperar el objeto para uso;
• Caso negativo de desinfección:
• Mover a cuarentena o borrar (de acuerdo con la configuración preestablecida por el administrador);
• Anteriormente a cualquier intento de desinfección o exclusión permanente, el antivirus debe realizar un respaldo del objeto.
• Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos se grabarán
• Posibilidad de elegir la carpeta donde se guardarán los respaldos y archivos en cuarentena
• Debe contar con módulo que analice cada script ejecutado, buscando señales de actividad maliciosa.
• Servidores Linux. Características:
• Debe proporcionar las siguientes protecciones:
• Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;
• Las vacunas deben ser actualizadas por el fabricante, como máximo, cada hora.
• Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como mínimo, opciones para las siguientes funciones:
• Gerenciamiento de estatus de tareas (iniciar, pausar, parar o reanudar tareas);
• Gerenciamiento de respaldo: Creación de copias de los objetos infectados en un reservorio de respaldo antes del intento de desinfectar o eliminar tal objeto, siendo de esta manera posible la recuperación de objetos que contengan informaciones importantes;
• Gerenciamiento de cuarentena: Cuarentena de objetos sospechosos y corrompidos, guardando tales archivos en una carpeta de cuarentena;
• Verificación por agendamiento: búsqueda de archivos infectados y sospechosos (incluyendo archivos dentro de un rango especificado); análisis de archivos; desinfección o eliminación de objetos infectados.
• En caso de errores, debe tener capacidad de crear logs automáticamente, sin necesidad de otro software;
• Capacidad de pausar automáticamente barridos agendados en caso de que otros aplicativos necesiten más recursos de memoria o procesamiento;
• Capacidad de verificar objetos usando heurística;
• Posibilidad de elegir la carpeta donde los archivos recuperados de respaldo y los archivos se grabarán
• Posibilidad de elegir la carpeta donde se guardarán los respaldos y archivos en cuarentena
•     Smartphones y tablets. Características:
• Debe proporcionar las siguientes protecciones:
• Protección en tiempo real del sistema de archivos del dispositivo. Interceptación y verificación de:
• Todos los objetos trasmitidos usando conexiones wireless (puerta de infrarrojo, Bluetooth) y mensajes EMS, durante sincronismo con PC y al realizar descargas usando el browser.
• Archivos abiertos en el smartphone
• Programas instalados usando la interface del smartphone
• Verificación de los objetos en la memoria interna del smartphone y en las tarjetas de expansión a pedido del usuario y de acuerdo con un agendamiento;
• Aislar en área de cuarentena los archivos infectados;
• Actualizar las bases de vacunas de modo agendado;
• Bloquear spam de SMS a través de Black lists (listas negras)
• Función de bloqueo del aparato en caso de que la SIM CARD sea cambiada por otra no autorizada;
• Función de limpieza de datos personales a distancia, en caso de robo, por ejemplo.
• Firewall personal;
• Capacidad de detectar Jailbreak en dispositivos iOS
• Capacidad de bloquear el acceso a sitios por categoría en dispositivos
• Capacidad de bloquear el acceso a sitios phishing o maliciosos
• Capacidad de crear contenedores de aplicativos, separando datos corporativos de datos personales
• Capacidad de configurar white y blacklist (listas blancas y listas negras) de aplicativos
• Manejo de dispositivos móviles (MDM):
• Características:
• Capacidad de aplicar políticas de ActiveSync a través del servidor Microsoft Exchange
• Capacidad de ajustar las configuraciones de:
• Sincronización de correo electrónico
• Uso de aplicativos
• Contraseña del usuario
• Cifrado de datos
• Conexión de medios extraíbles
• Capacidad de instalar certificados digitales en dispositivos móviles
• Capacidad de, en forma remota, resetear la contraseña de dispositivos iOS
• Capacidad de, en forma remota, borrar todos los datos de dispositivos iOS
• Capacidad de, en forma remota, bloquear un dispositivo iOS
· Términos a tener en cuenta :
1. Implementación en la Casa Matriz de la Consola de Seguridad y control unificada en modo Alta disponibilidad Activo –Pasivo
2. [bookmark: _GoBack]Que la Empresa oferente debe contar como mínimo con dos Ingenieros con la certificación de fábrica:
Administración y seguridad de Endpoint Security. 
Conocimientos avanzados y con la certificación Endpoint Security and Management. Systems Management
3. La Empresa oferente deberá contar con 10 contratos del producto ofertado o facturas de provisión del Software ofertado entre los años 2014, 2015,2016
4. La Empresa adjudicada deberá implementar el software y migrar a las últimas versiones e implementar todos los módulos de la herramienta en todo el parque de la institución.
5. Capacitación de la herramienta a todas las personas involucradas en el departamento de tecnología.
6. Soporte técnico incluido durante todo el periodo de licenciamiento.
7. Capacitación adicional para 6 personas dictada por ingenieros certificados por la marca. En dicha capacitación se despedirá certificados a los participantes. 
8. Cantidad de ticket ilimitado, asistencia en sitio sin costo durante todo el periodo de licenciamiento.
9. Presentar Certificado de Autorización del Fabricante como mínimo canal Oro o Platino de la Marca, para garantizar el buen servicio y respaldo del soporte local. 
10. La convocante podrá solicitar si cree necesario a los oferentes una demostración del manejo y despliegue de la herramienta. 



2. Plan de Entregas
Una vez firmado el contrato, el oferente tiene un plazo de 5 (CINCO) días HABILES para la entrega del bien. El mismo debe quedar instalado y funcionando en todas las máquinas de la Institución.

Lugar de entrega: ANTSV - 2DO PISO– DIRECCION: GUIDO SPANO 295 Y 23 DE OCTUBRE B° VILLA MORRA. De 08:00 am a 14:00 pm

[image: ]

EL ANEXO D FORMULARIOS SE ENCUENTRA EN ARCHIVO APARTE, A TAL EFECTO LA CONVOCANTE DEBERÁ MANTENERLO EN FORMATO WORD A FIN DE QUE EL OFERENTE LO PUEDA UTILIZAR EN LA PREPARACION DE SU OFERTA.
[image: ]
ANEXO E

DOCUMENTOS DE LA OFERTA

	I. Documentos comunes para Personas Físicas y Jurídicas.

	a) Formulario de Oferta *
[El formulario de oferta debe ser completado y firmado por el oferente conforme al modelo indicado en  el anexo D] 

	Garantía de Mantenimiento de Oferta*

	Declaración jurada de no hallarse comprendido en las prohibiciones  o limitaciones para  contratar establecidas en el artículo 40 y de integridad conforme al artículo 20, inc. “w”, ambos de la Ley N° 2051/03, de acuerdo con lo dispuesto en la Resolución N° 330/07 de la Dirección General de Contrataciones Públicas. *

	Declaración Jurada en la que se garantice que el oferente no se encuentra involucrado en prácticas que violen derechos de los menores estipulados en la Constitución Nacional, los Convenios 138 y 182 de la Organización Internacional del Trabajo (OIT), el Código del Trabajo, Código de la Niñez y la Adolescencia, demás leyes y normativas vigentes en la República del Paraguay, conforme al formato aprobado por la Dirección Nacional de Contrataciones Públicas en la Resolución DNCP Nº 941/2010.



	II. Documentos legales para Oferentes individuales que sean Personas Físicas.


	a) Fotocopia simple de la cédula de identidad del firmante de la oferta*.

	b) Constancia de Inscripción en el registro único de contribuyentes - RUC

	c) Fotocopia simple de su certificado de cumplimiento tributario vigente.

	d) Fotocopia simple de la patente Municipal del Oferente.

	e) En el caso que suscriba la oferta otra persona en su representación, deberá acompañar una fotocopia simple de su cédula de identidad y una fotocopia autenticada del poder suficiente otorgado por Escritura Pública para presentar la oferta y representarlo en los actos de la licitación. No es necesario que el Poder esté inscripto en el Registro de Poderes.*

	f) Fotocopia simple del Cumplimiento Tributario vigente. 

	

	III. Documentos legales para Oferentes individuales que sean Personas Jurídicas

	a) Fotocopia simple de los documentos que acrediten la existencia legal de la persona jurídica tales como la Escritura Pública de Constitución y protocolización de los Estatutos Sociales. Los estatutos deberán estar inscriptos en la Sección Personas Jurídicas de la Dirección de Registros Públicos.*

	b) Constancia de Inscripción en el registro único de contribuyentes - RUC 

	c) Documentos de Identidad de los representantes o apoderados de la Sociedad, copia simple.

	d) Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al oferente. Estos documentos pueden consistir en: un poder suficiente otorgado por Escritura Pública (no es necesario que esté inscripto en el Registro de Poderes); ó los documentos societarios que justifiquen la representación del firmante, tales como las actas de asamblea y de directorio en el caso de las sociedades anónimas.*

	e) Fotocopia simple del Certificado de Cumplimiento Tributario vigente.

	f) Fotocopia simple de la patente Municipal del Oferente.



	IV. Documentos legales para Oferentes en Consorcio

	Cada integrante del Consorcio que sea una persona física domiciliada en la República del Paraguay deberá presentar los documentos requeridos para Oferentes individuales especificados en el apartado (II) precedente. Cada integrante del Consorcio que sea una persona jurídica domiciliada en el Paraguay deberá presentar los documentos requeridos para Oferentes individuales en el apartado (III) precedente. 

	Original o Fotocopia del Consorcio constituido o del acuerdo de intención de constituir el Consorcio en caso de resultar adjudicados y antes de la firma del contrato, en el que se indicarán con precisión los puntos establecidos en el artículo 48, incisos 2° y  3° del Decreto Reglamentario N° 5.174/05. El acuerdo de intención deberá hallarse instrumentado, como mínimo en un documento privado con certificación de firmas por Escribano Público. El Consorcio constituido deberá estar formalizado por Escritura Pública.*

	a) Fotocopia simple de los documentos que acrediten las facultades de los firmantes del acuerdo de intención de consorciarse. Estos documentos pueden consistir en:
i. un poder suficiente otorgado por escritura pública por cada Miembro del consorcio (no es necesario que esté inscripto en el Registro de Poderes); o 
ii. los documentos societarios de cada Miembro del Consorcio, que justifiquen la representación del firmante, tales como actas de asamblea y de directorio en el caso de las sociedades anónimas.*

	b) Fotocopia simple de los documentos que acrediten las facultades del firmante de la oferta para comprometer al Consorcio, cuando se haya formalizado el Consorcio. Estos documentos pueden consistir en: 
1. un poder suficiente otorgado por escritura pública por la Empresa Líder del consorcio (no es necesario que esté inscripto en el Registro de Poderes); o
2. los documentos societarios de la Empresa Líder, que justifiquen la representación del firmante, tales como actas de asamblea y de directorio en el caso de las sociedades anónimas.



	V. Otros documentos.


	Balance de los dos (3) últimos años (2013, 2014 y 2015).
Declaración Jurada, que tiene capacidad técnica para la provisión de los bienes, en el Plazo establecido.
Declaración Jurada de que los Bienes a ser proveídos cumplen con las Especificaciones Técnicas establecidas.
Copias de Contratos ejecutados y/o Facturas de provisión de provisión    de software con Instituciones públicas y/o privadas, igual o superior al 50% del monto total de la oferta, Los contratos podrán ser de los años (2015, 2016 y 2017). Dicho porcentaje corresponderá a la sumatoria de contratos o facturación del periodo solicitado.
Certificado de Origen Nacional, expedido por Autoridad competente.





*Documentos Sustanciales: presentar con la oferta pues no son susceptibles de presentación posterior a la fecha de presentación y a apertura de ofertas.-

Observación: Los oferentes que estén inscriptos en el Sistema de Información de Proveedores del Estado (SIPE), al momento de la presentación de las ofertas no necesitarán acompañar los documentos que consten en la Constancia emitida por el sistema, bastando la presentación de la misma, siempre que dichos documentos se hallen “ACTIVOS”. La inscripción en el SIPE no constituirá requisito previo para la presentación ni adjudicación de los oferentes; no obstante los adjudicatarios deberán inscribirse al SIPE como requisito previo para la obtención del Código de Contratación. 























DOCUMENTOS A PRESENTAR PARA LA FIRMA DEL CONTRATO O EMISIÓN DE ORDEN DE COMPRA.

Los siguientes documentos deberán ser para la firma del contrato cuando no hayan sido presentados junto con la oferta, y no consten como “activos” en el SIPE.
1. Personas Físicas / Jurídicas
a) Certificado de no encontrarse en quiebra o en convocatoria de acreedores expedido por la Dirección General de Registros Públicos;
b) Certificado de no hallarse en interdicción judicial expedido por la Dirección General de Registros Públicos; 
c) Constancia de no adeudar aporte obrero patronal expedida por el Instituto de Previsión Social.
d) En el caso que suscriba el contrato otra persona en su representación, acompañar poder suficiente del apoderado para asumir todas las obligaciones emergentes del contrato hasta su terminación. 
2. Documentos. Consorcios
a) Cada integrante del Consorcio que sea una persona física o jurídica deberá presentar los documentos requeridos para oferentes individuales especificados en los incisos (a), (b), (c) y (d) del apartado 1 precedente.
b) Consorcio constituido, en el que se establecerán con precisión los puntos establecidos en el artículo 48 inciso 4° del Decreto Reglamentario N° 5174/05. El Consorcio debe estar formalizado por Escritura Pública.
c) Documentos que acrediten las facultades del firmante del contrato para comprometer solidariamente al Consorcio.
d) En el caso que suscriba el contrato otra persona en su representación, acompañar poder suficiente del apoderado para asumir todas las obligaciones emergentes del contrato hasta su terminación. 

3. Documentos de origen extranjero. Personas Físicas / Jurídicas y/o Consorcios
a) Si la oferta adjudicada estuviera acompañada de documentos emitidos por autoridades extranjeras, el Oferente deberá acompañar los documentos debidamente apostillados para los países partes del “Convenio para la supresión de la Exigencia de legalización de documentos públicos extranjeros o de la Haya del 5 de Octubre de 1961”, caso contrario los documentos deberán legalizados por el Consulado Paraguayo del país de emisión del documento y del Ministerio de Relaciones Exteriores de la República del Paraguay.
b) Los documentos de origen privado emitidos en el extranjero,  deberán estar legalizados por el Consulado Paraguayo del país de emisión del documento y del Ministerio de Relaciones Exteriores de la República del Paraguay.
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Mision. Proteger la vida humana y la integridad fisica de las personas contribuyendo a la preservacion del orden y la seguridad en el transito
terrestre.
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Vision. Liderar la proteccion e integridad fisica de las personas en el transito terrestre preservando su funcionalidad.

Guido Spano 295 esq. 23 de Octubre — 12y 22 Piso Barrio Villa Morra
+595 21 615 247/8 — info@antsv.gov.py Asuncién — Paraguay
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on. Liderar la proteccion e integridad fisica de las personas en el transito terrestre preservando su funcionalidad.

Guido Spano 295 esq. 23 de Octubre — 12 y 22 Piso Barrio La Recoleta
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